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前  言 

H3C S12500-X & S12500X-AF 系列以太网交换机 命令参考（R113x）共分为十七本手册，对

S12500-X & S12500X-AF 系列交换机 Release 1135 及以上软件版本支持的命令进行了介绍。《网

络管理和监控命令参考》主要介绍了网络管理和监控相关的配置命令。通过这些命令您可以对网络

进行管理和监控，包括查看系统信息、对网络流量进行统计、对网络质量进行分析、对网络内所有

具有时钟的设备进行时钟同步，并可以使用 ping、tracert、debug 等命令来检查、调试当前网络的

连接情况。 

前言部分包含如下内容： 

• 读者对象 

• 本书约定 

• 资料获取方式 

• 技术支持 

• 资料意见反馈 

读者对象 

本手册主要适用于如下工程师： 

• 网络规划人员 

• 现场技术支持与维护人员 

• 负责网络配置和维护的网络管理员 

本书约定 

1. 命令行格式约定 

格    式 意    义 

粗体 命令行关键字（命令中保持不变、必须照输的部分）采用加粗字体表示。 

斜体 命令行参数（命令中必须由实际值进行替代的部分）采用斜体表示。 

[ ] 表示用“[ ]”括起来的部分在命令配置时是可选的。 

{ x | y | ... } 表示从多个选项中仅选取一个。 

[ x | y | ... ] 表示从多个选项中选取一个或者不选。 

{ x | y | ... } * 表示从多个选项中至少选取一个。 

[ x | y | ... ] * 表示从多个选项中选取一个、多个或者不选。 

&<1-n> 表示符号&前面的参数可以重复输入1～n次。 

# 由“#”号开始的行表示为注释行。 

 



2. 图形界面格式约定 

格    式 意    义 

< > 带尖括号“< >”表示按钮名，如“单击<确定>按钮”。 

[ ] 带方括号“[ ]”表示窗口名、菜单名和数据表，如“弹出[新建用户]窗口”。 

/ 多级菜单用“/”隔开。如[文件/新建/文件夹]多级菜单表示[文件]菜单下的[新建]子菜单下

的[文件夹]菜单项。 

 

3. 各类标志 

本书还采用各种醒目标志来表示在操作过程中应该特别注意的地方，这些标志的意义如下： 

 
该标志后的注释需给予格外关注，不当的操作可能会对人身造成伤害。 

 
提醒操作中应注意的事项，不当的操作可能会导致数据丢失或者设备损坏。 

 为确保设备配置成功或者正常工作而需要特别关注的操作或信息。 

 对操作内容的描述进行必要的补充和说明。 

 配置、操作、或使用设备的技巧、小窍门。 

 

4. 图标约定 

本书使用的图标及其含义如下： 

 
该图标及其相关描述文字代表一般网络设备，如路由器、交换机、防火墙等。 

 
该图标及其相关描述文字代表一般意义下的路由器，以及其他运行了路由协议的设备。 

 
该图标及其相关描述文字代表二、三层以太网交换机，以及运行了二层协议的设备。 

 

该图标及其相关描述文字代表无线控制器、无线控制器业务板和有线无线一体化交换机的

无线控制引擎设备。 

 
该图标及其相关描述文字代表无线接入点设备。 

 
该图标及其相关描述文字代表无线Mesh设备。 

 
该图标代表发散的无线射频信号。 

 该图标代表点到点的无线射频信号。 

 
该图标及其相关描述文字代表防火墙、UTM、多业务安全网关、负载均衡等安全设备。 

 

 

 

 



 
该图标及其相关描述文字代表防火墙插卡、负载均衡插卡、NetStream插卡、SSL VPN插

卡、IPS插卡、ACG插卡等安全插卡。 

 

5. 端口编号示例约定 

本手册中出现的端口编号仅作示例，并不代表设备上实际具有此编号的端口，实际使用中请以设备

上存在的端口编号为准。 

资料获取方式 

您可以通过H3C网站（www.h3c.com.cn）获取最新的产品资料： 

H3C 网站与产品资料相关的主要栏目介绍如下： 

• [服务支持/文档中心]：可以获取硬件安装类、软件升级类、配置类或维护类等产品资料。 

• [产品技术]：可以获取产品介绍和技术介绍的文档，包括产品相关介绍、技术介绍、技术白皮

书等。 

• [解决方案]：可以获取解决方案类资料。 

• [服务支持/软件下载]：可以获取与软件版本配套的资料。 

技术支持 

用户支持邮箱：service@h3c.com 

技术支持热线电话：400-810-0504（手机、固话均可拨打） 

网址：http://www.h3c.com.cn 

资料意见反馈 

如果您在使用过程中发现产品资料的任何问题，可以通过以下方式反馈： 

E-mail：info@h3c.com 

感谢您的反馈，让我们做得更好！ 

 

http://www.h3c.com.cn/�
http://www.h3c.com.cn/Service/Document_Center/�
http://www.h3c.com.cn/Products___Technology/�
http://www.h3c.com.cn/Solution/�
http://www.h3c.com.cn/Service/Software_Download/�
http://www.h3c.com.cn/�
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1 系统维护与调试 

1.1  系统维护与调试命令 

1.1.1  debugging 

debugging 命令用打开指定模块的调试开关。 

undo debugging 命令用来关闭指定模块的调试开关。 

【命令】 

debugging { all [ timeout time ] | module-name [ option ] } 

undo debugging { all | module-name [ option ] } 

【缺省情况】 

所有模块的调试开关均处于关闭状态。 

【视图】 

用户视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

all：所有模块的调试开关。 

timeout time：指定 debugging all 命令的生效时间。当使用 all 参数开启了所有的调试开关，则经

过 time 时间，系统会自动执行 undo debugging all 命令来关闭所有的调试开关。取值范围为 1～
1440，单位为分钟。 

module-name：模块名称，比如 arp、device 等。可以使用 debugging ？命令查询设备当前支持

的模块名。 

option：模块的调试选项。对于不同的模块，调试选项的数量和内容都不相同。可以使用 debugging 
module-name ？命令查询设备当前支持的指定模块的调试选项。 

【使用指导】 

调试信息的输出会影响系统的运行效率，所以建议在进行网络故障诊断时根据需要打开某个功能模

块的调试开关，不要同时打开多个功能模块的调试开关。 

【举例】 

# 打开设备管理模块的调试开关。 
<Sysname> debugging dev 

【相关命令】 

• display debugging 
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1.1.2  display debugging 

display debugging 命令用来显示系统中已经打开的调试开关。 

【命令】 

display debugging [ module-name ] 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【参数】 

module-name：显示指定模块调试开关的设置情况。module-name 表示模块名，具体取值可通过

执行 display debugging ?命令来获取。 

【举例】 

# 显示所有打开的调试开关。 
<Sysname> display debugging 

DEV debugging switch is on 

【相关命令】 

• debugging 

1.1.3  ping 

ping 命令用来检查指定 IP 地址是否可达，并输出相应的统计信息。 

【命令】 

ping [ ip ] [ -a source-ip | -c count | -f | -h ttl | -i interface-type interface-number | -m interval | -n | -p 
pad | -q | -r | -s packet-size | -t timeout | -tos tos | -v | -vpn-instance vpn-instance-name ] * host 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

ip：当目的端的主机名为 ping 命令的关键字（如 ip）时，命令形式为 ping ip host，而不能直接输

入 ping host。 

-a source-ip：指定 ICMP 回显请求（ECHO-REQUEST）报文的源 IP 地址。该地址必须是设备上

已配置的 IP 地址。不指定该参数时，ICMP 回显请求报文的源 IP 地址是该报文出接口的主 IP 地址。 
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-c count：指定 ICMP 回显请求报文的发送次数，取值范围为 1～4294967295，缺省值为 5。 

-f：将长度大于出接口 MTU 的报文直接丢弃，即不允许对发送的 ICMP 回显请求报文进行分片。 

-h ttl：指定 ICMP 回显请求报文中的 TTL 值，取值范围为 1～255，缺省值为 255。 

-i interface-type interface-number：指定发送 ICMP 回显请求报文的接口的类型和编号。不指定该

参数时，将根据目的 IP 查找路由表或者转发表来确定发送 ICMP 回显请求报文的接口。 

-m interval：指定发送 ICMP 回显请求报文的时间间隔，取值范围为 1～65535，单位为毫秒，缺省

值为 200 毫秒。 

-n：对 host 参数不进行域名解析。不指定该参数时，如果 host 参数表示的是目的端的主机名，则

设备会对 host 进行域名解析。 

-p pad：指定 ICMP 回显请求报文的“PAD”字段的填充值，为 1～8 位的 16 进制数，取值范围为

0～FFFFFFFF。如果指定的参数不够 8 位，则会在首部补 0，使填充值达到 8 位。比如将 pad 设

置为 0x2f，则会重复使用 0x0000002f 去填充报文，以使发送报文的总长度达到设备要求值。填充

值从 0x01 开始，逐渐递增，直到 0xff，然后又从 0x01 开始循环，形如 0x010203……feff01……，

直至发送报文的总长度达到设备要求值。 

-q：只显示统计信息。不指定该参数时，系统将显示包括统计信息在内的全部信息。 

-r：记录路由信息。不指定该参数时，系统不记录路由。 

-s packet-size：指定发送的 ICMP 回显请求报文的长度（不包括 IP 和 ICMP 报文头），取值范围为

20～8100，单位为字节，缺省值为 56 字节。 

-t timeout：指定 ICMP 回显应答（ECHO-REPLY）报文的超时时间，发送 ICMP 回显请求报文 timeout
时长后还没有收到 ICMP 回显应答报文，源端则认为 ICMP 回显应答报文超时。取值范围为 0～
65535，单位为毫秒，缺省值为 2000 毫秒。 

-tos tos：指定 ICMP 回显请求报文中的 ToS 域的值，取值范围为 0～255，缺省值为 0。 

-v：显示接收到的非回显应答的 ICMP 报文。不指定该参数时，系统不显示非回显应答的 ICMP 报

文。 

-vpn-instance vpn-instance-name：指定目的端所属的 VPN。vpn-instance-name 表示 MPLS 
L3VPN 的 VPN 实例名称，为 1～31 个字符的字符串，区分大小写。如果未指定本参数，则表示目

的端位于公网中。 

host：目的端的 IP 地址或主机名。其中，主机名为 1～253 个字符的字符串，不区分大小写，字符

串仅可包含字母、数字、“-”、“_”或“.”。 

【使用指导】 

如果要使用目的端的主机名执行 ping 操作，事先必须在设备上配置 DNS（Domain Name System，

域名系统）功能，否则会 ping 失败。 

在执行命令过程中，键入<Ctrl+C>可终止 ping 操作。 

【举例】 

# 检查 IP 地址为 1.1.2.2 的设备是否可达。 
<Sysname> ping 1.1.2.2 

Ping 1.1.2.2 (1.1.2.2): 56 data bytes, press CTRL_C to break 

56 bytes from 1.1.2.2: icmp_seq=0 ttl=254 time=2.137 ms 

56 bytes from 1.1.2.2: icmp_seq=1 ttl=254 time=2.051 ms 

56 bytes from 1.1.2.2: icmp_seq=2 ttl=254 time=1.996 ms 
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56 bytes from 1.1.2.2: icmp_seq=3 ttl=254 time=1.963 ms 

56 bytes from 1.1.2.2: icmp_seq=4 ttl=254 time=1.991 ms 

 

--- Ping statistics for 1.1.2.2 --- 

5 packet(s) transmitted, 5 packet(s) received, 0.0% packet loss 

round-trip min/avg/max/std-dev = 1.963/2.028/2.137/0.062 ms 

# 检查私网 vpn1 中 IP 地址为 1.1.2.2 的设备是否可达。 
<Sysname> ping -vpn-instance vpn1 1.1.2.2 

Ping 1.1.2.2 (1.1.2.2): 56 data bytes, press CTRL_C to break 

56 bytes from 1.1.2.2: icmp_seq=0 ttl=254 time=2.137 ms 

56 bytes from 1.1.2.2: icmp_seq=1 ttl=254 time=2.051 ms 

56 bytes from 1.1.2.2: icmp_seq=2 ttl=254 time=1.996 ms 

56 bytes from 1.1.2.2: icmp_seq=3 ttl=254 time=1.963 ms 

56 bytes from 1.1.2.2: icmp_seq=4 ttl=254 time=1.991 ms 

 

--- Ping statistics for 1.1.2.2 in VPN instance vpn1 --- 

5 packet(s) transmitted, 5 packet(s) received, 0.0% packet loss 

round-trip min/avg/max/std-dev = 1.963/2.028/2.137/0.062 ms 

# 检查 IP 地址为 1.1.2.2 的设备是否可达，只显示检查结果。 
<Sysname> ping -q 1.1.2.2 

Ping 1.1.2.2 (1.1.2.2): 56 data bytes, press CTRL_C to break 

 

--- Ping statistics for 1.1.2.2 --- 

5 packet(s) transmitted, 5 packet(s) received, 0.0% packet loss 

round-trip min/avg/max/std-dev = 1.962/2.196/2.665/0.244 ms 

# 检查 IP 地址为 1.1.2.2 的设备是否可达，并显示路由信息。 
<Sysname> ping -r 1.1.2.2 

Ping 1.1.2.2 (1.1.2.2): 56 data bytes, press CTRL_C to break 

56 bytes from 1.1.2.2: icmp_seq=0 ttl=254 time=4.685 ms 

RR:      1.1.2.1 

         1.1.2.2 

         1.1.1.2 

         1.1.1.1 

56 bytes from 1.1.2.2: icmp_seq=1 ttl=254 time=4.834 ms  (same route) 

56 bytes from 1.1.2.2: icmp_seq=2 ttl=254 time=4.770 ms  (same route) 

56 bytes from 1.1.2.2: icmp_seq=3 ttl=254 time=4.812 ms  (same route) 

56 bytes from 1.1.2.2: icmp_seq=4 ttl=254 time=4.704 ms  (same route) 

 

--- Ping statistics for 1.1.2.2 --- 

5 packet(s) transmitted, 5 packet(s) received, 0.0% packet loss 

round-trip min/avg/max/std-dev = 4.685/4.761/4.834/0.058 ms 

以上显示信息表明本设备与 1.1.2.2 之间路由可达，具体路由为 1.1.1.1 <-> {1.1.1.2; 1.1.2.1} <-> 
1.1.2.2。 

表1-1 ping 命令显示信息描述表 

字段 描述 

Ping 1.1.2.2 (1.1.2.2): 56 data 检查IP地址为1.1.2.2的设备是否可达。每个ICMP回显请求报文中的数据
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字段 描述 

bytes, press CTRL_C to break 为56字节，按组合键Ctrl+C可以终止ping操作 

56 bytes from 1.1.2.2: icmp_seq=0 
ttl=254 time=4.685 ms 

收到IP地址为1.1.2.2的设备回复的ICMP响应报文，若超时仍没有收到

ICMP响应报文，则不输出信息 

• bytes 表示 ICMP 响应报文中的数据字节数 

• icmp_seq 表示报文序号，用来判断报文是否有分组丢失、失序或重

复 

• ttl 表示 ICMP 响应报文中的 TTL 值 

• time 表示响应时间 

RR: ICMP回显请求报文经过的路由器，采用倒序显示，距离目的端越近的路

由器越先显示 

--- Ping statistics for 1.1.2.2 --- Ping操作中收发数据的统计结果 

--- Ping statistics for 1.1.2.2 in VPN 
instance vpn1 --- 在VPN实例中执行Ping操作，Ping过程中收发数据的统计结果 

5 packet(s) transmitted 发送的ICMP回显请求报文数 

5 packet(s) received 收到的ICMP响应报文数 

0.0% packet loss 未响应请求报文占发送的总请求报文的百分比 

round-trip min/avg/max/std-dev = 
4.685/4.761/4.834/0.058 ms 响应时间的最小值、平均值、最大值和标准方差，单位为毫秒 

 

1.1.4  tracert 

【命令】 

tracert [ -a source-ip | -f first-ttl | -m max-ttl | -p port | -q packet-number | -t tos | -vpn-instance 
vpn-instance-name | -w timeout ] * host 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

-a source-ip：指定 tracert 报文的源 IP 地址。该地址必须是设备上已配置的合法 IP 地址。不指定该

参数时，tracert 报文的源 IP 地址是该报文出接口的主 IP 地址。 

-f first-ttl：指定一个初始 TTL，即第一个报文所允许的最大跳数。取值范围为 1～255，且小于最大

TTL，缺省值为 1。 

-m max-ttl：指定一个最大 TTL，即一个报文所允许的最大跳数。取值范围为 1～255，且大于初始

TTL，缺省值为 30。 

-p port：指定目的端的 UDP 端口号，取值范围为 1～65535，缺省值为 33434。用户一般不需要更

改此选项。 
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-q packet-number：指定每次发送的探测报文个数，取值范围为 1～65535，缺省值为 3。 

-t tos：Tracert 报文中 ToS 域的值。取值范围为 0～255，缺省值为 0。 

-vpn-instance vpn-instance-name：指定目的端所属的 VPN。vpn-instance-name 表示 MPLS 
L3VPN 的 VPN 实例名称，为 1～31 个字符的字符串，区分大小写。如果未指定本参数，则表示目

的端位于公网中。 

-w timeout：指定探测报文的响应报文的超时时间，取值范围是 1～65535，单位为毫秒，缺省值为

5000 毫秒。 

host：目的端的 IP 地址或主机名。其中，主机名为 1～253 个字符的字符串，不区分大小写，字符

串仅可包含字母、数字、“-”、“_”或“.”。 

【使用指导】 

tracert 命令用来查看 IPv4 报文从源端传到目的端所经过的路径。 

发现网络出现故障后，可以用 tracert 命令分析出现故障的网络节点。 

tracert 命令的输出信息包括到达目的端所经过的所有三层设备的 IP 地址，如果某设备不能回应

ICMP 错误消息（可能因为路由不可达或者没有开启 ICMP 错误报文处理功能），则输出“* * *”。 

在执行命令过程中，键入<Ctrl+C>可终止此次 tracert 操作。 

【举例】 

# 查看报文从源端到目的端（IP 地址为 1.1.2.2）所经过的路径。 
<Sysname> tracert 1.1.2.2 

traceroute to 1.1.2.2(1.1.2.2), 30 hops at most, 40 bytes each packet, press CTRL_C to break 

 1  1.1.1.2 673 ms 425 ms 30 ms 

 2  1.1.2.2 580 ms 470 ms 80 ms 

# 查看报文从源端到目的端（IP 地址为 192.168.0.46）所经过的路径（途经 MPLS 网络）。 
<Sysname> tracert 192.168.0.46 

traceroute to 192.168.0.46(192.168.0.46), 30 hops at most, 40 bytes each packet, press CTRL_C 
to break 

 1  192.0.2.13 (192.0.2.13)  0.661 ms  0.618 ms  0.579 ms 

 2  192.0.2.9 (192.0.2.9)  0.861 ms  0.718 ms  0.679 ms 

    MPLS Label=100048 Exp=0 TTL=1 S=1 

 3  192.0.2.5 (192.0.2.5)  0.822 ms  0.731 ms  0.708 ms 

    MPLS Label=100016 Exp=0 TTL=1 S=1 

 4  192.0.2.1 (192.0.2.1)  0.961 ms  8.676 ms  0.875 ms 

表1-2 tracert 命令显示信息描述表 

字段 描述 

traceroute to 1.1.2.2(1.1.2.2) 查看IP报文从当前设备传到地址为1.1.2.2的设备所经过的路径 

hops at most 探测报文的最大跳数，可使用-m参数配置 

bytes each packet 探测报文字节数 

press CTRL_C to break 在执行命令过程中，键入<Ctrl+C>可终止此次tracert操作 

1  1.1.1.2 673 ms 425 ms 30 
ms 

TTL值为1的探测报文的探测结果，内容包括：第一跳的IP地址、三份探测报文

的往返时间 

每次发送探测报文的份数可以使用-q参数配置 
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字段 描述 

MPLS Label=100048 Exp=0 
TTL=1 S=1 

当源端到目的端途经MPLS网络时，ICMP超时报文中会携带MPLS标签信息：

• Label：标签值，用来标识一个 FEC 

• Exp：保留，协议中没有明确规定，通常用作服务等级 

• TTL：TTL 值 

S：MPLS支持多重标签，值为1时表示此标签为最底层标签，值为0时表示此标

签为其它层标签 
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1 NTP 

 

NTP 功能中所指的“接口”为三层接口，包括 VLAN 接口、三层以太网接口等。三层以太网接口

是指在以太网接口视图下通过 port link-mode route 命令切换为三层模式的以太网接口，有关以太

网接口模式切换的操作，请参见“二层技术-以太网交换配置指导”中的“以太网接口配置”。 

 

1.1  NTP配置命令 

1.1.1  display ntp-service sessions 

display ntp-service sessions 命令用来显示 NTP 服务的所有 IPv4 会话信息。 

【命令】 

display ntp-service sessions [ verbose ] 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【参数】 

verbose：显示 NTP 服务的所有 IPv4 会话的详细信息。如果不指定该参数，则只显示所有会话的

简要信息。 

【使用指导】 

设备作为 NTP 广播服务器或 NTP 组播服务器时，在设备上执行 display ntp-service sessions 命

令不会显示与该广播服务器或组播服务器对应的 NTP 服务的 IPv4 会话信息，但是这些会话会统计

在总的会话数中。 

【举例】 

# 显示 NTP 服务的所有 IPv4 会话的简要信息。 
<Sysname> display ntp-service sessions 

       source          reference       stra reach poll  now offset  delay disper 

******************************************************************************** 

[12345]LOCAL(0)        LOCL               0     1   64    - 0.0000 0.0000 7937.9 

    [5]0.0.0.0         INIT              16     0   64    - 0.0000 0.0000 0.0000  

Notes: 1 source(master), 2 source(peer), 3 selected, 4 candidate, 5 configured. 
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 Total sessions: 1 

表1-1 display ntp-service sessions 命令显示信息描述表 

字段 描述 

source 

参考时钟为本地时钟时，显示为LOCAL(number)，表示本地时钟的地址为127.127.1.number，
其中number为NTP的进程号，取值范围为0～3 

参考时钟为网络中其他设备的时钟时，显示为时间服务器的IP地址。若该字段显示为0.0.0.0，
表示时间服务器的IP地址尚未解析成功 

reference 

时间服务器的参考时钟ID 

当参考时钟为本地时钟时，本字段的显示情况和 stra 字段的取值有关： 

• 当 stra 字段为 0 或 1 时，本字段将显示为 LOCL 

• 当 stra 字段为其他值时，本字段将显示为本地时钟的 IP 地址 

当参考时钟为网络中其他设备的时钟时，本字段显示为该设备的 IP 地址。若该字段显示为

INIT，表示本地设备还未与时间服务器建立连接 

stra 
时间服务器的时钟层数 

时钟层数决定了时钟的准确度，取值范围为1～16，层数取值越小，表示时钟的准确度最高，

层数为16的时钟处于未同步状态 

reach 时间服务器的可达性计数，0表示时间服务器不可达 

poll 轮询间隔，即两个连续NTP报文之间的时间间隔，单位为秒 

now 

最近一次接收到NTP报文或更新本地时间到现在的时间间隔 

缺省单位为秒；如果时间间隔大于2048秒，则显示为分钟m；如果时间间隔大于300分钟，

则显示为小时h；如果时间间隔大于96小时，则显示为天d；如果时间间隔大于999天，则显

示为年y；如果时间间隔小于0，则显示为“-” 

offset 系统时钟相对于参考时钟的时钟偏移，单位为毫秒 

delay 本地设备到时间服务器的往返时延，单位为毫秒 

disper 系统时钟相对于参考时钟的最大误差，单位为毫秒 

[12345] 

1：系统选中的时间服务器，即当前与设备进行时间同步的时间服务器 

2：该时间服务器的时钟层数小于等于15 

3：该时间服务器的时钟通过了时钟选择算法 

4：该时间服务器的时钟为候选时钟 

5：该时间服务器的时钟是配置命令指定的 

Total sessions 总的会话数目 

 

# 显示 NTP 服务的所有 IPv4 会话的详细信息。 
<Sysname> display ntp-service sessions verbose 

 Clock source: 192.168.1.40 

 Session ID: 35888 

 Clock stratum: 2 

 Clock status:  configured, master, sane, valid 

 Reference clock ID: 127.127.1.0 

 VPN instance: Not specified 

 Local mode: client, local poll interval: 6 
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 Peer mode: server, peer poll interval: 6 

 Offset: 0.2862ms, roundtrip delay: 3.2653ms, dispersion: 4.5166ms 

 Root roundtrip delay: 0.0000ms, root dispersion: 10.910ms 

 Reachabilities:31, sync distance: 0.0194 

 Precision: 2^18, version: 3, source interface: Not specified 

 Reftime: d17cbba5.1473de1e  Tue, May 17 2011  9:17:25.079 

 Orgtime: 00000000.00000000  Thu, Feb  7 2036  6:28:16.000 

 Rcvtime: d17cbbc0.b1959a30  Tue, May 17 2011  9:17:52.693 

 Xmttime: d17cbbc0.b1959a30  Tue, May 17 2011  9:17:52.693 

 Roundtrip delay samples: 0.007 0.010 0.006 0.011 0.010 0.005 0.007 0.003 

 Offset samples: 5629.55 3913.76 5247.27 6526.92 31.99 148.72 38.27 0.29 

 Filter order: 7     5     2     6     0     4     1     3 

 

 Total sessions: 1 

表1-2 display ntp-service sessions verbose 命令显示信息描述表 

字段 描述 

Clock source 时间服务器的IP地址。若该字段显示为0.0.0.0，表示时间服务器的IP地址尚未解析成功

Session ID 会话ID 

Clock stratum 
时间服务器的时钟层数 

时钟层数决定了时钟的准确度，取值范围为1～16，层数取值越小，表示时钟的准确度

越高，层数为16的时钟处于未同步状态 

Clock status 

会话的状态，该字段的取值及含义为： 

• configured：表示该会话是配置命令所建立的 

• dynamic：表示该会话是动态生成的 

• master：表示该会话对应的时间服务器是当前系统的主时间服务器 

• selected：表示该会话对应时间服务器的时钟通过了时钟选择算法 

• candidate：表示该会话对应时间服务器的时钟为候选时钟 

• sane：表示该会话对应的时间服务器通过身份验证 

• insane：表示该会话对应的时间服务器未通过身份验证 

• valid：表示该会话对应的时间服务器是有效的（通过验证、处于同步状态、层数有

效、根延时/离差未越界等） 

• invalid：表示该会话对应的时间服务器是无效的 

• unsynced：表示该会话对应时间服务器的时钟未同步或层数非法 

Reference clock ID 

时间服务器的参考时钟ID 

当参考时钟为本地时钟时，本字段的显示情况和 Clock stratum 字段的取值有关： 

• 当 Clock stratum 字段取值为 0 或 1 时，本字段将显示为 LOCL； 

• 当 Clock stratum 字段取值为其他值时，本字段将显示为本地时钟的 IP 地址 

当参考时钟为网络中其他设备的时钟时，本字段显示为该设备的 IP 地址。若该字段显示

为 INIT，表示本地设备还未与时间服务器建立连接 

VPN instance 时间服务器所属的VPN实例的名称，如果时间服务器位于公网，则显示为Not specified

Local mode 
本地设备的工作模式，取值包括： 

• unspec：未指定模式 
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字段 描述 

• sym_active：主动对等体模式 

• sym_passive：被动对等体模式 

• client：客户端模式 

• server：服务器模式 

• broadcast：广播服务器模式或组播服务器模式 

• bclient：广播客户端模式或组播客户端模式 

local poll interval 本地设备的轮询间隔，显示的是2的次幂数，单位为秒，比如6表示轮询间隔为2的6次幂，

即64s 

Peer mode 

对端设备的工作模式，取值包括： 

• unspec：未指定模式 

• sym_active：主动对等体模式 

• sym_passive：被动对等体模式 

• client：客户端模式 

• server：服务器模式 

• broadcast：广播服务器模式或组播服务器模式 

• bclient：广播客户端模式或组播客户端模式 

peer poll interval 对端设备的轮询间隔，显示的是2的次幂数，单位为秒，比如6表示轮询间隔为2的6次幂，

即64s 

Offset 系统时钟相对于参考时钟的时钟偏移，单位为毫秒 

roundtrip delay 本地设备到时间服务器的往返时延，单位为毫秒 

dispersion 系统时钟相对于参考时钟的最大误差 

Root roundtrip delay 本地设备到主时间服务器的往返时延，单位为毫秒 

root dispersion 系统时钟相对主参考时钟的最大误差，单位为毫秒 

Reachabilities 时间服务器的可达性计数，0表示时间服务器不可达 

sync distance 表示相对上一级时间服务器的同步距离，由误差disper和往返时延delay计算而来，单位

为秒 

Precision 系统时钟的精度 

version NTP版本，取值为1～4 

source interface 源接口，未指定源接口时，此字段显示为Not specified 

Reftime NTP报文中的参考时间戳 

Orgtime NTP报文中的起始时间戳 

Rcvtime NTP报文的接收时间戳 

Xmttime NTP报文的发送时间戳 

Roundtrip delay 
samples 本地设备到时间服务器往返时延的抽样值 

Offset samples 相对于参考时钟的时钟偏移的抽样值 



 

1-5 

字段 描述 

Filter order 抽样信息排序 

Reference clock 
status 

本地时钟的工作状态，只有通过ntp-service refclock-master命令设置本地时钟作为参

考时钟时，才会显示该字段 

当本地时钟的reach值等于255时，该字段取值为working normally；否则，该字段取值

为working abnormally 

Total sessions 总的会话数目 

 

1.1.2  display ntp-service status 

display ntp-service status 命令用来显示 NTP 服务的状态信息。 

【命令】 

display ntp-service status 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【举例】 

# 时间已同步时，显示 NTP 服务的状态信息。 
<Sysname> display ntp-service status 

 Clock status: synchronized 

 Clock stratum: 2 

 System peer: LOCAL(0) 

 Local mode: client 

 Reference clock ID: 127.127.1.0 

 Leap indicator: 00 

 Clock jitter: 0.000977 s 

 Stability: 0.000 pps 

 Clock precision: 2^-10 

 Root delay: 0.00000 ms 

 Root dispersion: 3.96367 ms 

 Reference time: d0c5fc32.92c70b1e  Wed, Dec 29 2010 18:28:02.573 

# 时间未同步时，显示 NTP 服务的状态信息。 
<Sysname> display ntp-service status 

 Clock status: unsynchronized 

 Clock stratum: 16 

 Reference clock ID: none 

 Clock jitter: 0.000000 s 
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 Stability: 0.000 pps 

 Clock precision: 2^-10 

 Root delay: 0.00000 ms 

 Root dispersion: 0.00002 ms 

 Reference time: d0c5fc32.92c70b1e  Wed, Dec 29 2010 18:28:02.573 

表1-3 display ntp-service status 命令显示信息描述表 

字段 描述 

Clock status 

系统时间的状态，取值为： 

• synchronized：系统时间已同步 

• unsynchronized：系统时间未同步 

Clock stratum 系统时钟的层数 

System peer 系统时钟选中的时间服务器的IP地址 

Local mode 

相对于选中的时间服务器，本地设备的工作模式，取值包括： 

• unspec：未指定模式 

• sym_active：主动对等体模式 

• sym_passive：被动对等体模式 

• client：客户端模式 

• server：服务器模式 

• broadcast：广播服务器模式或组播服务器模式 

• bclient：广播客户端模式或组播客户端模式 

Reference clock ID 

参考时钟ID： 

本地设备从远程时间服务器获取时间同步时，表示远程服务器的IP地址 

本地设备从本地时钟获取时间同步时，表示本地时钟的标识： 

• 本地时钟的层数为 1 时，显示为 Local 

• 本地时钟的层数为其他值时，显示为本地时钟的 IP 地址 

Leap indicator 

告警状态，取值包括： 

• 00：正常状态 

• 01：闰秒标志，表示一天中的最后一分钟有 61 秒 

• 10：闰秒标志，表示一天中的最后一分钟有 59 秒 

• 11：时间未被同步的告警状态 

Clock jitter 系统时钟相对于参考时钟的偏移量，单位为秒 

Stability 时钟频率的稳定性，取值越小，时钟频率越稳定 

Clock precision 系统时钟的精度 

Root delay 本地设备到主时间服务器的往返时延，单位为毫秒 

Root dispersion 系统时钟相对主参考时钟的最大误差，单位为毫秒 

Reference time 参考时间戳 

 



 

1-7 

1.1.3  display ntp-service trace 

display ntp-service trace 命令用来显示从本地设备回溯到主时间服务器的各个 NTP 时间服务器

的简要信息。 

【命令】 

display ntp-service trace 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【举例】 

# 显示从本地设备回溯到主时间服务器的各个 NTP 时间服务器的简要信息。 
<Sysname> display ntp-service trace 

Server     127.0.0.1 

Stratum    3, jitter  0.000, synch distance 0.0000. 

Server     3000::32 

Stratum    2 , jitter 790.00, synch distance 0.0000. 

RefID      127.127.1.0 

以上信息显示了服务器 127.0.0.1 的同步链：服务器 127.0.0.1 同步到服务器 3000::32，服务器

3000::32 从本地时钟得到同步。 

表1-4 display ntp-service trace 命令显示信息描述表 

字段 描述 

Server 时间服务器的IP地址 

Stratum 表示相应服务器的时钟层数 

jitter 表示相对上一级时钟的时钟偏差的均方根，单位为秒 

synch distance 表示相对上一级时间服务器的同步距离，由误差disper和往返时延delay计算而来，单

位为秒 

RefID 主时间服务器的标识，主参考时钟的层数为0时，显示为Local；为其他值时，显示为

主参考时钟的IP地址 

 

1.1.4  ntp-service acl 

ntp-service acl 命令用来设置对端设备对本地设备 NTP 服务的访问控制权限。 

undo ntp-service acl 命令用来取消设置的访问控制权限。 
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【命令】 

ntp-service { peer | query | server | synchronization } acl acl-number 

undo ntp-service { peer | query | server | synchronization } acl acl-number 

【缺省情况】 

对端设备对本地设备 NTP 服务的访问控制权限为 peer。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

peer：完全访问权限。该权限既允许对端设备向本地设备的时间同步，对本地设备进行控制查询（查

询 NTP 的一些状态，比如告警信息、验证状态、时间服务器信息等），同时本地设备也可以向对端

设备的时间同步。 

query：仅具有控制查询的权限。该权限只允许对端设备对本地设备的 NTP 服务进行控制查询，但

是不能向本地设备的时间同步。 

server：服务器访问与查询权限。该权限允许对端设备向本地设备的时间同步，对本地设备进行控

制查询，但本地设备不会向对端设备的时间同步。 

synchronization：仅具有访问服务器的权限。该权限只允许对端设备向本地设备的时间同步，但

不能进行控制查询。 

acl-number：指定应用的 ACL（Access Control List，访问控制列表）。通过 ACL 过滤的对端设备

具有本命令中指定的访问控制权限。acl-number 为基本访问控制列表号，取值范围为 2000～2999。 

【使用指导】 

NTP 服务的访问控制权限从高到低依次为 peer、server、synchronization、query。当设备接收

到一个 NTP 服务请求时，会按照权限从高到低的顺序依次进行匹配，第一个匹配的权限为此设备

具有的访问控制权限。如果没有匹配的权限，则不允许对端设备与本地设备进行时间同步、对本端

进行控制查询，也不允许本端设备与对端设备进行时间同步。 

ntp-service acl 命令提供了一种最小限度的安全措施，更安全的方法是进行身份验证。 

【举例】 

# 配置 10.10.0.0/16 网段的对端设备对本地设备具有完全访问权限。 
<Sysname> system-view 

[Sysname] acl number 2001 

[Sysname-acl-basic-2001] rule permit source 10.10.0.0 0.0.255.255 

[Sysname-acl-basic-2001] quit 

[Sysname] ntp-service peer acl 2001 

【相关命令】 

• ntp-service authentication enable 
• ntp-service authentication-keyid 
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• ntp-service reliable authentication-keyid 

1.1.5  ntp-service authentication enable 

ntp-service authentication enable 命令用来使能 NTP 身份验证功能。 

undo ntp-service authentication enable 命令用来关闭 NTP 身份验证功能。 

【命令】 

ntp-service authentication enable 
undo ntp-service authentication enable 

【缺省情况】 

NTP 身份验证功能处于关闭状态。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

在一些对安全性要求较高的网络中，运行 NTP 协议时需要启用 NTP 身份验证功能。通过客户端和

服务器端的身份验证，保证客户端只与通过验证的设备进行时间同步，避免客户端从非法的服务器

获得错误的时间同步信息。 

使能 NTP 身份验证功能后，还需要设置身份验证密钥，并将其设置为可信密钥，才能正确地进行

身份验证。 

【举例】 

# 使能 NTP 身份验证功能。 
<Sysname> system-view 

[Sysname] ntp-service authentication enable 

【相关命令】 

• ntp-service authentication-keyid 
• ntp-service reliable authentication-keyid 

1.1.6  ntp-service authentication-keyid 

ntp-service authentication-keyid 命令用来设置 NTP 身份验证密钥。 

undo ntp-service authentication-keyid 命令用来取消 NTP 身份验证密钥。 

【命令】 

ntp-service authentication-keyid keyid authentication-mode md5 { cipher | simple } value 

undo ntp-service authentication-keyid keyid 

【缺省情况】 

没有设置 NTP 身份验证密钥。 
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【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

keyid：密钥编号，用来标识身份验证密钥，取值范围为 1～4294967295。 

authentication-mode md5：表示采用 MD5 算法进行身份验证。 
cipher：表示以密文形式设置密钥。 
simple：表示以明文形式设置密钥。 

value：MD5 算法的密钥值，明文形式输入密钥时为 1～32 个字符的字符串，密文形式输入密钥时

为 1～73 个字符的字符串。 

【使用指导】 

在一些对安全性要求较高的网络中，运行 NTP 协议时需要启用身份验证功能。通过客户端和服务

器端的身份验证，保证客户端只与通过验证的设备进行时间同步，提高了时间同步的安全性。 

本命令用来设置用于身份验证的密钥。客户端和服务器上需要配置相同的密钥 ID 及密钥值，否则

无法实现时间同步。 

配置 NTP 验证密钥后，还需要通过 ntp-service reliable authentication-keyid 命令将该密钥设置

为可信密钥。如果 NTP 验证密钥被指定为可信密钥，删除密钥后，该密钥将自动变为不可信密钥，

不必再执行 undo ntp-service reliable authentication-keyid 命令。 

需要注意的是： 

• 通过重复执行本命令，可以配置多个 NTP 身份验证密钥。设备上最多可以配置 128 个 NTP
身份验证密钥。 

• 以明文或密文形式设置的密钥，均以密文的形式保存在配置文件中。 

【举例】 

# 设置 MD5 身份验证密钥，密钥 ID 号为 10，密钥为 BetterKey，以明文形式输入。 
<Sysname> system-view 

[Sysname] ntp-service authentication enable 

[Sysname] ntp-service authentication-keyid 10 authentication-mode md5 simple BetterKey 

【相关命令】 

• ntp-service authentication enable 
• ntp-service reliable authentication-keyid 

1.1.7  ntp-service broadcast-client 

ntp-service broadcast-client 命令用来配置设备工作在 NTP 广播客户端模式，并使用当前接口接

收 NTP 广播报文。 

undo ntp-service broadcast-client 命令用来取消 NTP 广播客户端模式的配置。 
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【命令】 

ntp-service broadcast-client 
undo ntp-service broadcast-client 

【缺省情况】 

设备没有工作在任何 NTP 模式。 

【视图】 

接口视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

配置设备工作在 NTP 广播客户端模式后，设备将在接口上监听 NTP 广播服务器发送的 NTP 广播报

文，根据接收到的报文实现时间同步。 

如果在接口上配置了设备工作在广播客户端模式，则建议不要将该接口加入聚合组。如果要将接口

加入聚合组，则建议先取消 NTP 广播客户端配置。 

【举例】 

# 配置设备工作在广播客户端模式，在 VLAN 接口 1 上接收 NTP 广播报文。 
<Sysname> system-view 

[Sysname] interface vlan-interface 1 

[Sysname-Vlan-interface1] ntp-service broadcast-client 

【相关命令】 

• ntp-service broadcast-server 

1.1.8  ntp-service broadcast-server 

ntp-service broadcast-server 命令用来配置设备工作在 NTP 广播服务器模式，并使用当前接口

发送 NTP 广播报文。 

undo ntp-service broadcast-server 命令用来取消 NTP 广播服务器模式的配置。 

【命令】 

ntp-service broadcast-server [ authentication-keyid keyid | version number ] * 

undo ntp-service broadcast-server 

【缺省情况】 

设备没有工作在任何 NTP 模式。 

【视图】 

接口视图 

【缺省用户角色】 

network-admin 

mdc-admin 
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【参数】 

authentication-keyid keyid：指定向广播客户端发送 NTP 报文时，使用指定的密钥计算报文的摘

要。keyid 取值范围为 1～4294967295。如果未指定本参数，则本端设备无法同步使能了身份验证

功能的广播客户端。 

version number：指定 NTP 版本号。number 取值范围为 1～4，缺省值为 4。 

【使用指导】 

配置设备工作在 NTP 广播服务器模式后，设备将通过该接口周期性地向广播地址 255.255.255.255
发送 NTP 报文。 

如果在接口上配置了设备工作在广播服务器模式，则建议不要将该接口加入聚合组。如果要将接口

加入聚合组，则建议先取消 NTP 广播服务器配置。 

【举例】 

# 配置设备工作在广播服务器模式，在 VLAN 接口 1 上发送 NTP 广播报文，用 4 号密钥进行加密，

设置 NTP 版本号为 4。 
<Sysname> system-view 

[Sysname] interface vlan-interface 1 

[Sysname-Vlan-interface1] ntp-service broadcast-server authentication-keyid 4 version 4 

【相关命令】 

• ntp-service broadcast-client 

1.1.9  ntp-service dscp 

ntp-server dscp 命令用来配置 NTP 报文的 DSCP 优先级。 
undo ntp-server dscp 命令用来恢复缺省情况。 

【命令】 

ntp-service dscp dscp-value 
undo ntp-service dscp 

【缺省情况】 

NTP 报文的 DSCP 优先级为 48。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

dscp-value：NTP 报文的 DSCP 优先级，取值范围为 0～63。 

【使用指导】 

DSCP 携带在 IP 报文中的 ToS 字段，用来体现报文自身的优先等级，决定报文传输的优先程度。 
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【举例】 

# 配置 NTP 报文的 DSCP 优先级为 30。 
<Sysname> system-view 

[Sysname] ntp-service dscp 30 

1.1.10  ntp-service enable 

ntp-service enable 命令用来开启 NTP 服务。 

undo ntp-service enable 命令用来关闭 NTP 服务。 

【命令】 

ntp-service enable 

undo ntp-service enable 

【缺省情况】 

没有开启 NTP 服务。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【举例】 

# 开启 NTP 服务。 
<Sysname> system-view 

[Sysname] ntp-service enable 

1.1.11  ntp-service inbound enable 

ntp-service inbound enable 命令用来配置接口处理收到的 NTP 报文。 

undo ntp-service inbound enable 命令用来配置接口不处理收到的 NTP 报文。 

【命令】 

ntp-service inbound enable 
undo ntp-service inbound enable 

【缺省情况】 

接口处理收到的 NTP 报文。 

【视图】 

接口视图 

【缺省用户角色】 

network-admin 

mdc-admin 
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【使用指导】 

如果不允许设备为某个接口对应网段内的对端设备提供时间同步，或不允许设备从某个接口对应网

段内的对端设备获得时间同步，则可以在该接口上执行 undo ntp-service inbound enable 命令，

使该接口不处理收到的 NTP 报文。 

【举例】 

# 配置 VLAN 接口 1 不处理收到的 NTP 报文。 
<Sysname> system-view 

[Sysname] interface vlan-interface 1 

[Sysname-Vlan-interface1] undo ntp-service inbound enable 

1.1.12  ntp-service max-dynamic-sessions 

ntp-service max-dynamic-sessions 命令用来配置 NTP 动态会话的最大数目。 

undo ntp-service max-dynamic-sessions 命令用来恢复缺省情况。 

【命令】 

ntp-service max-dynamic-sessions number 

undo ntp-service max-dynamic-sessions 

【缺省情况】 

NTP 动态会话的最大数目为 100。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

number：NTP 动态会话的最大数目，取值范围为 0～100。 

【使用指导】 

同一设备同一时间内存在的会话数目最多为 128 个，其中包括静态会话数和动态会话数。静态会话

是用户手动配置 NTP 相关命令而建立的会话；动态会话是 NTP 运行过程中建立的临时会话。 

本配置用来限制动态会话的数目，以避免设备上维护过多的动态会话，占用过多的系统资源。 

【举例】 

# 设置 NTP 动态会话的最大数目为 50 个。 
<Sysname> system-view 

[Sysname] ntp-service max-dynamic-sessions 50 

【相关命令】 

• display ntp-service sessions 
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1.1.13  ntp-service multicast-client 

ntp-service multicast-client 命令用来配置设备工作在 NTP 组播客户端模式，并使用当前接口接

收 NTP 组播报文。 

undo ntp-service multicast-client 命令用来取消 NTP 组播客户端模式的配置。 

【命令】 

ntp-service multicast-client [ ip-address ] 

undo ntp-service multicast-client [ ip-address ] 

【缺省情况】 

设备没有工作在任何 NTP 模式。 

【视图】 

接口视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

ip-address：NTP 报文的组播 IP 地址，缺省值为 224.0.1.1。组播客户端和组播服务器上配置的组

播地址必须相同。 

【使用指导】 

配置设备工作在 NTP 组播客户端模式后，设备将在接口上监听目的地址为指定组播地址的 NTP 报

文，根据接收到的报文实现时间同步。 

如果在接口上配置了设备工作在组播客户端模式，则建议不要将该接口加入聚合组。如果要将接口

加入聚合组，则建议先取消 NTP 组播客户端配置。 

【举例】 

# 配置设备工作在组播客户端模式，在 VLAN 接口 1 上接收目的地址为 224.0.1.1 的 NTP 报文。 
<Sysname> system-view 

[Sysname] interface vlan-interface 1 

[Sysname-Vlan-interface1] ntp-service multicast-client 224.0.1.1 

【相关命令】 

• ntp-service multicast-server 

1.1.14  ntp-service multicast-server 

ntp-service multicast-server 命令用来配置设备工作在 NTP 组播服务器模式，并使用当前接口发

送 NTP 组播报文。 

undo ntp-service multicast-server 命令用来取消 NTP 组播服务器模式的配置。 

【命令】 

ntp-service multicast-server [ ip-address ] [ authentication-keyid keyid | ttl ttl-number | version 
number ] * 
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undo ntp-service multicast-server [ ip-address ] 

【缺省情况】 

设备没有工作在任何 NTP 模式。 

【视图】 

接口视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

ip-address：NTP 报文的组播 IP 地址，缺省值为 224.0.1.1。组播客户端和组播服务器上配置的组

播地址必须相同。 

authentication-keyid keyid：指定向组播客户端发送 NTP 报文时，使用指定的密钥计算报文的摘

要。keyid 取值范围为 1～4294967295。如果未指定本参数，则本端设备无法同步使能了身份验证

功能的组播客户端。 

ttl ttl-number：指定组播报文的生存期。ttl-number 取值范围为 1～255，缺省值为 16。 

version number：指定 NTP 版本号。number 取值范围为 1～4，缺省值为 4。 

【使用指导】 

配置设备工作在 NTP 组播服务器模式后，设备将通过该接口周期性地向指定的组播地址发送 NTP
报文。 

如果在接口上配置了设备工作在组播服务器模式，则建议不要将该接口加入聚合组。如果要将接口

加入聚合组，则建议先取消 NTP 组播服务器配置。 

【举例】 

# 配置设备工作在组播服务器模式，在 VLAN 接口 1 上发送 NTP 报文，NTP 报文的目的地址为组

播地址 224.0.1.1，用 4 号密钥加密 NTP 报文，并设置 NTP 版本号为 4。 
<Sysname> system-view 

[Sysname] interface vlan-interface 1 

[Sysname-Vlan-interface1] ntp-service multicast-server 224.0.1.1 version 4 
authentication-keyid 4 

【相关命令】 

• ntp-service multicast-client 

1.1.15  ntp-service refclock-master 

ntp-service refclock-master 命令用来设置本地时钟作为参考时钟。 

undo ntp-service refclock-master 命令用来取消本地时钟作为参考时钟。 

【命令】 

ntp-service refclock-master [ ip-address ] [ stratum ] 

undo ntp-service refclock-master [ ip-address ] 
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【缺省情况】 

设备未采用本地时钟作为参考时钟。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

ip-address：本地时钟的 IP 地址 127.127.1.u。u 的取值范围为 0～3，表示 NTP 的进程号。如果不

指定 ip-address，则系统默认值是 127.127.1.0。 

stratum：本地时钟所处的层数，取值范围为 1～15，缺省值为 8。时钟的层数定义了时钟的准确度，

层数取值越小，时钟的准确度越高。 

【使用指导】 

实际网络中，通常将从权威时钟（如原子时钟）获得时间同步的 NTP 服务器的层数设置为 1，并将

其作为主时间服务器同步网络中其他设备的时钟。网络中的设备与主时间服务器的 NTP 距离，即

NTP 同步链上 NTP 服务器的数目，决定了设备上时钟的层数。 

在某些网络中，例如无法与外界通信的孤立网络，网络中的设备无法与权威时钟进行时间同步。此

时，可以从该网络中选择一台时钟较为准确的设备，指定该设备与本地时钟进行时间同步，即采用

本地时钟作为参考时钟，使得该设备的时钟处于同步状态。该设备作为时间服务器为网络中的其他

设备提供时间同步，从而实现整个网络的时间同步。 

请谨慎使用本配置，以免导致网络中设备的时间错误。在执行本命令之前，建议先调整本地系统时

间。 

【举例】 

# 设置本地设备时钟作为参考时钟，层数为 2。 
<Sysname> system-view 

[Sysname] ntp-service refclock-master 2 

1.1.16  ntp-service reliable authentication-keyid 

ntp-service reliable authentication-keyid 命令用来指定已创建的密钥是可信的。 

undo ntp-service reliable authentication-keyid 命令用来取消可信密钥。 

【命令】 

ntp-service reliable authentication-keyid keyid 

undo ntp-service reliable authentication-keyid keyid 

【缺省情况】 

没有配置可信密钥。 

【视图】 

系统视图 
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【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

keyid：密钥编号，取值范围为 1～4294967295。 

【使用指导】 

• 使能身份验证功能后，客户端只会与提供可信密钥的服务器进行时间同步；如果服务器提供

的密钥不是可信的，那么客户端不会与其同步。 

• 配置本命令前，请确保认证开关已经打开并且配置了密钥，即保证该密钥的存在性后才能设

定它是否可信。如果 NTP 验证密钥被指定为可信密钥，删除密钥后，该密钥将自动变为不可

信密钥，不必再执行 undo ntp-service reliable authentication-keyid 命令。 

• 本命令可以多次配置，最多可以配置 128 个可信密钥。 

【举例】 

# 使能NTP身份验证功能，配置编号为37的密钥采用MD5算法进行身份验证，密钥值为BetterKey。 
<Sysname> system-view 

[Sysname] ntp-service authentication enable 

[Sysname] ntp-service authentication-keyid 37 authentication-mode md5 BetterKey 

# 指定该密钥为可信密钥。 
[Sysname] ntp-service reliable authentication-keyid 37 

【相关命令】 

• ntp-service authentication enable 
• ntp-service authentication-keyid 

1.1.17  ntp-service source 

ntp-service source 命令用来指定 NTP 报文的源接口。 

undo ntp-service source 命令用来恢复缺省情况。 

【命令】 

ntp-service source interface-type interface-number 

undo ntp-service source 

【缺省情况】 

没有指定 NTP 报文的源接口，设备根据路由表查找报文的出接口，并采用出接口的主 IP 地址作为

NTP 报文的源 IP 地址。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 



 

1-19 

【参数】 

interface-type interface-number：接口类型及接口编号。 

【使用指导】 

如果指定了 NTP 报文的源接口，则设备在主动发送 NTP 报文时，将报文的源 IP 地址设置为指定接

口的主 IP 地址，从而保证 NTP 应答报文的目的地址均为此地址。 

设备对接收到的 NTP 请求报文进行应答时，应答报文的源地址始终为接收到 NTP 请求报文的目的

地址。 

如果不想让本地设备上其他接口的 IP 地址成为应答报文的目的地址，可以使用本命令。 

• 如果在命令 ntp-service unicast-server 或 ntp-service unicast-peer 中指定了 NTP 报文的

源接口，则以ntp-service unicast-server或ntp-service unicast-peer命令指定源接口的为

准。 

• 如果在接口视图下配置了 ntp-service broadcast-server 或 ntp-service multicast-server
命令，则 NTP 广播或组播模式报文的源接口为配置了上述命令的接口。 

• 如果指定的 NTP 源接口处于 down 状态，则设备不再发送 NTP 报文。 

【举例】 

# 配置 NTP 报文的源接口为 VLAN 接口 1。 
<Sysname> system-view  

[Sysname] ntp-service source vlan-interface 1 

1.1.18  ntp-service unicast-peer 

ntp-service unicast-peer 命令用来为设备指定被动对等体。 

undo ntp-service unicast-peer 命令用来取消为设备指定的被动对等体。 

【命令】 

ntp-service unicast-peer { peer-name | ip-address } [ vpn-instance vpn-instance-name ] 
[ authentication-keyid keyid | priority | source interface-type interface-number | version 
number ] * 

undo ntp-service unicast-peer { peer-name | ip-address } [ vpn-instance vpn-instance-name ] 

【缺省情况】 

没有为设备指定被动对等体。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

peer-name：被动对等体的主机名字，为 1～253 个字符的字符串，不区分大小写。 

ip-address：被动对等体的 IP 地址。该地址只能是一个单播地址，不能为广播地址、组播地址或本

地时钟的 IP 地址。 
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vpn-instance vpn-instance-name：指定被动对等体所属的 VPN。vpn-instance-name 表示 MPLS 
L3VPN 的 VPN 实例名称，为 1～31 个字符的字符串，区分大小写。如果未指定本参数，则表示被

动对等体位于公网中。 

authentication-keyid keyid：指定向对等体发送 NTP 报文时，使用指定的密钥计算报文的摘要。

keyid 取值范围为 1～4294967295。如果未指定本参数，则本端设备与对等体之间不会进行身份验

证。 

priority：在同等条件下，优先选择 ip-address 或 peer-name 指定的对等体为同步对等体。 

source interface-type interface-number：指定 NTP 报文的源接口。本地设备给对端发送 NTP 报文

时，报文的源地址为指定源接口的主 IP 地址。interface-type interface-number 为接口类型和接口

编号。如果未指定本参数，则根据路由表查找报文的出接口，并采用出接口的主 IP 地址作为 NTP
报文的源 IP 地址。 

version number：指定 NTP 版本号。number 取值范围为 1～4，缺省值为 4。 

【使用指导】 

为设备指定被动对等体后，主动对等体和被动对等体的时间可以互相同步。如果双方的时钟都处于

同步状态，则层数大的时钟与层数小的时钟的时间同步。 

配置PE向某个VPN内的其他PE或CE同步时，需要指定vpn-instance vpn-instance-name参数。 

在执行 undo ntp-service unicast-peer 命令时，如果指定 vpn-instance vpn-instance-name 参数，

则取消指定 VPN 内 IP 地址为 ip-address 的 NTP 被动对等体配置；如果没有指定 vpn-instance 
vpn-instance-name 参数，则取消公网中 IP 地址为 ip-address 的 NTP 被动对等体配置。 

【举例】 

# 配置设备工作在主动对等体模式，被动对等体的 IP 地址为 10.1.1.1，NTP 版本号为 4，NTP 报文

的源接口为 VLAN 接口 1。 
<Sysname> system-view 

[Sysname] ntp-service unicast-peer 10.1.1.1 version 4 source vlan-interface 1 

【相关命令】 

• ntp-service authentication enable 
• ntp-service authentication-keyid 
• ntp-service reliable authentication-keyid 

1.1.19  ntp-service unicast-server 

ntp-service unicast-server 命令用来为设备指定 NTP 服务器。 

undo ntp-service unicast-server 命令用来取消为设备指定的 NTP 服务器。 

【命令】 

ntp-service unicast-server { server-name | ip-address } [ vpn-instance vpn-instance-name ]  
[ authentication-keyid keyid | priority | source interface-type interface-number | version 
number ] * 
undo ntp-service unicast-server { server-name | ip-address }  [ vpn-instance 
vpn-instance-name ] 
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【缺省情况】 

没有为设备指定 NTP 服务器。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

server-name：NTP 服务器的主机名字，为 1～253 个字符的字符串，不区分大小写。 

ip-address：NTP 服务器的 IP 地址。该地址只能是一个单播地址，不能为广播地址、组播地址或本

地时钟的 IP 地址。 

vpn-instance vpn-instance-name：指定 NTP 服务器所属的 VPN。vpn-instance-name 表示 MPLS 
L3VPN 的 VPN 实例名称，为 1～31 个字符的字符串，区分大小写。如果未指定本参数，则表示

NTP 服务器位于公网中。 

authentication-keyid keyid：指定向 NTP 服务器发送报文时，使用指定的密钥计算报文的摘要。

keyid 取值范围为 1～4294967295。如果未指定本参数，则本端设备与 NTP 服务器之间不会进行身

份验证。 

priority：指定在同等条件下，优先选择该服务器。 

source interface-type interface-number：指定 NTP 报文的源接口。本地设备给服务器发送 NTP
报文时，报文的源地址为指定源接口的主 IP 地址。interface-type interface-number 为接口类型和

接口编号。如果未指定本参数，则根据路由表查找报文的出接口，并采用出接口的主 IP 地址作为

NTP 报文的源 IP 地址。 

version number：指定 NTP 版本号。number 取值范围为 1～4，缺省值为 4。 

【使用指导】 

为设备指定 NTP 服务器后，设备可以与该服务器的时间同步，但是服务器不会与设备的时间同步。 

配置PE向某个VPN内的其他PE或CE同步时，需要指定vpn-instance vpn-instance-name参数。 

在执行 undo ntp-service unicast-server 命令时，如果指定 vpn-instance vpn-instance-name 参

数，则取消指定 VPN 内 IP 地址为 ip-address 的 NTP 服务器配置；如果没有指定 vpn-instance 
vpn-instance-name 参数，则取消公网中 IP 地址为 ip-address 的 NTP 服务器配置。 

【举例】 

# 配置设备的 NTP 服务器为 10.1.1.1，版本号为 4。 
<Sysname> system-view 

[Sysname] ntp-service unicast-server 10.1.1.1 version 4 

【相关命令】 

• ntp-service authentication enable 
• ntp-service authentication-keyid 
• ntp-service reliable authentication-keyid 
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2 SNTP 
2.1  SNTP配置命令 

2.1.1  display sntp sessions 

display sntp sessions 命令用来显示 SNTP 服务的所有会话信息。 

【命令】 

display sntp sessions 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【举例】 

# 显示 SNTP 服务的所有会话信息。 
<Sysname> display sntp sessions 

SNTP server     Stratum   Version    Last receive time 

1.0.1.11        2         4          Tue, May 17 2011  9:11:20.833 (Synced) 

表2-1 display sntp sessions 命令显示信息描述表 

字段 描述 

SNTP server SNTP服务器，即NTP服务器。若该字段显示为0.0.0.0，表示NTP服务器的IP地址尚未解

析成功 

Stratum 
时钟的层数 

时钟层数决定了时钟的准确度，取值范围为1～16，层数取值越小，表示时钟的准确度越

高，层数为16的时钟处于未同步状态 

Version SNTP版本号 

Last receive time 上一次接收到消息的时间，Synced标识本地时钟从该服务器获得同步 

 

2.1.2  sntp authentication enable 

sntp authentication enable 命令用来使能 SNTP 身份验证功能。 

undo sntp authentication enable 命令用来关闭 SNTP 身份验证功能。 
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【命令】 

sntp authentication enable 
undo sntp authentication enable 

【缺省情况】 

SNTP 身份验证功能处于关闭状态。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

在一些对安全性要求较高的网络中，运行 SNTP 协议时需要启用身份验证功能。通过客户端和服务

器端的身份验证，保证客户端只与通过验证的服务器进行时间同步，避免客户端从非法的服务器获

得错误的时间同步信息。 

使能 SNTP 身份验证功能后，还需要设置身份验证密钥，并将其设置为可信密钥，才能正确地进行

身份验证。 

【举例】 

# 使能 SNTP 身份验证功能。 
<Sysname> system-view 

[Sysname] sntp authentication enable 

【相关命令】 

• sntp authentication-keyid 
• sntp reliable authentication-keyid 

2.1.3  sntp authentication-keyid 

sntp authentication-keyid 命令用来设置 SNTP 身份验证密钥。 

undo sntp authentication-keyid 命令用来取消 SNTP 身份验证密钥。 

【命令】 

sntp authentication-keyid keyid authentication-mode md5 { cipher | simple } value 

undo sntp authentication-keyid keyid 

【缺省情况】 

没有设置 SNTP 身份验证密钥。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 
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mdc-admin 

【参数】 

keyid：密钥编号，用来标识身份验证密钥，取值范围为 1～4294967295。 

authentication-mode md5：表示采用 MD5 算法进行身份验证。 
cipher：表示以密文形式设置密钥。 
simple：表示以明文形式设置密钥。 

value：MD5 算法的密钥值，明文形式输入密钥时为 1～32 个字符的字符串，密文形式输入密钥时

为 1～73 个字符的字符串。 

【使用指导】 

在一些对安全性要求较高的网络中，运行 SNTP 协议时需要启用身份验证功能。通过客户端和服务

器端的身份验证，保证客户端只与通过验证的服务器进行同步，提高了网络安全性。 

本命令用来设置用于身份验证的密钥。客户端和服务器上需要配置相同的密钥 ID 及密钥值，否则

无法实现时间同步。 

配置 SNTP 验证密钥后，还需要通过 sntp reliable authentication-keyid 命令将该密钥设置为可

信密钥。如果 SNTP 验证密钥被指定为可信密钥，删除密钥后，该密钥将自动变为不可信密钥，不

必再执行 undo sntp reliable authentication-keyid 命令。 

需要注意的是： 

• 通过重复执行本命令，可以配置多个 SNTP 身份验证密钥。设备上最多可以配置 128 个 SNTP
身份验证密钥。 

• 以明文或密文形式设置的密钥，均以密文的形式保存在配置文件中。 

 

【举例】 

# 设置 MD5 身份验证密钥，密钥 ID 号为 10，密钥为 BetterKey，以明文形式输入。 
<Sysname> system-view 

[Sysname] sntp authentication enable 

[Sysname] sntp authentication-keyid 10 authentication-mode md5 simple BetterKey 

【相关命令】 

• sntp authentication enable 
• sntp reliable authentication-keyid 

2.1.4  sntp enable 

sntp enable 命令用来开启 SNTP 服务。 

undo sntp enable 命令用来关闭 SNTP 服务。 

【命令】 

sntp enable 

undo sntp enable 

【缺省情况】 

没有开启 SNTP 服务。 
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【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【举例】 

# 开启 SNTP 服务。 
<Sysname> system-view 

[Sysname] sntp enable 

2.1.5  sntp reliable authentication-keyid 

sntp reliable authentication-keyid 命令用来指定已创建的密钥是可信的。 

undo sntp reliable authentication-keyid 命令用来取消可信密钥。 

【命令】 

sntp reliable authentication-keyid keyid 

undo sntp reliable authentication-keyid keyid 

【缺省情况】 

没有配置可信密钥。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

keyid：密钥编号，取值范围为 1～4294967295。 

【使用指导】 

使能身份验证功能后，客户端只会同步到提供可信密钥的服务器；如果服务器提供的密钥不是可信

的，那么客户端不会与其同步。 

本命令的使用前提是认证开关已经打开并且配置了密钥，即保证该密钥的存在性后才能设定它是否

可信。如果 SNTP 验证密钥被指定为可信密钥，删除密钥后，该密钥将自动变为不可信密钥，不必

再执行 undo sntp reliable authentication-keyid 命令。 

【举例】 

# 使能SNTP身份验证功能，配置编号为37的密钥采用MD5算法进行身份验证，密钥值为BetterKey。 
<Sysname> system-view 

[Sysname] sntp authentication enable 

[Sysname] sntp authentication-keyid 37 authentication-mode md5 BetterKey 

# 指定该密钥为可信密钥。 
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[Sysname] sntp reliable authentication-keyid 37 

【相关命令】 

• sntp authentication-keyid 
• sntp authentication enable 

2.1.6  sntp unicast-server 

sntp unicast-server 命令用来为设备指定 NTP 服务器。 

undo sntp unicast-server 命令用来取消为设备指定的 NTP 服务器。 

【命令】 

sntp unicast-server { server-name | ip-address } [ vpn-instance vpn-instance-name ] 
[ authentication-keyid keyid | source interface-type interface-number | version number ] * 

undo sntp unicast-server { server-name | ip-address } [ vpn-instance vpn-instance-name ] 

【缺省情况】 

没有为设备指定 NTP 服务器。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

server-name：NTP 服务器的主机名字，为 1～253 个字符的字符串，不区分大小写。 

ip-address：NTP 服务器的 IP 地址。该地址只能是一个单播地址，不能为广播地址、组播地址或本

地时钟的 IP 地址。 

vpn-instance vpn-instance-name：指定 NTP 服务器所属的 VPN。vpn-instance-name 表示 MPLS 
L3VPN 的 VPN 实例名称，为 1～31 个字符的字符串，区分大小写。如果未指定本参数，则表示

NTP 服务器位于公网中。 

authentication-keyid keyid：指定向 NTP 服务器发送报文时，使用指定的密钥计算报文的摘要。

keyid 取值范围为 1～4294967295。如果未指定本参数，则本端设备与 NTP 服务器之间不会进行身

份验证。 

source interface-type interface-number：指定 NTP 报文的源接口。本地设备给服务器发送 NTP
报文时，报文的源地址为指定源接口的主 IP 地址。interface-type interface-number 为接口类型和

接口编号。如果未指定本参数，则根据路由表查找报文的出接口，并采用出接口的主 IP 地址作为

NTP 报文的源 IP 地址。 

version number：指定 NTP 版本号。number 取值范围为 1～4，缺省值为 4。 

【使用指导】 

为设备指定 NTP 服务器后，设备可以与该服务器进行时间同步。设备的时间获得同步后，不能作

为服务器为其他设备提供时间同步。 
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• 配置PE向某个VPN内的其他PE或CE同步时，需要指定 vpn-instance vpn-instance-name
参数。 

• 在执行undo sntp unicast-server命令时，如果指定 vpn-instance vpn-instance-name参数，

则取消指定 VPN 内 IP 地址为 ip-address 的 NTP 服务器配置；如果没有指定 vpn-instance 
vpn-instance-name 参数，则取消公网中 IP 地址为 ip-address 的 NTP 服务器配置。 

【举例】 

# 配置设备的 NTP 服务器为 10.1.1.1，版本号为 4。 
<Sysname> system-view 

[Sysname] sntp unicast-server 10.1.1.1 version 4 

【相关命令】 

• sntp authentication enable 
• sntp authentication-keyid 
• sntp reliable authentication-keyid 
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1 信息中心 

1.1  信息中心配置命令 

1.1.1  diagnostic-logfile save 

diagnostic-logfile save 命令用来手动将诊断日志文件缓冲区中的内容全部保存到诊断日志文件。 

【命令】 

diagnostic-logfile save 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

诊断日志文件的保存路径可以通过 info-center diagnostic-logfile directory 命令设置。 

诊断日志文件保存成功后，诊断日志文件缓冲区中的内容会被清空。 

【举例】 

# 手动将诊断日志文件缓冲区中的内容保存到诊断日志文件。 
<Sysname> diagnostic-logfile save 

The contents in the diagnostic log file buffer have been saved to the file 
flash:/diagfile/diagfile.log. 

【相关命令】 

• info-center diagnostic-logfile enable 
• info-center diagnostic-logfile directory 

1.1.2  display diagnostic-logfile summary 

display diagnostic-logfile summary 命令用来显示诊断日志文件的配置。 

【命令】 

display diagnostic-logfile summary 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 
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mdc-operator 

【举例】 

# 显示诊断日志文件配置。 
<Sysname> display diagnostic-logfile summary 

  Diagnostic log file: Enabled. 

  Diagnostic log file size quota: 10 MB 

  Diagnostic log file directory: flash:/diagfile 

  Writing frequency: 24 hour 0 min 0 sec 

表1-1 display logfile summary 命令显示信息描述表 

字段 描述 

Diagnostic log file 诊断日志文件当前的状态（Enabled表示已开启，Disabled表示未开启） 

Diagnostic log file size quota 单个诊断日志文件最大能占用的存储空间的大小，单位为MB 

Diagnostic log file directory 诊断日志文件存储的路径 

Writing frequency 系统自动保存诊断日志文件的频率 

 

1.1.3  display info-center 

display info-center 命令用来显示各个输出方向的信息。 

【命令】 

display info-center 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【举例】 

# 显示各个输出方向的信息。 
<Sysname> display info-center 

Information Center: Enabled 

Console: Enabled 

Monitor: Enabled 

Log host: Enabled 

    IP address: 192.168.0.1, port number: 5000, host facility: local7 

    IP address: 192.168.0.2, port number: 5001, host facility: local5 

Log buffer: Enabled 

    Max buffer size 1024, current buffer size 512, 

    Current messages 0, dropped messages 0, overwritten messages 0 
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Log file: Enabled 

Security log file: Enabled 

Information timestamp format: 

    Loghost: Date 

    Other output destination: Date 

表1-2 display info-center 命令显示信息描述表 

字段 描述 

Information Center 信息中心当前的状态（enabled表示已开启，disabled
表示未开启） 

Console 控制台方向当前的状态（enabled表示已开启，disabled
表示未开启） 

Monitor 监视终端方向当前的状态（enabled表示已开启，

disabled表示未开启） 

Log host: Enabled 
    IP address: 192.168.0.1, port number: 5000, host 
facility: local7 
    IP address: 192.168.0.2, port number: 5001, host 
facility: local5 

日志主机方向的信息（只有通过info-center loghost
命令设置后，才有下面具体的显示内容），包括日志

主机的IP地址，日志主机接收日志信息的端口，日志主

机的记录工具 

Log buffer: Enabled 
    Max buffer size 1024, current buffer size 512, 
    Current messages 0, dropped messages 0, 
overwritten messages 0 

日志缓冲区方向的信息，包括开启状态、最大容量、

当前容量、当前消息数、已丢弃的消息数、被覆盖的

消息数 

Log file 日志文件方向当前的状态（enabled表示已开启，

disabled表示未开启） 

Information timestamp format: 
    Loghost: Date 
    Other output destination: Date 

信息时间戳设置，包括日志主机输出方向和非日志主

机输出方向日志信息的时间戳类型，分为boot、date、
iso、none和no-year-date五种 

 

1.1.4  display logbuffer 

display logbuffer 命令用来显示日志缓冲区的状态和日志缓冲区记录的日志信息。 

【命令】 

独立运行模式： 

display logbuffer [ reverse ] [ level severity | size buffersize | slot slot-number ] * 

IRF 模式： 

display logbuffer [ reverse ] [ level severity | size buffersize | chassis chassis-number slot 
slot-number ] * 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 
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network-operator 

mdc-admin 

mdc-operator 

【参数】 

reverse：指定日志的显示顺序为从新到旧。如果不指定该参数，将先显示旧日志，最后显示最新

的日志。 
level severity：显示日志缓存中指定级别日志的信息，severity 表示信息级别，取值范围为 0～7。
不带该参数时将显示系统日志缓冲区内所有级别的日志信息。 

表1-3 信息级别列表 

数值 信息级别 描述 

0 emergency 表示设备不可用的信息，如系统授权已到期 

1 alert 表示设备出现重大故障，需要立刻做出反应的信息，如流量超出接口上限 

2 critical 表示严重信息，如设备温度已经超过预警值，设备电源、风扇出现故障等 

3 error 表示错误信息，如接口链路状态变化等 

4 warning 表示警告信息，如接口连接断开，内存耗尽告警等 

5 notification 表示正常出现但是重要的信息，如通过终端登录设备，设备重启等 

6 informational 表示需要记录的通知信息，如通过命令行输入命令的记录信息，执行ping命
令的日志信息等 

7 debugging 表示调试过程产生的信息 

 
size buffersize：显示日志缓冲区中指定条数的最新日志。buffersize 表示要显示的日志缓冲区中最

新的日志信息的条数，取值范围为 1～1024。不带该参数时将显示系统日志缓冲区内所有的日志信

息。 

slot slot-number：表示单板所在的槽位号。（独立运行模式） 

chassis chassis-number slot slot-number：显示指定成员设备上指定单板日志缓冲区中的日志。

chassis-number 表示设备在 IRF 中的成员编号，slot-number 表示单板所在的槽位号。（IRF 模式） 

【举例】 

# 显示系统日志缓冲区的状态和缓冲区记录的日志信息。（独立运行模式） 
<Sysname> display logbuffer slot 1 

Log buffer: Enabled 

Max buffer size: 1024 

Actual buffer size: 512 

Dropped messages: 0 

Overwritten messages: 0 

Current messages: 127 

 

%Jun 19 18:03:24:55 2006 Sysname SYSLOG /7/SYS_RESTART:System restarted 

……略…… 

# 显示系统日志缓冲区的状态和缓冲区记录的日志信息。（IRF 模式） 
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<Sysname> display logbuffer chassis 0 slot 1 

Log buffer: Enabled 

Max buffer size: 1024 

Actual buffer size: 512 

Dropped messages: 0 

Overwritten messages: 0 

Current messages: 127 

 

%Jun 19 18:03:24:55 2006 Sysname SYSLOG/7/SYS_RESTART:System restarted 

……略…… 

表1-4 display logbuffer 命令显示信息描述表 

字段 描述 

Log buffer 是否允许输出到日志缓冲区方向（Enabled表示允许，Disabled表示不允许）

Max buffer size 允许的日志缓冲区可存储的最大信息条数 

Actual buffer size 当前设置的日志缓冲区可存储的最大信息条数 

Dropped messages 被丢弃的消息数（内存分配失败或分配日志缓冲区过小时丢失的消息数） 

Overwritten messages 被覆盖的消息数（如果缓冲区存储空间不足，最早收到的信息数会被新的信息

覆盖掉） 

Current messages 当前记录的消息数 

 

【相关命令】 

• info-center logbuffer 
• reset logbuffer 

1.1.5  display logbuffer summary 

display logbuffer summary 命令用来显示系统日志缓冲区的概要信息。 

【命令】 

独立运行模式： 

display logbuffer summary [ level severity | slot slot-number ] * 

IRF 模式： 

display logbuffer summary [ level severity | chassis chassis-number slot slot-number ] * 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 
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【参数】 

level severity：显示日志缓存中指定级别日志的概要信息，severity表示信息级别，取值范围为 0～
7，具体内容请参见 表 1-3。不带该参数时，将显示系统日志缓冲区内所有级别的日志概要信息。 

slot slot-number：表示单板所在的槽位号。（独立运行模式） 

chassis chassis-number slot slot-number：显示指定成员设备上指定单板日志缓冲区中日志的概

要信息。chassis-number 表示设备在 IRF 中的成员编号，slot-number 表示单板所在的槽位号。（IRF
模式） 

【举例】 

# 显示系统日志缓冲区的概要信息。（独立运行模式） 
<Sysname> display logbuffer summary 

  SLOT EMERG ALERT  CRIT ERROR  WARN NOTIF  INFO DEBUG                           

     0     0     0     0     0     0     0     0     0                           

     1     0     0     0     0     0     0     0     0                           

     2     0     0     0     0     0     0     0     0                           

     3     0     0     0     0     0     0     0     0                           

     4     0     0     0     0     0     0     0     0                           

     5     0     0     0     0     0     0     0     0                           

     6     0     0     0     0     0     0     0     0                           

     7     0     0     0     0     0     0     0     0                           

     8     0     0     0     0     0     0     0     0                           

     9     0     0     0     0     0     0     0     0                           

    10     0     0     0     0     0     0     0     0                           

    11     0     0     0     0     0     0     0     0                           

    12     0     0     0     0     0     0     0     0                           

    13     0     0     0     0     0     0     0     0                           

    14     0     0     0     0     0     0     0     0                           

    15     0     0     0     0     0     0     0     0                           

    16     0     0     0     0     0     0     0     0                           

    17     0     0   111    87     2    48   264     0 

    18     0     0     0     0     0     0     0     0                   

    19     0     0     0     0     0     0     0     0                   

    20     0     0     0     0     0     0     0     0                   

    21     0     0     0     0     0     0     0     0                   

    22     0     0     0     0     0     0     0     0                   

    23     0     0     0     0     0     0     0     0                   

# 显示系统日志缓冲区的概要信息。（IRF 模式） 
<Sysname> display logbuffer summary 

 CHASSIS  SLOT EMERG ALERT  CRIT ERROR  WARN NOTIF  INFO DEBUG                   

       1     0     0     0     0     0     0     0     0     0                   

       1     1     0     0     0     0     0     0     0     0                   

       1     2     0     0     0     0     0     0     0     0                   

       1     3     0     0     0     0     0     0     0     0                   

       1     4     0     0     0     0     1     0     0     0                   

       1     5     0     0     0     0     0     0     0     0                   

       1     6     0     0     0     0     0     0     0     0                   

       1     7     0     0     0     0     0     0     0     0                   
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       1     8     0     0     0     0     0     0     0     0                   

       1     9     0     0     0     0     0     0     0     0                   

       1    10     0     0     0     0     0     0     0     0                   

       1    11     0     0     0     0     0     0     0     0                   

       1    12     0     0     0     0     0     0     0     0                   

       1    13     0     0     0     0     0     0     0     0                   

       1    14     0     0     0     0     0     0     0     0                   

       1    15     0     0     0     0     0     0     0     0                   

       1    16     0     0     0     0     0     0     0     0                   

       1    17     0     0     0    59    77     7   368     0                   

       1    18     0     0     0     0     0     0     0     0                   

       1    19     0     0     0     0     0     0     0     0                   

       1    20     0     0     0     0     0     0     0     0                   

       1    21     0     0     0     0     0     0     0     0                   

       1    22     0     0     0     0     0     0     0     0                   

       1    23     0     0     0     0     0     0     0     0                   

表1-5 display logbuffer summary 命令显示信息描述表 

字段 描述 

CHASSIS IRF中设备的成员编号（IRF模式） 

SLOT 单板所在的槽位号 

EMERG emergency级别的消息数，请参见表1-3 

ALERT alert级别的消息数，请参见表1-3 

CRIT critical级别的消息数，请参见表1-3 

ERROR error级别的消息数，请参见表1-3 

WARN warning级别的消息数，请参见表1-3 

NOTIF notification级别的消息数，请参见表1-3 

INFO informational级别的消息数，请参见表1-3 

DEBUG debugging级别的消息数，请参见表1-3 

 

1.1.6  display logfile summary 

display logfile summary 命令用来显示日志文件的配置。 

【命令】 

display logfile summary 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 
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mdc-admin 

mdc-operator 

【举例】 

# 显示日志文件配置。 
<Sysname> display logfile summary 

  Log file: Enabled. 

  Log file size quota: 10 MB 

  Log file directory: flash:/logfile 

  Writing frequency: 0 hour 1 min 10 sec 

表1-6 display logfile summary 命令显示信息描述表 

字段 描述 

Log file 是否允许输出到日志文件方向（Enabled表示已开启，Disabled表示未开启）

Log file size quota 单个日志文件最大能占用的存储空间的大小，单位为MB 

Log file directory 日志文件存储的路径 

Writing frequency 系统自动保存日志文件的频率 

 

1.1.7  enable log updown 

enable log updown 命令用来设置允许端口在状态发生改变时生成 Link up 和 Link down 的日志信

息。 

undo enable log updown 命令用来禁止端口在状态发生改变时生成 Link up 和 Link down 的日志

信息。 

【命令】 

enable log updown 

undo enable log updown 

【缺省情况】 

允许所有端口在状态发生改变时生成端口 Link up 和 Link down 的日志信息。 

【视图】 

接口视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【举例】 

# 禁止端口 FortyGigE1/0/1 在状态发生改变时生成 Link up 和 Link down 的日志信息。 
<Sysname> system-view 

[Sysname] interface fortygige 1/0/1 

[Sysname-FortyGigE1/0/1] undo enable log updown 
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1.1.8  info-center diagnostic-logfile enable 

info-center diagnostic-logfile enable 命令用来开启诊断日志同步保存功能。 

undo info-center diagose-logfile enable 命令用来关闭诊断日志同步保存功能。 

【命令】 

info-center diagnostic-logfile enable 
undo info-center diagnostic-logfile enable 

【缺省情况】 

诊断日志同步保存功能处于关闭状态。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

开启诊断日志同步保存功能后，系统将诊断日志进行集中处理：当生成的诊断日志时，系统会将诊

断日志信息同步保存到诊断日志文件。这样既实现了诊断日志的集中管理，又有利于用户随时快捷

地查看诊断日志，了解设备状态。 

【举例】 

# 开启诊断日志同步保存功能。 
<Sysname> system-view 

[Sysname] info-center diagnostic-logfile enable 

1.1.9  info-center diagnostic-logfile frequency 

info-center diagnostic-logfile frequency 命令用来设置设备自动保存诊断日志文件的频率。 

undo info-center diagnostic-logfile frequency 命令用来恢复缺省情况。 

【命令】 

info-center diagnostic-logfile frequency freq-sec 

undo info-center diagnostic-logfile frequency 

【缺省情况】 

设备自动保存诊断日志文件的频率缺省值为 86400。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 
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【参数】 

freq-sec：系统自动保存诊断日志文件的频率，取值范围为 10～86400，单位为秒，缺省值为 86400。 

【使用指导】 

设置设备自动保存诊断日志文件的频率后，诊断日志会先被输出到诊断日志文件缓冲区

（diagnostic-logfile buffer），系统会按照配置中指定的频率将诊断日志文件缓冲区的内容写入诊断

日志文件。 

【举例】 

# 设置诊断日志自动保存到文件的频率为 600 秒。 
<Sysname> system-view 

[Sysname] info-center diagnostic-logfile frequency 600 

【相关命令】 

• info-center diagnostic-logfile enable 

1.1.10  info-center diagnostic-logfile quota 

info-center diagnostic-logfile quota 命令用来设置单个诊断日志文件最大能占用的存储空间的大

小。 

undo info-center diagnostic-logfile quota 命令用来恢复缺省情况。 

【命令】 

info-center diagnostic-logfile quota size 

undo info-center diagnostic-logfile quota 

【缺省情况】 

缺省情况下，单个诊断日志文件最大能占用的存储空间为 10MB。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

size：单个诊断日志文件可使用的存储空间的最大值，单位为 MB。取值范围为 1～10。 

【举例】 

# 设置单个诊断日志文件最大能占用的存储空间的大小为 6MB。 
<Sysname> system-view 

[Sysname] info-center diagnostic-logfile quota 6 

【相关命令】 

• info-center diagnostic-logfile alarm-threshold 
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1.1.11  info-center diagnostic-logfile directory 

info-center diagnostic-logfile directory 命令用来修改存储诊断日志文件的路径。 

【命令】 

info-center diagnostic-logfile directory dir-name 

【缺省情况】 

存储诊断日志文件路径为存储设备根目录下的 diagfile 文件夹。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

dir-name：诊断日志文件存储的路径，为 1～511 个字符的字符串。 

【使用指导】 

在执行该配置前，存储诊断日志文件的文件夹必须为当前已创建的目录。 

配置时，请注意： 

• 配置会在设备重启或主备倒换后失效（独立运行模式）。 

• 配置会在 IRF 重启或全局主用主控板和全局备用主控板主备倒换后失效（IRF 模式）。 

【举例】 

# 设置存放诊断日志文件的目录为 flash:/test。 
<Sysname> mkdir test 

Creating directory flash:/test... Done. 

<Sysname> system-view 

[Sysname] info-center diagnostic-logfile directory flash:/test 

1.1.12  info-center logfile overwrite-protection 

info-center logfile overwrite-protection 命令用来开启日志文件写满保护功能。如果日志文件已

经达到限额或空间不足，不允许从日志文件的开头覆盖写入新的日志。 

undo info-center logfile overwrite-protection 命令用来关闭对日志文件的覆盖写保护功能。如果

日志文件已经达到限额或空间不足，则允许从日志文件的开头覆盖写入新的日志。 

【命令】 

info-center logfile overwrite-protection [ all-port-powerdown ] 

undo info-center logfile overwrite-protection 

【缺省情况】 

日志文件的覆盖写保护功能处于关闭状态。 
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【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

all-port-powerdown：表示如果日志文件已经达到限额或空间不足，则关闭所有的业务接口（管理

以太网口及配置了 IRF 的端口除外）。 

【使用指导】 

本命令仅 FIPS 模式下支持。 

开启日志文件的写满保护功能，在记录日志的过程中，如果日志文件的个数或者存储介质的空间达

到设备支持的最大值，不再覆盖旧日志，而是停止记录日志文件。 

当配置 all-port-powerdown 参数时，如果日志文件达到限额或存储空间不足，系统会关闭所有物

理端口，此时，请尽快备份并删除原日志文件，释放存储空间，并重新开启端口，以恢复设备正常

运行。 

【举例】 

# 开启日志文件写满保护功能。 
<Sysname> system-view 
[Sysname] info-center logfile overwrite-protection 

1.1.13  info-center enable 

info-center enable 命令用来开启信息中心功能。 

undo info-center enable 命令用来关闭信息中心功能。 

【命令】 

info-center enable 
undo info-center enable 

【缺省情况】 

信息中心处于开启状态。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【举例】 

# 开启信息中心功能。 
<Sysname> system-view 

[Sysname] info-center enable 
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Information center is enabled. 

1.1.14  info-center format 

info-center format 命令用来设置发往日志主机的日志信息的输出格式。 

undo info-center format 命令用来恢复缺省情况。 

【命令】 

info-center format { unicom | cmcc } 
undo info-center format 

【缺省情况】 

发往日志主机的日志信息的格式为 H3C 格式。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

unicom：设置发往日志主机的日志信息的输出格式为中国联通格式。 
cmcc：设置发往日志主机的日志信息的输出格式为中国移动格式。 

【使用指导】 

发往日志主机的日志信息有三种格式：H3C 格式、中国联通格式和中国移动格式。有关日志信息格

式的详细介绍请参见“网络管理和监控配置指导”中的“信息中心”。 

【举例】 

# 设置发往日志主机的日志信息的格式为中国联通格式。 
<Sysname> system-view 

[Sysname] info-center format unicom 

1.1.15  info-center logbuffer 

info-center logbuffer 命令用来允许日志信息输出到日志缓冲区。 

undo info-center logbuffer 命令用来禁止日志信息输出日志缓冲区。 

【命令】 

info-center logbuffer 
undo info-center logbuffer 

【缺省情况】 

允许日志信息输出到日志缓冲区。 

【视图】 

系统视图 
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【缺省用户角色】 

network-admin 

mdc-admin 

【举例】 

# 配置允许日志信息输出到日志缓冲区。 
<Sysname> system-view 

[Sysname] info-center logbuffer 

【相关命令】 

• display logbuffer 
• info-center enable 

1.1.16  info-center logbuffer size 

info-center logbuffer size 命令用来配置日志缓冲区可存储的信息条数。 

undo info-center logbuffer size 命令用来恢复日志缓冲区可存储的信息条数为默认值。 

【命令】 

info-center logbuffer size buffersize 

undo info-center logbuffer size 

【缺省情况】 

日志缓冲区可存储 512 条信息。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

buffersize：日志缓冲区可存储的信息条数，取值范围为 0～65535，缺省值为 512。 

【举例】 

# 配置日志缓冲区可存储的信息条数为 50。 
<Sysname> system-view 

[Sysname] info-center logbuffer size 50 

# 恢复日志缓冲区可存储的信息条数为 512。 
<Sysname> system-view 

[Sysname] undo info-center logbuffer size 

【相关命令】 

• display logbuffer 
• info-center enable 
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1.1.17  info-center logfile enable 

info-center logfile enable 命令用来允许日志信息输出到日志文件。 

undo info-center logfile enable 命令用来禁止日志信息输出到日志文件。 

【命令】 

info-center logfile enable 
undo info-center logfile enable 

【缺省情况】 

允许日志信息输出到日志文件。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【举例】 

# 配置允许日志信息输出到日志文件。 
<Sysname> system-view 

[Sysname] info-center logfile enable 

1.1.18  info-center logfile frequency 

info-center logfile frequency 命令用来设置系统自动保存日志文件的频率。 

undo info-center logfile frequency 命令用来恢复缺省情况。 

【命令】 

info-center logfile frequency freq-sec 
undo info-center logfile frequency 

【缺省情况】 

系统自动保存日志文件的频率为 86400。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

freq-sec：系统自动保存日志文件的频率，取值范围为 1～86400，单位为秒，缺省值为 86400。 

【使用指导】 

设置系统自动保存日志文件的频率后，系统会按照指定的频率将日志文件缓冲区的内容写入日志文

件。 
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【举例】 

# 设置设备自动保存日志文件的频率为 60000 秒。 
<Sysname> system-view 

[Sysname] info-center logfile frequency 60000 

【相关命令】 

• info-center logfile enable 

1.1.19  info-center logfile size-quota 

info-center logfile size-quota 命令用来设置单个日志文件最大能占用的存储空间的大小。 

undo info-center logfile size-quota 命令用来恢复缺省情况。 

【命令】 

info-center logfile size-quota size 

undo info-center logfile size-quota 

【缺省情况】 

单个日志文件最大能占用的存储空间为 10MB。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

size：单个日志文件可使用的存储空间的最大值，单位为 MB。 

【使用指导】 

当日志文件的大小达到设置的最大值时，系统会使用最新日志覆盖最旧日志； 

【举例】 

# 设置单个日志文件最大能占用的存储空间的大小为 6MB。 
<Sysname> system-view 

[Sysname] info-center logfile size-quota 6 

【相关命令】 

• info-center logfile enable 

1.1.20  info-center logfile directory 

info-center logfile directory 命令用来设置存储日志文件的目录。 

【命令】 

info-center logfile directory dir-name 
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【缺省情况】 

存储日志文件的目录为 flash:/logfile。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

dir-name：存储日志文件的路径，为 1～511 个字符的字符串。 

【使用指导】 

在执行该配置前，存储日志文件的目录必须为当前已创建的目录。 

生成的日志文件的后缀名为.log，当缺省的存储器已满时，可以设置一个新的目录来存放新的日志

信息。 

配置时，请注意： 

• 配置会在设备重启或主备倒换后失效（独立运行模式）。 

• 配置会在 IRF 重启或全局主用主控板和全局备用主控板主备倒换后失效（IRF 模式）。 

【举例】 

# 在根目录 flash:下创建文件夹 test。 
<Sysname> mkdir test 

Creating directory flash:/test... Done. 

# 设置存放日志文件的目录为 flash:/test。 
<Sysname> system-view 

[Sysname] info-center logfile directory flash:/test 

【相关命令】 

• info-center logfile enable 

1.1.21  info-center logging suppress duplicates 

info-center logging suppress duplicates 命令用来开启抑制重复日志输出功能。 

undo info-center logging suppress duplicate 命令用来恢复缺省情况。 

【命令】 

info-center logging suppress duplicates 
undo info-center logging suppress duplicates 

【缺省情况】 

抑制重复日志输出功能处于关闭状态。 

【视图】 

系统视图 
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【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

当设备持续向某个方向发送同一条日志信息时（发送间隔小于 30 秒），大量重复的信息会浪费设备

资源和网络资源，并导致有用的信息被淹没，不利于设备的维护。为了避免此问题，可开启重复日

志抑制功能。 

开启重复日志抑制功能后，设备每产生一条新日志信息，在输出该日志信息的同时会启动该日志的

抑制周期： 

• 该日志抑制周期内：如果设备后续连续生成的日志信息均与该日志信息相同（要求日志信息

的如下字段均完全相同：模块名、信息等级、日志助记符、定位信息和信息文本），则系统会

认为后续生成的日志是该日志的相同日志，后续生成的日志信息不再输出。 

• 该日志抑制周期结束后：如果设备后续仍连续生成该日志，系统输出被抑制的日志信息以及

被抑制的数量，并启动下一个日志抑制周期。日志信息的第一个抑制周期为 30 秒，第二个抑

制周期为 2 分钟，以后的抑制周期都是 10 分钟。 

• 如果在日志抑制周期内有其它新日志信息产生：系统会先输出被抑制的日志信息以及被抑制

的数量，再输出新的日志信息，并开始新日志的抑制周期。 

【举例】 

# 开启抑制重复日志输出功能。 

• 假设设备上 Vlan-interface100 的 IP 地址和网络中某设备的 IP 地址冲突，设备会频繁输出如

下日志信息。 
%Jan  1 07:27:48:636 2000 Sysname ARP/6/DUPIFIP: 

Duplicate address 172.16.0.1 on interface Vlan-interface100, sourced from 00e0-fc58-123d 

• 开启抑制重复日志输出功能。 
<Sysname> system-view 

[Sysname] info-center logging suppress duplicates 

• 设备会继续输出如下日志。 
%Jan  1 07:27:48:636 2000 Sysname ARP/6/DUPIFIP: 

Duplicate address 172.16.0.1 on interface Vlan-interface100, sourced from 00e0-fc58-123d 

%Jan  1 07:28:19:639 2000 Sysname ARP/6/DUPIFIP: 

Duplicate address 172.16.0.1 on interface Vlan-interface100, sourced from 00e0-fc58-123d 

 This message repeated 4 times in last 30 seconds. 

以上显示信息表明：开启开启抑制重复日志输出功能后，设备生成了一条 IP 地址冲突的日志，第一

个抑制周期为 30 秒。 
%Jan  1 07:30:19:643 2000 Sysname ARP/6/DUPIFIP: 

Duplicate address 172.16.0.1 on interface Vlan-interface100, sourced from 00e0-fc58-123d 

 This message repeated 20 times in last 2 minutes. 

以上显示信息表明抑制周期延长为 120 秒。 
%Jan  1 07:30:20:541 2000 Sysname ARP/6/DUPIFIP: 

Duplicate address 172.16.0.1 on interface Vlan-interface100, sourced from 00e0-fc58-123d 

 This message repeated 1 times in last 1 second. 



 

1-19 

%Jan  1 07:30:19:542 2000 Sysname CFGMAN/5/CFGMAN_CFGCHANGED: 
-EventIndex=[12]-CommandSource=[2]-ConfigSource=[4]-ConfigDestination=[2]; Configuration 
is changed. 

以上显示信息表明在抑制周期内有新的日志产生。 
%Jan  1 07:30:24:643 2000 Sysname ARP/6/DUPIFIP: 

Duplicate address 172.16.0.1 on interface Vlan-interface100, sourced from 00e0-fc58-123d 

%Jan  1 07:30:55:645 2000 Sysname ARP/6/DUPIFIP: 

Duplicate address 172.16.0.1 on interface Vlan-interface100, sourced from 00e0-fc58-123d 

 This message repeated 4 times in last 30 seconds. 

以上显示信息表明开始新一轮抑制。 

1.1.22  info-center loghost 

info-center loghost 命令用来指定日志主机并设置相关输出参数。 

undo info-center loghost 命令用来恢复缺省情况。 

【命令】 

info-center loghost [ vpn-instance vpn-instance-name ] loghost [ port port-number ] [ facility 
local-number ] 

undo info-center loghost [ vpn-instance vpn-instance-name ] loghost 

【缺省情况】 

没有指定日志主机和相关参数。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

vpn-instance vpn-instance-name：指定日志主机所属的 VPN。vpn-instance-name 表示 MPLS 
L3VPN 的 VPN 实例名称，为 1～31 个字符的字符串，区分大小写。如果未指定本参数，则表示日

志主机位于公网中。 

loghost：日志主机的 IPv4 地址或日志主机的名称。 

port port-number：指定日志主机接收日志信息的端口号，取值范围为 1～65535，缺省值为 514。
该参数的值需要和日志主机侧的设置一致，否则日志主机接收不到日志信息。 

facility local-number：设置日志主机的记录工具。取值范围为 local0～local7，缺省值为 local7。
主要用于在日志主机端标志不同的日志来源，查找、过滤对应日志源的日志。 

【使用指导】 

用户只有使用 info-center enable 命令开启了信息中心功能，配置 info-center loghost 命令才会

生效。 

用户最多可以指定 4 台不同主机同时接收设备产生的日志信息。 
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【举例】 

# 配置系统向 IP 地址为 1.1.1.1 的日志主机发送日志信息。 
<Sysname> system-view 

[Sysname] info-center loghost 1.1.1.1 

1.1.23  info-center loghost source 

info-center loghost source 命令用来配置发送的日志信息的源 IP 地址。 

undo info-center loghost source 命令用来恢复缺省情况。 

【命令】 

info-center loghost source interface-type interface-number 
undo info-center loghost source 

【缺省情况】 

将根据路由来确定发送日志信息的出接口，使用该接口的主 IP 地址作为发送的日志信息的源 IP 地

址。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

interface-type interface-number：指定发送日志信息的源 IP 地址对应的出接口的类型和编号。 

【使用指导】 

配置日志信息的源 IP 地址后，不管实际使用哪个物理接口发送日志信息，日志信息的源 IP 地址均

为指定接口的主 IP 地址。 
用户只有使用 info-center enable 命令开启了信息中心功能，配置 info-center loghost source 命

令才会生效。 

【举例】 

# 配置使用 Loopback0 的 IP 地址作为发送的日志信息的源 IP 地址。 
<Sysname> system-view 

[Sysname] interface loopback 0 

[Sysname-LoopBack0] ip address 2.2.2.2 32 

[Sysname-LoopBack0] quit 

[Sysname] info-center loghost source loopback 0 

1.1.24  info-center source 

info-center source 命令用来配置日志信息的输出规则。 

undo info-center source 命令用来恢复缺省情况。 
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【命令】 

info-center source { module-name | default } { console | logbuffer | logfile | loghost | monitor } 
{ deny | level severity } 

undo info-center source { module-name | default } { console | logbuffer | logfile | loghost | 
monitor } 

【缺省情况】 

日志信息的输出规则请参见 表 1-7： 

表1-7 输出方向的缺省输出规则 

输出方向 允许输出的模块 log diagnostic hide 

控制台 所有支持的模块 debugging 不能输出到控制台 不能输出到控制台 

监视终端 所有支持的模块 debugging 不能输出到控制台 不能输出到控制台 

日志主机 所有支持的模块 informational 不能输出到日志主机 informational 

日志缓冲

区 所有支持的模块 informational 不能输出到日志缓冲区 informational 

日志文件 所有支持的模块 informational 不能输出到日志文件 informational 

诊断日志

文件 
所有支持的模

块，不能过滤 
不能输出到诊

断日志文件 debugging（不能过滤） 不能输出到诊断日志文件 

 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

module-name：设置指定应用模块日志信息的输出规则。比如要输出关于 FTP 的日志信息，就把

该参数设置成 FTP。系统支持的来源模块可以通过在系统视图下输入 info-center source ?进行查

看。 

default：设置当前允许输出的所有模块日志信息的输出规则，包含在系统视图下输入 info-center 
source ？查看到的所有具体模块。 

console：输出到控制台。 

logbuffer：输出到日志缓冲区。 

logfile：输出到日志文件。 

loghost：输出到日志主机。 

monitor：输出到监视终端。 

deny：禁止输出信息。 
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level severity：指定信息级别，取值范围为 0～7，具体内容请参见 表 1-3。通过该参数可以控制允

许/禁止输出的日志信息的级别。 

【使用指导】 

该命令用来配置日志信息的输出规则。例如实现 IP 模块的日志信息输出的过滤规则，用户可以设置

IP 模块的日志信息高于 warning 级别的可以输出到日志主机，而高于 informational 级别的可以输出

到日志缓冲区。同时可以设置 IP 模块的告警信息发送到特定的方向等功能。 

需要注意的是： 

• 如果没有使用 module-name 参数为应用模块单独设置输出规则，则该模块使用缺省的或者

default 参数设置的输出规则，否则使用单独设置的输出规则。 

• 如果多次使用本命令配置 default 或者某个模块的输出规则，则以最新的配置生效。 

• 如果应用模块单独设置输出规则后，必须使用 module-name 参数来修改或删除该规则，使用

default 参数进行的新配置对该模块不生效。 

【举例】 

# 只允许 VLAN 模块的信息输出控制台，且输出信息的级别为 emergency 的日志信息。 
<Sysname> system-view 

[Sysname] info-center source default console deny 

[Sysname] info-center source vlan console level emergency 

# 在前面例子基础上撤销控制台方向上 VLAN 模块的输出（即全部信息不在控制台显示）。 
<Sysname> system-view 

[Sysname] undo info-center source vlan console 

1.1.25  info-center synchronous 

info-center synchronous 命令用来开启命令行输入回显功能。 

undo info-center synchronous 命令用来关闭命令行输入回显功能。 

【命令】 

info-center synchronous 
undo info-center synchronous 

【缺省情况】 

命令行输入回显功能处于关闭状态。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

当用户进行命令行、参数或者 Y/N 确认信息输入时，如果被大量的日志信息打断，用户可能记不清

已经输入了哪些字符串，还需要输入哪些字符串。使用命令行输入回显功能，能够协助用户配置。

系统会在日志信息输出完毕后回显用户已有的输入或者 Y/N 确认信息，以便用户继续执行配置。 
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【举例】 

# 开启设备命令行输入回显功能，输入 display current-configuration 命令查看设备当前配置。 
<Sysname> system-view 

[Sysname] info-center synchronous 

Info-center synchronous output is on 

[Sysname] display current- 

此时，收到日志报文，则系统在所有的日志报文显示完以后，附加显示用户的输入（此例为“display 
current-”）。 
%May 21 14:33:19:425 2007 Sysname SHELL/4/LOGIN: VTY login from 192.168.1.44 

[Sysname] display current- 

此时，用户可以继续输入 configuration（完成命令 display current-configuration 的完整输入），

回车，即可执行该命令。 

# 开启设备命令行输入回显功能，保存当前配置（输入交互信息）。 
<Sysname> system-view 

[Sysname] info-center synchronous 

Info-center synchronous output is on 

[Sysname] save 

The current configuration will be written to the device. Are you sure? [Y/N]: 

此时，收到日志信息，则系统会在所有的日志报文显示完以后，附加显示[Y/N]:。 
%May 21 14:33:19:425 2007 Sysname SHELL/4/LOGIN: VTY login from 192.168.1.44 

[Y/N]: 

此时，用户可以输入 Y 或者 N，继续日志信息输出前的操作。 

1.1.26  info-center syslog min-age 

info-center syslog min-age 命令用来设置日志文件和日志缓冲区中日志信息的最短保留时间。 
undo info-center syslog min-age 命令用来恢复缺省情况。 

【命令】 

info-center syslog min-age min-age 
undo info-center syslog min-age 

【缺省情况】 

系统没有配置日志信息的最短保留时间 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

min-age：表示日志信息的最小保留时间，取值范围为 1～8760，单位为小时。 

【举例】 

# 将日志信息的最短保留时间设置为 168 小时。 
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<Sysname> system-view 

[Sysname] info-center syslog min-age 168 

1.1.27  info-center timestamp 

info-center timestamp 命令用来设置发往控制台、监视终端、日志缓冲区和日志文件方向的日志

信息的时间戳输出格式。 

undo info-center timestamp 命令用来恢复缺省情况。 

【命令】 

info-center timestamp { boot | date | none } 

undo info-center timestamp 

【缺省情况】 

时间戳输出格式为 date 格式。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

boot：系统启动后经历的时间，格式为：xxx.yyy，其中 xxx 是系统自启动后经历时间的毫秒数高

32 位，yyy 是低 32 位，形如 0.21990989（等效于 Jun 25 14:09:26:881 2007）。 

date：系统当前的日期和时间，格式为“MMM DD hh:mm:ss:xxx YYYY”，形如 Dec  8 10:12:21:708 
2007。 

• “MMM”为英语月份的缩写，具体取值如下：Jan，Feb，Mar，Apr，May，Jun，Jul，
Aug，Sep，Oct，Nov，Dec。 

• “DD”表示日期，如果日期的值小于 10，则格式为“空格＋日期”，如“ 7”。 

• “hh:mm:ss:xxx”表示本地时间，hh 的取值范围为 00～23，mm 和 ss 的取值范围均为 00～
59，xxx 的取值范围为 0～999。 

• “YYYY”表示年份。 

none：不带时间信息。 

【举例】 

# 设置日志信息时间戳输出格式为 boot 格式。 
<Sysname> system-view 

[Sysname] info-center timestamp boot 

【相关命令】 

• info-center timestamp loghost 

1.1.28  info-center timestamp loghost 

info-center timestamp loghost 命令用来设置发往日志主机的日志信息的时间戳输出格式。 
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undo info-center timestamp loghost 命令用来恢复缺省情况。 

【命令】 

info-center timestamp loghost { date | iso | no-year-date | none } 

undo info-center timestamp loghost 

【缺省情况】 

发往日志主机的日志信息的时间戳输出格式为 date 格式。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

date：系统当前日期和时间，格式为：mmm dd hh:mm:ss yyyy，形如 Dec  8 10:12:21 2007，但

最终显示格式由日志主机决定。 
iso：设置时间戳采用 ISO 8601 标准格式，形如：2009-09-21T15:32:55。 
no-year-date：系统当前日期和时间，但不包含年份信息。 

none：不带时间信息。 

【举例】 

# 设置发往日志主机的日志信息的时间戳为 no-year-date 格式。 
<Sysname> system-view 

[Sysname] info-center timestamp loghost no-year-date 

【相关命令】 

• info-center timestamp 

1.1.29  info-center trace-logfile quota 

info-center trace-logfile quota 命令用来设置调试跟踪日志文件最大能占用的存储空间的大小。 
undo info-center trace-logfile quota 命令用来恢复缺省情况。 

【命令】 

info-center trace-logfile quota size 
undo info-center trace-logfile quota 

【缺省情况】 

缺省情况下，调试跟踪日志文件最大能占用的存储空间的大小为 1M。 

【视图】 

系统视图 

【支持的缺省用户角色】 

network-admin 
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mdc-admin 

【参数】 

size：调试跟踪日志文件最大能占用的存储空间的大小，单位为 MB，取值范围为 1～10。 

【举例】 

# 设置调试跟踪日志文件最大能占用的存储空间的大小为 6MB。 
<Sysname> system-view 

[Sysname] info-center trace-logfile quota 6 

1.1.30  logfile save 

logfile save 命令用来手动将日志文件缓冲区中的内容全部保存到日志文件。 

【命令】 

logfile save 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

日志文件的保存路径可以通过 info-center logfile directory 命令设置。 

日志文件保存成功后，日志文件缓冲区中的内容会被清空。 

【举例】 

# 手动将日志文件缓冲区中的内容保存到日志文件。 
<Sysname> logfile save 

The contents in the log file buffer have been saved to the file flash:/logfile/logfile.log. 

【相关命令】 

• info-center logfile enable 
• info-center logfile directory 

1.1.31  reset logbuffer 

reset logbuffer 命令用来清除日志缓冲区中的信息。 

【命令】 

reset logbuffer 

【视图】 

用户视图 

【缺省用户角色】 

network-admin 

mdc-admin 
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【举例】 

# 清除日志缓冲区中的信息。 
<Sysname> reset logbuffer 

【相关命令】 

• display logbuffer 

1.1.32  terminal logging level 

terminal logging level 命令用来配置当前终端允许输出的日志信息的最低级别。 

undo terminal logging level 命令用来恢复缺省情况。 

【命令】 

terminal logging level severity 

undo terminal logging level 

【缺省情况】 

控制台当前终端和监视终端允许输出的日志信息的最低级别均为 6（Informational）。 

【视图】 

用户视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

severity：当前终端允许输出的日志信息的最低级别，取值范围为 0～7。 

【使用指导】 

在配置了当前终端允许输出的日志信息的最低级别后，当系统输出信息时，所有信息等级高于或等

于设置等级的信息都会被输出。例如，当配置的允许输出的日志信息的最低级别 6（informational）
时，等级 0～6 的信息均会被输出。 

本命令配置的显示属性只对当前连接有效，当终端与设备的连接超时、重新建立连接后，显示属性

将恢复到缺省情况。 

【举例】 

# 配置当前终端监控的最低日志级别为 Debugging。 
<Sysname> terminal logging level 7 

1.1.33  terminal debugging 

terminal debugging 命令用来开启当前终端对调试信息的显示功能。 

undo terminal debugging 命令用来关闭当前终端对调试信息的显示功能。 

【命令】 

terminal debugging 
undo terminal debugging 
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【缺省情况】 

没有开启当前终端对调试信息的显示功能。 

【视图】 

用户视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

如果需要在控制台显示调试信息，请先配置 terminal debugging 命令，再使能信息中心功能（信

息中心功能缺省处于使能状态），最后使用 debugging 命令打开功能模块的调试信息开关。 

如果需要在监控终端上显示调试信息，请先配置 terminal monitor 和 terminal debugging 命令，

再使能信息中心功能（信息中心功能缺省处于使能状态），最后使用 debugging 命令打开功能模块

的调试信息开关。 

需要注意的是，本命令只对当前连接有效。当终端与设备重新建立连接后，本命令会恢复到缺省情

况。 

执行 terminal logging level 7 命令也能可以开启当前终端对调试信息的显示功能，但它同时会开

启当前终端对所有日志信息的显示功能，会使得一些用户不关心的信息输出。请根据需要执行合适

的命令。 

【举例】 

# 允许 debugging 日志信息输出到控制台或者监视终端。 
<Sysname> terminal debugging 

The current terminal is enabled to display debugging information. 

【相关命令】 

• terminal logging level 
• terminal monitor 

1.1.34  terminal monitor 

terminal monitor 命令用来允许日志信息输出到当前终端。 

undo terminal monitor 命令用来禁止日志信息输出到当前终端。 

【命令】 

terminal monitor 
undo terminal monitor 

【缺省情况】 

允许日志信息输出到控制台，不允许日志信息输出到监视终端。 

【视图】 

用户视图 
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【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

本命令配置的内容只对当前连接有效，当终端与设备的连接超时、重新建立连接后，系统是否允许

日志信息输出到控制台或者监视终端的规则将恢复到缺省情况。 

【举例】 

# 允许日志信息输出到控制台或者监视终端。 
<Sysname> terminal monitor 

Current terminal monitor is on. 
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1 SNMP 

 

设备运行于 FIPS 模式时，本特性部分配置相对于非 FIPS 模式有所变化，具体差异请见本文相关描

述。有关 FIPS 模式的详细介绍请参见“安全配置指导”中的“FIPS”。 

 

1.1  SNMP配置命令 

SNMP 告警信息包括 SNMP Trap 和 Inform 信息，用来告知 NMS 设备上发生了重要事件，比如，

用户的登录/退出，接口状态变成 up/down 等。如无特殊说明，本文中的告警信息均指 Trap 和 Inform
两种信息。 

1.1.1  display snmp-agent community 

display snmp-agent community 命令用来显示 SNMPv1 或 SNMPv2c 的团体信息。 

【命令】 

display snmp-agent community [ read | write ] 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【参数】 

read：显示只读访问权限的团体信息。 

write：显示读写访问权限的团体信息。 

【使用指导】 

FIPS 模式下，不支持本命令。 

不带参数时，显示所有 SNMP 团体的信息。 

用户可以使用 snmp-agent community 命令来创建团体，另外，配置 snmp-agent usm-user { v1 
| v2c }和snmp-agent group { v1 | v2c }命令成功创建SNMPv1或SNMPv2c用户以及相应的组后，

系统会自动添加一个新的同名的只读团体名。display snmp-agent community 会显示这两种方式

创建的团体的信息。 
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【举例】 

# 显示设备当前所有已配置的团体信息。 
<Sysname> display snmp-agent community 

   Community name: aa 

       Group name: aa 

        ACL:2001 

       Storage-type: nonVolatile 

 

   Community name: bb 

       Group name: bb 

       Storage-type: nonVolatile 

 

   Community name: userv1 

       Group name: testv1 

       Storage-type: nonVolatile 

表1-1 display snmp-agent community 命令显示信息描述表 

字段 描述 

Community name 

团体名： 

• 如果团体是通过 snmp-agent community 命令创建的，则显示的是团体名 

• 如果团体名是通过 snmp-agent usm-user { v1 | v2c }命令创建的，则显示的是用

户名 

Group name 

组名： 

• 如果团体名是通过 snmp-agent community 命令创建的，则组名和团体名相同 

• 如果团体名是通过 snmp-agent usm-user { v1 | v2c }命令创建的，则显示用户所

在的组名 

Role name 
SNMP用户所在团体绑定的角色名： 

通过snmp-agent community命令的RBAC方式创建的团体名可绑定用户角色 

ACL 使用的ACL列表的编号 

Storage-type 

表示存储方式，分为以下几种： 

• volatile：重启后信息丢失 

• nonVolatile：重启后信息仍保存 

• permanent：重启后信息仍保存，允许更改，但不许删除 

• readOnly：重启后信息仍保存，既不允许更改，也不许删除 

• other：其他 

 

【相关命令】 

• snmp-agent community 

• snmp-agent usm-user { v1 | v2c } 

1.1.2  display snmp-agent context 

display snmp-agent context 命令用来显示指定的 SNMP 上下文。 
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【命令】 

display snmp-agent context [ context-name ] 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【参数】 

context-name：显示指定的 SNMP 上下文，为 1～32 个字符的字符串，区分大小写。 

【使用指导】 

不指定参数时，显示设备上所有已创建的 SNMP 上下文。 

【举例】 

<Sysname> display snmp-agent context 

   snmpcontext 

   infocontext 

【相关命令】 

• snmp-agent context 

1.1.3  display snmp-agent group 

display snmp-agent group 命令用来显示 SNMP 组信息，包括组名、安全模式、视图、存储方式

等。 

【命令】 

display snmp-agent group [ group-name ] 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【参数】 

group-name：非 FIPS 模式下，指定要显示信息的 SNMPv1、SNMPv2c 或 SNMPv3 组名；FIPS
模式下，指定要显示信息的 SNMPv3 组名。为 1～32 个字符的字符串，区分大小写。 
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【使用指导】 

不指定参数时，显示设备上所有已创建的 SNMP 组的信息。 

【举例】 

# 显示所有 SNMP 组的信息。 
<Sysname> display snmp-agent group 

   Group name: groupv3 

       Security model: v3 noAuthnoPriv 

       Readview: ViewDefault 

       Writeview: <no specified> 

       Notifyview: <no specified> 

       Storage-type: nonVolatile 

表1-2 display snmp-agent group 命令显示信息描述表 

字段 描述 

Group name SNMP组名 

Security model 

SNMP组配置的安全模式，包括版本信息和安全模式，以空格分隔： 

• 对于 SNMPv1 和 SNMPv2c 版本，认证加密级别只能为 noAuthNoPriv（无认证无加密）

• 对于 SNMPv3 版本，安全模式分为三种：authPriv（既认证又加密）、authNoPriv（只

认证不加密）、noAuthNoPriv（不认证不加密） 

Readview SNMP组对应的只读的MIB视图名 

Writeview SNMP组对应的可写的MIB视图名 

Notifyview SNMP组对应的可以发Trap和Inform信息的MIB视图名 

Storage-type 存储方式，分为以下几种：volatile、nonVolatile、permanent、readOnly、other，具体请参

见表1-1 

ACL 使用的ACL列表的编号 

 

【相关命令】 

• snmp-agent group 

1.1.4  display snmp-agent local-engineid 

display snmp-agent local-engineid 命令用来显示本地设备的 SNMP 实体引擎 ID。 

【命令】 

display snmp-agent local-engineid 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 
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mdc-operator 

【使用指导】 

SNMP 实体引擎 ID 是 SNMP 实体的唯一标识，它在一个 SNMP 管理域内是唯一的。SNMP 实体引

擎是 SNMP 实体的重要组成部分，完成 SNMP 信息的信息调度、信息处理、安全验证、访问控制

等功能。 

【举例】 

# 显示本地设备的 SNMP 实体引擎 ID。 
<Sysname> display snmp-agent local-engineid 

SNMP local engine ID: 800007DB7F0000013859 

【相关命令】 

• snmp-agent local-engineid 

1.1.5  snmp-agent community-map 

snmp-agent community-map 命令用来创建一个团体名到 SNMP 上下文的映射。 

undo snmp-agent community-map 命令用来删除一个指定的映射。 

【命令】 

snmp-agent community-map community-name context context-name 
undo snmp-agent community-map community-name context context-name 

【缺省情况】 

设备上没有团体名到 SNMP 上下文的映射。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

community-name：团体名，为 1～32 个字符的字符串，区分大小写。 

context-name：SNMP 上下文。为 1～32 个字符的字符串，区分大小写。 

【使用指导】 

用户配置成功后，使用 SNMP v1/v2 版本连接 SNMP Agent 时，SNMP 客户端所获取的上下文，是

此时 NMS 访问 Agent，使用的团体名映射的上下文。如团体名未配置上下文映射，则获取不到。 
系统中可配置的映射最多为 10 个。 

【举例】 

# 配置一个团体名到 SNMP 上下文的映射。 
<Sysname> system-view 

[Sysname] snmp-agent community-map private context snmpcontext 
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【相关命令】 

• display snmp-agent community 

1.1.6  display snmp-agent mib-node 

display snmp-agent mib-node 命令用来显示当前 SNMP 支持的 MIB 节点信息。 

【命令】 

display snmp-agent mib-node [ details | index-node | trap-node | verbose ] 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 
network-operator 
mdc-admin 
mdc-operator 

【参数】 

details： 表示显示 SNMP 支持的 MIB 节点细节信息，包括节点名、OID 末位、下一个叶子节点名。 

index-node：显示 SNMP 支持的 MIB 表及索引节点 OID。 

trap-node：显示SNMP支持的MIB告警节点名及对应的OID、告警绑定变量节点名及对应的OID。 

verbose：显示 SNMP 支持的 MIB 节点详细信息，包括节点名、OID、节点类型、访问权限、数据

类型，对应 MOR（Managed Object Repository，管理对象库）定义、父子兄弟节点信息等。 

【使用指导】 

未指定任何参数时，显示 SNMP 支持的 MIB 节点信息，包括节点名、OID 和节点访问权限。 

特性包中可以包含不同的 MIB 插件，设备根据加载特性包的不同，支持的 MIB 不相同。 

【举例】 

# 显示 SNMP 支持 MIB 节点信息。 
<Sysname> display snmp-agent mib-node 

iso<1>(NA) 

  |-std<1.0>(NA) 

   |-iso8802<1.0.8802>(NA) 

    |-ieee802dot1<1.0.8802.1>(NA) 

     |-ieee802dot1mibs<1.0.8802.1.1>(NA) 

      |-lldpMIB<1.0.8802.1.1.2>(NA) 

       |-lldpNotifications<1.0.8802.1.1.2.0>(NA) 

        |-lldpNotificationPrefix<1.0.8802.1.1.2.0.0>(NA) 

         |-lldpRemTablesChange<1.0.8802.1.1.2.0.0.1>(NA) 

       |-lldpObjects<1.0.8802.1.1.2.1>(NA) 

        |-lldpConfiguration<1.0.8802.1.1.2.1.1>(NA) 

         |-*lldpMessageTxInterval<1.0.8802.1.1.2.1.1.1>(RW) 

         |-*lldpMessageTxHoldMultiplier<1.0.8802.1.1.2.1.1.2>(RW) 

         |-*lldpReinitDelay<1.0.8802.1.1.2.1.1.3>(RW) 
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表1-3 display snmp-agent mib-node 命令显示信息描述表 

字段 描述 

-std MIB节点名 

<1.0> MIB节点对应的OID 

(NA) 

MIB节点访问权限，取值为： 

NA：表示节点不可访问 

NF：表示节点支持告警 

RO：表示节点支持只读访问 

RW：表示节点支持读写访问 

RC：表示节点支持读写创建访问 

WO：表示节点支持只写访问 

* 表示叶子节点或表节点 

 

# 显示 SNMP 支持 MIB 节点细节信息。 
<Sysname> display snmp-agent mib-node details 

iso(1)(lldpMessageTxInterval) 

  |-std(0)(lldpMessageTxInterval) 

   |-iso8802(8802)(lldpMessageTxInterval) 

    |-ieee802dot1(1)(lldpMessageTxInterval) 

     |-ieee802dot1mibs(1)(lldpMessageTxInterval) 

      |-lldpMIB(2)(lldpMessageTxInterval) 

       |-lldpNotifications(0)(lldpMessageTxInterval) 

        |-lldpNotificationPrefix(0)(lldpMessageTxInterval) 

         |-lldpRemTablesChange(1)(NULL) 

       |-lldpObjects(1)(lldpMessageTxInterval) 

        |-lldpConfiguration(1)(lldpMessageTxInterval) 

         |-*lldpMessageTxInterval(1)(lldpMessageTxHoldMultiplier) 

         |-*lldpMessageTxHoldMultiplier(2)(lldpReinitDelay) 

         |-*lldpReinitDelay(3)(lldpTxDelay) 

         |-*lldpTxDelay(4)(lldpNotificationInterval) 

         |-*lldpNotificationInterval(5)(lldpPortConfigPortNum) 

         |-lldpPortConfigTable(6)(lldpPortConfigPortNum) 

          |-lldpPortConfigEntry(1)(lldpPortConfigPortNum) 

           |-*lldpPortConfigPortNum(1)(lldpPortConfigAdminStatus) 

           |-*lldpPortConfigAdminStatus(2)(lldpPortConfigNotificationEnable) 

           |-*lldpPortConfigNotificationEnable(3)(lldpPortConfigTLVsTxEnable) 

           |-*lldpPortConfigTLVsTxEnable(4)(lldpConfigManAddrPortsTxEnable) 

表1-4 display snmp-agent mib-node details 命令显示信息描述表 

字段 描述 

-std MIB节点名 

(0) MIB节点对应OID末位 

(lldpMessageTxInterval) MIB节点下一个叶子节点名 
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字段 描述 

* 表示叶子节点或表节点 

 

# 显示 SNMP 支持的 MIB 表名、索引节点名及对应的 OID。 
<Sysname> display snmp-agent mib-node index-node 

Table          |lldpPortConfigTable 

Index          ||lldpPortConfigPortNum 

OID            |||  1.0.8802.1.1.2.1.1.6.1.1 

 

Table          |lldpConfigManAddrTable 

Index         ||lldpLocManAddrSubtype 

OID            |||  1.0.8802.1.1.2.1.3.8.1.1 

Index          ||lldpLocManAddr 

OID            |||  1.0.8802.1.1.2.1.3.8.1.2 

 

Table          |lldpStatsTxPortTable 

Index          ||lldpStatsTxPortNum 

OID            |||  1.0.8802.1.1.2.1.2.6.1.1 

 

Table          |lldpStatsRxPortTable 

Index          ||lldpStatsRxPortNum 

OID            |||  1.0.8802.1.1.2.1.2.7.1.1 

 

Table          |lldpLocPortTable 

Index          ||lldpLocPortNum 

OID            |||  1.0.8802.1.1.2.1.3.7.1.1 

表1-5 display snmp-agent mib-node index-node 命令显示信息描述表 

字段 描述 

Table MIB表名 

Index MIB索引节点名 

OID MIB索引节点对应的OID 

 

# 显示 SNMP 支持的 MIB 告警节点名及对应的 OID、告警绑定变量节点名及对应的 OID。 
<Sysname> display snmp-agent mib-node trap-node 

Name          |lldpRemTablesChange 

OID           ||1.0.8802.1.1.2.0.0.1 

Trap Object 

Name          |||lldpStatsRemTablesInserts 

OID           ||||1.0.8802.1.1.2.1.2.2 

Name          |||lldpStatsRemTablesDeletes 

OID           ||||1.0.8802.1.1.2.1.2.3 

Name          |||lldpStatsRemTablesDrops 

OID           ||||1.0.8802.1.1.2.1.2.4 
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Name          |||lldpStatsRemTablesAgeouts 

OID           ||||1.0.8802.1.1.2.1.2.5 

 

Name          |lldpXMedTopologyChangeDetected 

OID           ||1.0.8802.1.1.2.1.5.4795.0.1 

Trap Object 

Name          |||lldpRemChassisIdSubtype 

OID           ||||1.0.8802.1.1.2.1.4.1.1.4 

Name          |||lldpRemChassisId 

OID           ||||1.0.8802.1.1.2.1.4.1.1.5 

Name          |||lldpXMedRemDeviceClass 

OID           ||||1.0.8802.1.1.2.1.5.4795.1.3.1.1.3 

表1-6 display snmp-agent mib-node trap-node 命令显示信息描述表 

字段 描述 

Name MIB告警节点名 

OID MIB告警节点对应的OID 

Trap Object MIB告警绑定变量节点相关信息（其中Name表示告警绑定变量节点名，OID表示变量名节点

对应的OID） 

 

# 显示 SNMP 支持的 MIB 节点详细信息，包括节点名、OID、节点类型、访问权限、数据类型，对

应 MOR 定义、父子兄弟节点信息等。 
<Sysname> display snmp-agent mib-node verbose 

Name          |lldpNotificationInterval 

OID           ||1.0.8802.1.1.2.1.1.5 

Properties    ||NodeType:   Leaf 

              ||AccessType: RW 

              ||DataType:   Integer32 

              ||MOR:        0x020c1105 

Parent        ||lldpConfiguration 

First child   || 

Next leaf     ||lldpPortConfigPortNum 

Next sibling  ||lldpPortConfigTable 

Allow         ||get/set/getnext 

Value range   ||  [5..3600] 

 

Name          |lldpPortConfigTable 

OID           ||1.0.8802.1.1.2.1.1.6 

Properties    ||NodeType:   Table 

              ||AccessType: NA 

              ||DataType:   NA 

              ||MOR:        0x00000000 

Parent        ||lldpConfiguration 

First child   ||lldpPortConfigEntry 

Next leaf     ||lldpPortConfigPortNum 

Next sibling  ||lldpConfigManAddrTable 
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Name          |lldpPortConfigEntry 

OID           ||1.0.8802.1.1.2.1.1.6.1 

Properties    ||NodeType:   Row 

              ||AccessType: NA 

              ||DataType:   NA 

              ||MOR:        0x00000000 

Parent        ||lldpPortConfigTable 

First child   ||lldpPortConfigPortNum 

Next leaf     ||lldpPortConfigPortNum 

Next sibling  || 

Index         ||[indexImplied:0, indexLength:1]: 

 

Name          |lldpPortConfigPortNum 

OID           ||1.0.8802.1.1.2.1.1.6.1.1 

Properties    ||NodeType:   Column 

              ||AccessType: NA 

              ||DataType:   Integer32 

              ||MOR:        0x020c1201 

Parent        ||lldpPortConfigEntry 

First child   || 

Next leaf     ||lldpPortConfigAdminStatus 

Next sibling  ||lldpPortConfigAdminStatus 

Allow         ||get/set/getnext 

Index         ||[indexImplied:0, indexLength:1]: 

Value range   ||  [1..4096] 

 

Name          |lldpPortConfigAdminStatus 

OID           ||1.0.8802.1.1.2.1.1.6.1.2 

Properties    ||NodeType:   Column 

              ||AccessType: RW 

              ||DataType:   Integer 

              ||MOR:        0x020c1202 

Parent        ||lldpPortConfigEntry 

First child   || 

Next leaf     ||lldpPortConfigNotificationEnable 

Next sibling  ||lldpPortConfigNotificationEnable 

Allow         ||get/set/getnext 

Index         ||[indexImplied:0, indexLength:1]: 

Value range   || 

              ||  ['txOnly', 1] 

              ||  ['rxOnly', 2] 

              ||  ['txAndRx', 3] 

              ||  ['disabled', 4] 

表1-7 display snmp-agent mib-node verbose 命令显示信息描述表 

字段 描述 

Name MIB节点名 
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字段 描述 

OID MIB节点对应的OID 

NodeType 

MIB节点类型，取值为： 

• Table：表节点 

• Row：表中行节点 

• Column：表中列节点 

• Leaf：叶子节点 

• Group：组节点（叶子节点的父节点） 

• Trapnode：告警节点 

• Other：其他类型 

AccessType 

MIB节点访问权限，取值为： 

• NA：表示节点不可访问 

• NF：表示节点支持告警 

• RO：表示节点支持只读访问 

• RW：表示节点支持读写访问 

• RC：表示节点支持读写创建访问 

• WO：表示节点支持只写访问 

DataType 

MIB节点数据类型，取值为： 

• Integer：整数 

• Integer32：32 位整数 

• Unsigned32：32 位无符号整数 

• Gauge：可增可减的非负整数 

• Gauge32：32 位可增可减的非负整数 

• Counter：可增不可减的非负整数 

• Counter32：32 位可增不可减的非负整数 

• Counter64：64 位可增不可减的非负整数 

• Timeticks：用于计时的非负整数 

• Octstring：八进制字符串 

• OID：对象标识符 

• IPaddress：用于 IP 规范格式的 32 位地址 

• Networkaddress：网络 IP 地址 

• Opaque：任意数据 

• Userdefined：用户类型 

• BITS：所述位枚举 

MOR MIB节点对应的MOR定义 

Parent 父节点名 

First child 第一个子节点名 

Next leaf 下一个叶子节点名 
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字段 描述 

Next sibling 右兄弟节点名 

Allow 

允许的操作类型，取值包括如下： 

• get/set/getnext：允许所有操作 

• get：只允许 Get 操作 

• set：只允许 Set 操作 

• getnext：只允许 GetNext 操作 

Value range 节点的取值范围 

Index 表索引，仅表节点显示此字段 

 

1.1.7  display snmp-agent mib-view 

display snmp-agent mib-view 命令用来显示 MIB 视图的信息。 

【命令】 

display snmp-agent mib-view [ exclude | include | viewname view-name ] 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【参数】 

exclude：显示属性为 exclude 的 MIB 视图的信息。 

include：显示属性为 include 的 MIB 视图的信息。 

viewname view-name：显示指定名称 MIB 视图的信息，view-name 为视图的名称。 

【使用指导】 

不指定参数时，显示所有 MIB 视图的信息。 

【举例】 

# 显示设备的所有 MIB 视图。 
<Sysname> display snmp-agent mib-view 

   View name: ViewDefault 

       MIB Subtree: iso 

       Subtree mask: 

       Storage-type: nonVolatile 

       View Type: included 

       View status: active 
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   View name: ViewDefault 

       MIB Subtree: snmpUsmMIB 

       Subtree mask: 

       Storage-type: nonVolatile 

       View Type: excluded 

       View status: active 

 

   View name: ViewDefault 

       MIB Subtree: snmpVacmMIB 

       Subtree mask: 

       Storage-type: nonVolatile 

       View Type: excluded 

       View status: active 

 

   View name: ViewDefault 

       MIB Subtree: snmpModules.18 

       Subtree mask: 

       Storage-type: nonVolatile 

       View Type: excluded 

       View status: active 

以上信息表明，设备上当前有四个 MIB 视图，名称均为 ViewDefault。使用 ViewDefault 视图名限

制 NMS 访问时，除了 snmpUsmMIB、snmpVacmMIB、snmpModules.18 子树下的 MIB 对象，NMS
可以访问 iso 子树下其它所有 MIB 对象。 

表1-8 display snmp-agent mib-view 命令显示信息描述表 

字段 描述 

View name 视图名 

MIB Subtree MIB视图对应的MIB子树 

Subtree mask MIB子树的掩码 

Storage-type 存储方式，分为以下几种：volatile、nonVolatile、permanent、readOnly、other，具体请参

见表1-1 

View Type 

MIB视图的类型（即该视图与MIB子树的关系），包括included和excluded两种： 

• included 表示当前视图包括该子树的所有节点，即可以访问子树内的所有 MIB 对象 

• excluded 表示当前视图不包括该子树的任意节点，即子树内的所有 MIB 对象都不能被访

问 

View status 

MIB视图的状态，包括： 

• active 表示 MIB 视图可用 

• inactive 表示 MIB 视图不可用 

对MIB视图状态节点执行Set操作可以修改MIB视图的状态 

 

【相关命令】 

• snmp-agent mib-view 
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1.1.8  display snmp-agent remote 

display snmp-agent remote 命令用来显示远端 SNMP 实体的引擎 ID。 

【命令】 

display snmp-agent remote [ ip-address [ vpn-instance vpn-instance-name ] ] 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【参数】 

ip-address：显示指定 IP 地址的远端 SNMP 实体的引擎 ID。 

vpn-instance vpn-instance-name：指定远端 SNMP 实体所属的 VPN。vpn-instance-name 表示

MPLS L3VPN 的 VPN 实例名称，为 1～31 个字符的字符串，区分大小写。如果未指定本参数，则

表示远端 SNMP 实体位于公网中。 

【使用指导】 

SNMP 实体引擎 ID 是 SNMP 实体的唯一标识，它在一个 SNMP 管理域内是唯一的。SNMP 实体引

擎是 SNMP 实体的重要组成部分，完成 SNMP 信息的信息调度、信息处理、安全验证、访问控制

等功能。 

【举例】 

# 显示所有远端 SNMP 实体的引擎 ID。 
<Sysname> display snmp-agent remote 

   Remote engined: 800063A28000A0FC00580400000001 

       IPv4 address: 1.1.1.1 

       VPN instance: vpn1 

表1-9 display snmp-agent remote 命令显示信息描述表 

字段 描述 

Remote engined 远端SNMP实体的引擎，可通过snmp-agent remote命令配置 

IPv4 address 远端SNMP实体的IPv4地址 

VPN instance 远端SNMP实体所属的VPN。只有配置snmp-agent remote命令且绑定了VPN时，

才显示该信息 

 

【相关命令】 

• snmp-agent remote 
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1.1.9  display snmp-agent statistics 

display snmp-agent statistics 命令用来显示 SNMP 报文的统计信息。 

【命令】 

display snmp-agent statistics 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【举例】 

# 显示 SNMP 报文的统计信息。 
<Sysname> display snmp-agent statistics 

  1684 messages delivered to the SNMP entity. 

  5 messages were for an unsupported version. 

  0 messages used an unknown SNMP community name. 

  0 messages represented an illegal operation for the community supplied. 

  0 ASN.1 or BER errors in the process of decoding. 

  1679 messages passed from the SNMP entity. 

  0 SNMP PDUs had badValue error-status. 

  0 SNMP PDUs had genErr error-status. 

  0 SNMP PDUs had noSuchName error-status. 

  0 SNMP PDUs had tooBig error-status (Maximum packet size 1500). 

  16544 MIB objects retrieved successfully. 

  2 MIB objects altered successfully. 

  7 GetRequest-PDU accepted and processed. 

  7 GetNextRequest-PDU accepted and processed. 

  1653 GetBulkRequest-PDU accepted and processed. 

  1669 GetResponse-PDU accepted and processed. 

  2 SetRequest-PDU accepted and processed. 

  0 Trap PDUs accepted and processed. 

  0 alternate Response Class PDUs dropped silently. 

  0 forwarded Confirmed Class PDUs dropped silently. 

表1-10 display snmp-agent statistics 命令显示信息描述表 

字段 描述 

messages delivered to the SNMP entity Agent收到的数据报文个数 

messages were for an unsupported version 版本不支持的数据报文个数 

messages used an unknown SNMP community name 使用了非法团体名的数据报文个数 

messages represented an illegal operation for the community 
supplied 包含了超出团体名权限的操作的数据报文个数
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字段 描述 

ASN.1 or BER errors in the process of decoding 

在解码过程中发生ASN.1（Abstract Syntax 
Notation dot one，抽象记法1）或BER（Basic 
Encoding Rules ，基本编码规则）错误的数据

报文个数 

messages passed from the SNMP entity Agent发送给别的SNMP实体的数据报文个数 

SNMP PDUs had badValue error-status 错误类型为BadValues的数据报文个数 

SNMP PDUs had genErr error-status genErr错误的数据报文个数 

SNMP PDUs had noSuchName error-status NoSuchName错误的数据报文个数 

SNMP PDUs had tooBig error-status TooBig错误的数据报文个数 

MIB objects retrieved successfully 已成功获取的MIB对象个数 

MIB objects altered successfully 已成功修改的MIB对象个数 

GetRequest-PDU accepted and processed 已接收并处理的Get请求的个数 

GetNextRequest-PDU accepted and processed 已接收并处理的GetNext请求的个数 

GetBulkRequest-PDU accepted and processed 已接收并处理的GetBulk请求的个数 

GetResponse-PDU accepted and processed 已接收并处理的Get响应的个数 

SetRequest-PDU accepted and processed 已接收并处理的Set请求的个数 

Trap PDUs accepted and processed 已接收并处理的Trap和Inform报文的个数 

alternate Response Class PDUs dropped silently 被丢弃的响应数据报文个数 

forwarded Confirmed Class PDUs dropped silently 被丢弃的转发数据报文个数 

 

1.1.10  display snmp-agent sys-info 

display snmp-agent sys-info 命令用来显示当前 SNMP 设备的系统信息。 

【命令】 

display snmp-agent sys-info [ contact | location | version ] * 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【参数】 

contact：显示当前设备维护者的联系信息。 

location：显示当前设备的物理位置信息。 
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version：显示当前设备中运行的 SNMP 版本号。 

【使用指导】 

不指定参数时，显示设备的全部系统信息。 

【举例】 

# 显示设备系统信息。 
<Sysname> display snmp-agent sys-info 

   The contact information of the agent: 

           Hangzhou H3C Tech. Co., Ltd. 

 

   The location information of the agent: 

           Hangzhou, China 

 

   The SNMP version of the agent: 

     SNMPv3 

【相关命令】 

• snmp-agent sys-info 

1.1.11  display snmp-agent trap queue 

display snmp-agent trap queue 命令用来显示告警信息队列的基本信息，包括告警信息队列名、

队列长度以及队列中当前告警信息的数量。 

【命令】 

display snmp-agent trap queue 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【举例】 

# 显示当前告警信息队列的配置及使用情况。 
<Sysname> display snmp-agent trap queue 

   Queue size: 100 

   Message number: 6 

表1-11 display snmp-agent trap queue 命令显示信息描述表 

字段 描述 

Queue size 告警信息队列长度 

Message number 告警信息队列中当前告警信息的个数 
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【相关命令】 

• snmp-agent trap life 
• snmp-agent trap queue-size 

1.1.12  display snmp-agent trap-list 

display snmp-agent trap-list 命令用来显示设备当前可以生成告警信息的模块及其告警信息的使

能状态。 

【命令】 

display snmp-agent trap-list 

【视图】 

任意视图 

【使用指导】 

如果一个模块包含多个子模块，只要有任何一个子模块的告警信息是使能的，就显示整个模块是使

能的。 

【举例】 

# 显示设备当前可以生成告警信息的模块及其告警信息的使能状态。 
<Sysname> display snmp-agent trap-list 

   arp notification is disabled.                                                 

   configuration notification is enabled.                                        

   l3vpn notification is enabled.                                                

   mac-address notification is enabled.                                          

   mpls notification is enabled.                                                 

   ospf notification is enabled.                                                 

   radius notification is disabled.                                              

   standard notification is enabled.                                             

   system notification is enabled.                                               

                                                                                 

   Enabled notifications: 7; Disabled notifications: 2 

以上显示信息中 enable 表示允许该模块生成告警信息，disable 表示不允许该模块生成告警信息。

enable 或者 disable 可以通过命令行配置。 

【相关命令】 

• snmp-agent trap enable 

1.1.13  display snmp-agent usm-user 

display snmp-agent usm-user 命令用来显示 SNMPv3 用户信息。 

【命令】 

display snmp-agent usm-user [ engineid engineid | group group-name | username user-name ] 
* 



1-19 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【参数】 

engineid engineid：显示指定引擎 ID 的 SNMPv3 用户信息，engineid 表示 SNMP 引擎 ID。SNMPv3
用户创建的时候，系统会记录当时设备的 SNMP 实体引擎 ID，如果设备的引擎 ID 被修改，则被创

建的 SNMPv3 用户将暂时无效，只有引擎 ID 恢复后，才能继续生效。 

group group-name：显示属于指定 SNMP 组的 SNMPv3 用户信息，区分大小写。 

username user-name：显示指定名字的 SNMPv3 用户信息，区分大小写。 

【使用指导】 

使用 snmp-agent usm-user 命令可以创建 SNMPv1/v2c/v3 用户，如果创建是的 SNMPv1/v2c 用

户，系统自动添加一个新的同名的团体名，并将这个用户当成 SNMPv1/v2c 团体来处理。所以，不

能通过 display snmp-agent usm-user 命令来查看 SNMPv1/v2c 用户的信息，能通过 display 
snmp-agent community 查看 SNMPv1/v2c 用户对应的团体的信息。 

【举例】 

# 显示设备上已创建的所有 SNMPv3 用户的信息。 
<Sysname> display snmp-agent usm-user 

   Username: userv3 

   Group name: mygroupv3 

       Engine ID: 800063A203000FE240A1A6 

       Storage-type: nonVolatile 

       UserStatus: active 

 

   Username: userv3code 

   Group name: groupv3code 

       Engine ID: 800063A203000FE240A1A6 

       Storage-type: nonVolatile 

       UserStatus: active 

表1-12 display snmp-agent usm-user 命令显示信息描述表 

字段 描述 

Username SNMP用户的用户名 

Group name SNMP用户所在组的组名 

Role name SNMP用户的角色名称 

Engine ID SNMP用户创建时使用的SNMP实体引擎ID 

Storage-type 存储方式，分为以下几种：volatile、nonVolatile、permanent、readOnly、
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字段 描述 

other，具体请参见表1-1 

UserStatus 

SNMP用户的状态，分为以下几种： 

• active：有效 

• notInService：当前不可用 

• notReady：未配置完成 

• other：其他 

ACL 使用的ACL列表的编号（该字段仅在用户与ACL绑定后显示） 

 

【相关命令】 

• snmp-agent usm-user v3 

1.1.14  enable snmp trap updown 

enable snmp trap updown 命令用来开启接口状态变化的告警功能。 

undo enable snmp trap updown 命令用来关闭接口状态变化的告警功能。 

【命令】 

enable snmp trap updown 
undo enable snmp trap updown 

【缺省情况】 

接口状态变化的告警功能处于开启状态。 

【视图】 

接口视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

需要注意的是，如果要求接口在状态发生改变时生成接口状态变化的告警信息，需要开启全局告警

功能并在接口开启接口状态变化的告警功能。接口下开启请使用命令 enable snmp trap updown，
全局下开启请使用命令 snmp-agent trap enable standard [ linkdown | linkup ] *。 

【举例】 

# 允许发送端口 FortyGigE1/0/1 的 linkUp/linkDown 的 SNMP 告警，使用团体名 public，向 IP 地址

为 10.1.1.1 的目的主机发送 Trap 报文。 
<Sysname> system-view 

[Sysname] snmp-agent trap enable 

[Sysname] snmp-agent target-host trap address udp-domain 10.1.1.1 params securityname public 

[Sysname] interface fortygige 1/0/1 

[Sysname-FortyGigE1/0/1] enable snmp trap updown 
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【相关命令】 

• snmp-agent target-host 
• snmp-agent trap enable 

1.1.15  snmp-agent 

snmp-agent 命令用来开启 SNMP Agent 功能。 

undo snmp-agent 命令用来关闭 SNMP Agent 功能。 

【命令】 

snmp-agent 
undo snmp-agent 

【缺省情况】 

SNMP Agent 功能处于关闭状态。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

执行除 snmp-agent calculate-password 外任何以 snmp-agent 开头的命令都可以开启 SNMP 
Agent 功能。 

【举例】 

# 开启设备的 SNMP Agent 功能。 
<Sysname> system-view 

[Sysname] snmp-agent 

1.1.16  snmp-agent calculate-password 

snmp-agent calculate-password 命令用来计算用户给定明文密码通过加密算法处理后的密文密

码。 

【命令】 

非 FIPS 模式下： 

snmp-agent calculate-password plain-password mode { 3desmd5 | 3dessha | md5 | sha } 
{ local-engineid | specified-engineid engineid } 

FIPS 模式下： 

snmp-agent calculate-password plain-password mode sha { local-engineid | 
specified-engineid engineid } 

【视图】 

系统视图 
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【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

plain-password：需要被加密的明文密码。 

mode：指明使用的认证算法或加密算法。AES、3DES 和 DES 是加密算法，这三个加密算法的安

全性由高到低依次是：AES、3DES、DES，安全性高的加密算法实现机制复杂，运算速度慢。对

于普通的安全要求，DES 算法就可以满足需要；MD5 和 SHA-1 是认证算法，其中 MD5 算法的计

算速度比 SHA-1 算法快，而 SHA-1 算法的安全强度比 MD5 算法高。 

• 3desmd5：用于将明文密码转换为密文密码，此时对应的认证算法必须为 MD5，加密协议必

须为 3DES。 

• 3dessha：用于将明文密码转换为密文密码，此时对应的认证算法必须为 SHA-1，加密协议

必须为 3DES。 

• md5：用于将明文认证密码转换为密文认证密码，此时对应的认证算法必须为 MD5；或者用

于将明文加密密码转换为密文加密密码，此时对应的认证算法必须为 MD5，加密协议可以为

AES 也可以是 DES（当认证协议为 MD5 时，加密协议不管是 AES 还是 DES，转换后的结果

是一样的）。 

• sha：用于将明文认证密码转换为密文认证密码，此时对应的认证算法必须为 SHA-1；或者用

于将明文加密密码转换为密文加密密码，此时对应的认证算法必须为 SHA-1，加密协议可以

为 AES 也可以是 DES（当认证协议为 SHA-1 时，加密协议不管是 AES 还是 DES，转换后的

结果是一样的）。 

local-engineid：使用本地引擎 ID 计算密文密码，引擎 ID 的相关描述与配置可参考命令

snmp-agent local-engineid。 

specified-engineid：使用用户指定的引擎 ID 计算密文密码。 

engineid：引擎 ID，必须为偶数个十六进制数，偶数的取值范围为 10～64。全 0 和全 F 均被认为

是无效参数。 

【使用指导】 

执行本命令前，必须先开启设备的 SNMP Agent 功能。 

在创建 SNMPv3 用户时，如果指明认证或者加密密码采用密文形式，则可以借助此命令生成相应的

密文密码所对应的摘要。 

生成的密码是和引擎 ID 相关联的，在某一引擎 ID 下生成的密码，也只在此引擎 ID 下生效。 

通过该命令可以得到密文密码对应的摘要，从而在配置用户时使用摘要，避免由于输入明文密码造

成的安全隐患，同时由于密码可以解密，摘要不可逆，所以增强了安全性。 

【举例】 

# 使用本地引擎 ID 和 SHA-1 认证算法计算明文为 authkey 的加密密码所对应摘要。 
<Sysname> system-view 

[Sysname] snmp-agent calculate-password authkey mode sha local-engineid 

The encrypted key is: 09659EC5A9AE91BA189E5845E1DDE0CC 
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【相关命令】 

• snmp-agent local-engineid 
• snmp-agent usm-user v3 

1.1.17  snmp-agent community 

snmp-agent community 命令用来创建一个新的 SNMP 团体，并设置该团体的参数，包括访问权

限、配置团体名方式、访问控制列表和可访问的 MIB 视图。 

undo snmp-agent community 命令用来删除指定的团体。 

【命令】 

VACM 方式： 

snmp-agent community { read | write } [ simple | cipher ] community-name [ mib-view 
view-name ] [ acl acl-number ] 

undo snmp-agent community { read | write } [ cipher ] community-name 

RBAC 方式： 

snmp-agent community [ simple | cipher ] community-name user-role role-name acl 
acl-number 

undo snmp-agent community [ cipher ] community-name 

【缺省情况】 

设备上没有配置 SNMP 团体。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

read：表示对 MIB 对象的访问权限为只读。NMS 使用该团体名访问 Agent 时只能执行读操作。 

write：表示对 MIB 对象的访问权限为读写。NMS 使用该团体名访问 Agent 时可以执行读、写操作。 

simple:表示以明文方式配置团体名并以密文方式保存到配置文件中，缺省情况下，以明文方式配

置团体名，并以明文方式保存到配置文件。 

cipher:表示以密文方式配置团体名并以密文方式保存到配置文件中，缺省情况下，以明文方式配置

团体名，并以明文方式保存到配置文件。 

community-name：设置明文团体名或密文团体名，是限制 NMS 访问 Agent 时所使用的团体名。

区分大小写，需要转义的字符请加“\”后输入。当以明文方式配置时，团体名为 1～32 个字符的字

符串；当以密文方式配置时，团体名为 33～73 个字符的字符串。 

mib-view view-name：用来指定 NMS 可以访问的 MIB 对象的范围，view-name 表示 MIB 视图名，

为 1～32 个字符的字符串。不指定参数时，缺省视图为 ViewDefault。 
user-role role-name：该团体对应的角色名称，role-name 为 1~63 个字符的字符串，区分大小写。 
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acl acl-number：将团体名与基本 ACL 绑定，限制了只有 IP 地址符合条件的 NMS 可以访问 Agent。
acl-number 表示访问列表号，取值范围为 2000～2999。当未引用 ACL 或者引用的 ACL 不存在时，

允许所有 NMS 访问设备；当引用的 ACL 为空时，会禁止所有的 NMS 访问设备；当引用的 ACL 非

空时，则只有 ACL 中 permit 的 NMS 才能访问设备，其它 NMS 不允许访问设备，以免非法 NMS
访问设备。关于 ACL 的详细描述和介绍请参见“ACL 和 QoS 配置指导”中的“ACL”。 

【使用指导】 

FIPS 模式下，不支持本命令。 

该命令用于 SNMPv1 和 SNMPv2c 组网环境。 

系统中可配置的 SNMP 团体最多为 10 个，如果想创建并配置更多的 SNMP 团体，可以通过

snmp-agent usm-user { v1 | v2c }命令建立。 

团体是 NMS 和 Agent 的集合，用团体名来标志。团体名相当于密码，团体内的设备通信时使用团

体名来进行认证。只有 NMS 和 Agent 上配置的团体名相同时，才能互相访问。通常情况下，“public”
被用来作为读权限团体名、“private”被用来作为写权限团体名。为了增强安全性，网络管理员也

可以配置其它团体名。 

创建 SNMP 团体时，可以通过两种配置方式来控制团体的访问： 

• VACM（View-based Access Control Model，基于视图的访问控制模型）的配置方式，通过

mib-view 参数限制 NMS 可以访问的 Agent 上的 MIB 对象，名称为 view-name 的所有 MIB
视图都会被访问引用；通过 read、write 参数限制 NMS 可以对 Agent 执行的操作类型。 

• RBAC（Role Based Access Control，基于角色的访问控制）的配置方式，通过 user-role 
role-name 配置团体的角色。角色定义了 SNMP 用户能够访问的 MIB 对象以及操作类型（通

过 rule 规则来限定）。该角色可以是系统中预定义的角色，也可以是用户通过 role 命令自定

义的角色。有关用户角色的详细信息，请参见“基础配置指导”中的“RBAC”。 

多次使用两种配置方式配置同一团体时，以最后一次的配置方式为准。 

RBAC 配置方式要求 NMS 在访问 Agent 时，不仅需要授予 NMS 对 MIB 节点的访问权限，还要求

团体名/用户名所绑定的用户角色具有执行相应操作的权限，而 VACM 方式只需通过控制 MIB 节点

的访问权限即可，所以推荐使用 RBAC 配置方式，安全性更高。 

【举例】 

# 以明文方式创建团体 readaccess，并且允许使用该团体名进行只读访问。 
<Sysname> system-view 

[Sysname] snmp-agent sys-info version v1 v2c 

[Sysname] snmp-agent community read simple readaccess 

在 NMS 上将版本号设置为 SNMPv1 或者 SNMPv2c，并将只读团体名填写为 readaccess，建立连

接，就可以对设备上缺省视图内的 MIB 对象进行只读操作。 

# 以明文方式设置团体名 writeaccess，并且只允许 IP 地址为 1.1.1.1 的 NMS 使用该团体名设置

Agent MIB 对象的值，禁止其它 NMS 使用该团体名执行写操作。 
<Sysname> system-view 

[Sysname] acl number 2001 

[Sysname-acl-basic-2001] rule permit source 1.1.1.1 0.0.0.0 

[Sysname-acl-basic-2001] rule deny source any 

[Sysname-acl-basic-2001] quit 

[Sysname] snmp-agent sys-info version v2c 
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[Sysname] snmp-agent community write simple writeaccess acl 2001 

将 NMS 的 IP 地址配置为 1.1.1.1，版本号指定为 SNMPv2c，Write community 选项填写为

writeaccess，即可以对设备上缺省视图内的 MIB 对象进行读写操作。 

# 以明文方式创建团体名 wr-sys-acc，使用该团体名访问设备时只能对 system（OID 为 1.3.6.1.2.1.1）
子树下的 MIB 对象执行写操作。 
<Sysname> system-view 

[Sysname] snmp-agent sys-info version v1 v2c 

[Sysname] undo snmp-agent mib-view ViewDefault 

[Sysname] snmp-agent mib-view included test system 

[Sysname] snmp-agent community write simple wr-sys-acc mib-view test 

在 NMS 上将版本号设置为 SNMPv1 或者 SNMPv2c，并将 Write community 填写为 wr-sys-acc，
建立连接，就可以对设备上 system 视图内的 MIB 对象进行读写操作。 

【相关命令】 

• display snmp-agent community 
• snmp-agent mib-view 

1.1.18  snmp-agent context 

snmp-agent context 命令用来创建一个新的 SNMP 上下文。 

undo snmp-agent context 命令用来删除指定的 SNMP 上下文。 

【命令】 

snmp-agent context context-name 
undo snmp-agent context context-name 

【缺省情况】 

设备上没有配置 SNMP 上下文。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

context-name：SNMP 上下文，为 1～32 个字符的字符串，区分大小写。 

【使用指导】 

NMS 未配置或者配置与 Agent 相同的上下文时，可以连接 Agent，否则返回超时。 
系统中可配置的 SNMP 上下文最多为 20 个。 

【举例】 

# 创建一个新的 context。 
<Sysname> system-view 

[Sysname] snmp-agent context snmpcontext 
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【相关命令】 

• display snmp-agent context 

1.1.19  snmp-agent group 

snmp-agent group 命令用来创建一个新的 SNMP 组，并设置其访问权限。 

undo snmp-agent group 命令用来删除一个指定的 SNMP 组。 

【命令】 

非 FIPS 模式下： 

SNMPv1 和 SNMPv2c 版本下的命令格式是： 

snmp-agent group { v1 | v2c } group-name [ read-view view-name ] [ write-view view-name ] 
[ notify-view view-name ] [ acl acl-number ] 

undo snmp-agent group { v1 | v2c } group-name 

SNMPv3 版本下的命令格式是： 

snmp-agent group v3 group-name [ authentication | privacy ] [ read-view read-view ] 
[ write-view write-view ] [ notify-view notify-view ] [ acl acl-number ] 

undo snmp-agent group v3 group-name [ authentication | privacy ] 

FIPS 模式下： 

snmp-agent group v3 group-name { authentication | privacy } [ read-view read-view ] 
[ write-view write-view ] [ notify-view notify-view ] [ acl acl-number ] 

undo snmp-agent group v3 group-name { authentication | privacy } 

【缺省情况】 

设备上没有配置 SNMP 组。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

v1：SNMPv1 版本。 

v2c：SNMPv2c 版本。 

v3：SNMPv3 版本。 

group-name：SNMP 组名，为 1～32 个字符的字符串，区分大小写。 

authentication：表示对报文进行认证但不加密。 

privacy：表示对报文进行认证和加密。 

read-view view-name：只读视图名，为 1～32 个字符的字符串。缺省值为 ViewDefault。 

write-view view-name：读写视图名，为 1～32 个字符的字符串。缺省情况下，未配置读写视图，

即 NMS 不能对设备的所有 MIB 对象进行写操作。 
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notify-view view-name：可以发告警信息的视图名，为 1～32 个字符的字符串。缺省情况下，未

配置告警信息视图。 

acl acl-number：将组与基本 ACL 绑定，acl-number 表示访问列表号，取值范围为 2000～2999。
当未引用 ACL 或者引用的 ACL 不存在时，允许所有 NMS 访问设备；当引用的 ACL 为空时，会禁

止所有的 NMS 访问设备；当引用的 ACL 非空时，则只有 ACL 中 permit 的 NMS 才能访问设备，

其它 NMS 不允许访问设备，以免非法 NMS 访问设备。 

【使用指导】 

FIPS 模式下，不支持 SNMPv1 和 SNMPv2c 版本下的本命令。 

SNMP 组可以定义安全模式、视图权限等信息，配置在此组内的用户都具有这些公共属性。 

系统中可配置的 SNMP 组最多为 20 个。 

当不指定 authentication 和 privacy 时，表示不认证不加密。此时，使用和该组绑定的用户名建立

SNMP 连接时，均不认证不加密。即便用户配置了认证密码/加密密码，认证密码/加密密码也不生

效。 

当指定 authentication 时，表示认证不加密。此时，使用和该组绑定的用户名建立 SNMP 连接时，

均认证不加密。即便用户配置了加密密码，加密密码也不生效。 

当指定 privacy 时，表示认证加密。此时，使用和该组绑定的用户名建立 SNMP 连接时，均认证加

密。该组内的用户必须配置认证密码和加密密码，否则，不能建立 SNMP 连接。 

【举例】 

# 在运行 SNMPv3 版本的设备上创建一个 SNMP 组 group1，采用不认证、不加密方式。 
<Sysname> system-view 

[Sysname] snmp-agent group v3 group1 

【相关命令】 

• display snmp-agent group 
• snmp-agent mib-view 
• snmp-agent usm-user 

1.1.20  snmp-agent local-engineid 

snmp-agent local-engineid 命令用来设置本地 SNMP 实体的引擎 ID。 

undo snmp-agent local-engineid 命令用来恢复缺省情况。 

【命令】 

snmp-agent local-engineid engineid 
undo snmp-agent local-engineid 

【缺省情况】 

设备引擎 ID 为公司的“企业号＋设备信息”。设备信息由各个产品决定，可以是 IP 地址、MAC 地

址或者自定义的十六进制数字串。 

【视图】 

系统视图 
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【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

engineid：引擎 ID，必须为偶数个十六进制数，偶数的取值范围为 10～64。全 0 和全 F 均被认为

是无效参数。 

【使用指导】 

引擎 ID 有两个作用： 

• 在 NMS 管理的所有设备中，每一台设备都需要用一个唯一的引擎 ID 来标识 Agent，缺省情

况下每个设备有一个缺省的引擎 ID，网络管理员需要确保管理域内不能有重复的引擎 ID。 

• SNMPv3 版本的用户名、密文密码等都和引擎 ID 相关联，如果更改了引擎 ID，则原引擎 ID
下配置的用户名、密码失效。 

通常情况下，使用设备的缺省引擎 ID 即可，用户也可以根据网络整体规划给设备配置方便记忆的

引擎 ID，比如 A 栋一楼的一号设备可以将它的引擎 ID 设置为 000Af0010001，二号设备可以配置

为 000Af0010002。 

【举例】 

# 配置本地设备的引擎 ID 为 123456789A。 
<Sysname> system-view 

[Sysname] snmp-agent local-engineid 123456789A 

【相关命令】 

• display snmp-agent local-engineid 
• snmp-agent usm-user 

1.1.21  snmp-agent log 

snmp-agent log 命令用来开启 SNMP 日志功能。 

undo snmp-agent log 命令用来关闭 SNMP 日志功能。 

【命令】 

snmp-agent log { all | get-operation | set-operation } 

undo snmp-agent log { all | get-operation | set-operation } 

【缺省情况】 

SNMP 日志功能处于关闭状态。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 
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【参数】 

all：表示 SNMP Get 和 Set 操作的日志开关。 

get-operation：表示 SNMP Get 操作的日志开关。 

set-operation：表示 SNMP Set 操作的日志开关。 

【使用指导】 

当打开 SNMP 指定的日志开关，NMS 对 Agent 执行指定的操作时，Agent 会记录与该操作相关的

信息并保存到设备的信息中心。通过设置信息中心的参数，最终决定 SNMP 日志的输出规则（即是

否允许输出以及输出方向）。 

【举例】 

# 打开 SNMP Get 操作的日志开关。 
<Sysname> system-view 

[Sysname] snmp-agent log get-operation 

# 打开 SNMP Set 操作的日志开关。 
<Sysname> system-view 

[Sysname] snmp-agent log set-operation 

1.1.22  snmp-agent mib-view 

snmp-agent mib-view 命令用来创建或者更新 MIB 视图的信息，以指定 NMS 可以访问的 MIB 对

象。 

undo snmp-agent mib-view 命令用来删除指定视图。 

【命令】 

snmp-agent mib-view { excluded | included } view-name oid-tree [ mask mask-value ] 

undo snmp-agent mib-view view-name 

【缺省情况】 

设备上已创建了四个视图，视图名均为 ViewDefault： 

• 视图一包含 MIB 子树 iso； 

• 视图二不包含子树 snmpUsmMIB； 

• 视图三不包含子树 snmpVacmMIB； 

• 视图四不包含子树 snmpModules.18。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

excluded：表示当前视图不包括该 MIB 子树的任何节点（即禁止访问 MIB 子树的所有节点）。 

included：表示当前视图包括该 MIB 子树的所有节点（即允许访问 MIB 子树的所有节点）。 
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view-name：视图名，为 1～32 个字符的字符串。 

oid-tree：MIB 子树，用子树根节点的 OID（如“1.3.6.1.2.1.1”）或名称（如“system”）表示。OID
是由一系列的整数组成，标明节点在 MIB 树中的位置，它能唯一地标识一个 MIB 库中的对象。 

mask mask-value：对象子树的掩码，十六进制数，长度为 1～32 中的偶数。 

【使用指导】 

MIB 视图是 MIB 的子集，由视图名和 MIB 子树来唯一确定一个 MIB 视图。视图名相同但包含的子

树不同，则认为是不同的视图。除缺省视图外，用户最多可以创建 16 个 MIB 视图。 

缺省视图可以通过 display snmp-agent mib-view 命令来查看。如果使用缺省视图限制 NMS 的访

问权限时，除了 snmpUsmMIB、snmpVacmMIB、snmpModules.18 子树下的 MIB 对象，NMS 可

以访问 iso 子树下其它所有 MIB 对象。缺省视图可以通过 undo snmp-agent mib-view 命令删除，

但是删除以后，可能导致不能对 Agent 的所有 MIB 节点执行读写操作，除非另外手工配置视图。 

【举例】 

# 创建并更新 MIB 视图信息，名字为 mibtest，先创建一个包含 mib-2 子树（OID 为“1.3.6.1”）所

有对象的 MIB 视图，再更新为不包含“system”子树(OID 为“1.3.6.1.2.1.1”)所有对象的 MIB 视

图。 
<Sysname> system-view 

[Sysname] snmp-agent sys-info version v1 

[Sysname] snmp-agent mib-view included mibtest 1.3.6.1 

[Sysname] snmp-agent mib-view excluded mibtest system 

[Sysname] snmp-agent community read public mib-view mibtest 

以上配置成功后，当 NMS 使用 SNMPv1 版本，public 团体名访问设备时，不能查询 system 子树

的所有对象（比如 sysDescr 和 sysObjectID 等节点），可以查询 mib-2 子树下的其它所有对象。 

【相关命令】 

• display snmp-agent mib-view 
• snmp-agent group 

1.1.23  snmp-agent packet max-size 

snmp-agent packet max-size 命令用来设置 Agent 能接收或发送的 SNMP 报文的最大长度。 

undo snmp-agent packet max-size 命令用来恢复缺省情况。 

【命令】 

snmp-agent packet max-size byte-count 

undo snmp-agent packet max-size 

【缺省情况】 

Agent 能处理的 SNMP 报文的最大长度为 1500。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 
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mdc-admin 

【参数】 

byte-count：Agent 能接收/发送的 SNMP 报文的最大长度，取值范围为 484～17940，单位为字节。 

【使用指导】 

设置报文的最大长度是为了防止网络中存在不支持分片的主机，而导致超长数据被丢弃。通常情况

下，使用缺省值即可。 

【举例】 

# 设置 Agent 能接收/发送的 SNMP 报文的最大长度为 1024 字节。 
<Sysname> system-view 

[Sysname] snmp-agent packet max-size 1024 

1.1.24  snmp-agent port 

snmp-agent port 命令用来指定设备上接收 SNMP 报文的本地端口号。 

undo snmp-agent port 命令用来恢复缺省情况。 

【命令】 

snmp-agent port port-num 

undo snmp-agent port 

【缺省情况】 

使用 161 作为本地端口号接收 SNMP 报文。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

port-num：设备上接收 SNMP 报文的本地端口号。取值范围为 1～65535，缺省值为 161。 

【使用指导】 

用户配置成功后，使用新端口重新连接设备后，可以进行 Get/Set 等操作，此时使用 display 
current-configurantion 命令查看 SNMP 相关配置，此项配置可以显示。 

【举例】 

# 指定新的端口号。 
<Sysname> system-view 

[Sysname] snmp-agent port 5555 

# 恢复默认端口号。 
<Sysname> system-view 

[Sysname] undo snmp-agent port 
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1.1.25  snmp-agent remote 

snmp-agent remote 命令用来配置远端 SNMP 实体的引擎。 

undo snmp-agent remote 命令用来取消已配置的远端 SNMP 实体的引擎。 

【命令】 

snmp-agent remote { ip-address } [ vpn-instance vpn-instance-name ] engineid engineid 

undo snmp-agent remote ip-address 

【缺省情况】 

设备上没有配置远端 SNMP 实体的引擎。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

ip-address：远端 SNMP 实体的 IP 地址。 

vpn-instance vpn-instance-name：指定远端 SNMP 实体所属的 VPN。vpn-instance-name 表示

MPLS L3VPN 的 VPN 实例名称，为 1～31 个字符的字符串，区分大小写。如果未指定本参数，则

表示远端 SNMP 实体位于公网中。 

engineid：引擎 ID，必须为偶数个十六进制数，偶数的取值范围为 10～64。全 0 和全 F 均被认为

是无效参数。 

【使用指导】 

当设备需要向 NMS 发送 SNMPv3 Inform 报文时，必须配置该命令，并将 ip-address 配置为 NMS
的 IP 地址，engineid 配置为 NMS 的引擎 ID。因为协议要求 SNMPv3 Inform 报文中必须携带一个

权威引擎 ID，NMS 收到该报文后，会用自己的引擎 ID 和这个权威引擎 ID 比较，如果相同，才能

接收。 

用户最多可以配置 20 个远端 SNMP 实体引擎 ID。 

【举例】 

# 配置 IP 地址为 10.1.1.1 的 SNMP 实体的引擎为 123456789A。 
<Sysname> system-view 

[Sysname] snmp-agent remote 10.1.1.1 engineid 123456789A 

【相关命令】 

• display snmp-agent remote 

1.1.26  snmp-agent source 

snmp-agent source 命令用来指定告警信息中的源 IP 地址。 

undo snmp-agent source 命令用来恢复缺省情况。 
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【命令】 

snmp-agent { inform | trap } source interface-type { interface-number | 
interface-number.subnumber } 

undo snmp-agent { inform | trap } source 

【缺省情况】 

由 SNMP 选择路由出接口的 IP 地址作为告警信息源 IP 地址。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

inform：用来指定 Inform 报文中的源 IP 地址。 

trap：用来指定 Trap 报文中的源 IP 地址。 

interface-type { interface-number | interface-number.subnumber }：指定三层接口类型与接口编号。

其中 interface-number 为主接口编号；subnumber 为子接口编号，取值范围为 1～4094。 

【使用指导】 

执行该命令后，系统会使用指定接口的主 IP 地址作为发送出去的告警信息的源 IP 地址。这样，在

NMS 上就可以使用该 IP 地址唯一标志 Agent。即便 Agent 使用不同的出接口发送告警信息，NMS
都可以使用该 IP 地址来过滤 Agent 发送的所有告警信息。 

在将某个接口设置为获取告警信息的源地址接口之前需要注意的是： 

• 如果配置的接口已存在，并且配置了合法的 IP 地址，则该 IP 地址将作为告警信息的源地址； 

• 如果配置的接口不存在，则该命令会配置失败； 

• 如果配置的接口已存在，但没有配置合法的 IP 地址，则该命令不生效，在接口配置了合法 IP
地址后，该命令会自动生效。 

【举例】 

# 配置 Trap 报文的源地址为以太网接口 FortyGigE1/0/1 上的接口主 IP 地址。 
<Sysname> system-view 

[Sysname] snmp-agent trap source fortygige 1/0/1 

# 配置 Inform 报文的源地址为以太网接口 FortyGigE1/0/2 上的接口主 IP 地址。 
<Sysname> system-view 

[Sysname] snmp-agent inform source fortygige 1/0/2 

【相关命令】 

• snmp-agent trap enable 
• snmp-agent target-host 

1.1.27  snmp-agent sys-info contact 

snmp-agent sys-info contact 命令用来配置设备的维护联系信息。 
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undo snmp-agent sys-info contact 命令用来恢复缺省情况。 

【命令】 

snmp-agent sys-info contact sys-contact 

undo snmp-agent sys-info contact 

【缺省情况】 

设备的维护联系信息为 Hangzhou H3C Tech. Co., Ltd。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

sys-contact：描述系统维护联系信息，为 1～255 个字符的字符串。 

【使用指导】 

如果设备发生故障，设备维护人员可以利用系统维护联系信息，及时与设备生产厂商取得联系。 

【举例】 

# 配置设备的维护联系信息为 Dial System Operator # 27345。 
<Sysname> system-view 

[Sysname] snmp-agent sys-info contact Dial System Operator # 27345 

【相关命令】 

• display snmp-agent sys-info 

1.1.28  snmp-agent sys-info location 

snmp-agent sys-info location 命令用来配置设备的物理位置信息。 

undo snmp-agent sys-info location 命令用来恢复缺省情况。 

【命令】 

snmp-agent sys-info location sys-location 

undo snmp-agent sys-info location 

【缺省情况】 

物理位置信息为 Hangzhou, China。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 
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【参数】 

sys-location：设备的物理位置信息，为 1～255 个字符的字符串。 

【使用指导】 

为便于识别和管理设备，请使用该命令将设备所处的物理位置记录在设备中。 

【举例】 

# 配置设备的物理位置信息为 Room524-row1-3。 
<Sysname> system-view 

[Sysname] snmp-agent sys-info location Room524-row1-3 

【相关命令】 

• display snmp-agent sys-info 

1.1.29  snmp-agent sys-info version 

snmp-agent sys-info version 命令用来设置系统启用的 SNMP 版本号。 

undo snmp-agent sys-info version 命令用来禁止使用指定版本的 SNMP 功能。 

【命令】 

非 FIPS 模式下： 

snmp-agent sys-info version { all | { v1 | v2c | v3 } * } 

undo snmp-agent sys-info version { all | { v1 | v2c | v3 } * } 

FIPS 模式下： 

snmp-agent sys-info version v3 

undo snmp-agent sys-info version v3 

【缺省情况】 

启用 SNMPv3 版本。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

all：启用 SNMPv1、SNMPv2c 和 SNMPv3 版本。 

v1：启用 SNMPv1 版本。 

v2c：启用 SNMPv2c 版本。 

v3：启用 SNMPv3 版本。 

【使用指导】 

FIPS 模式下，不支持设置 SNMPv1 和 SNMPv2c 版本。 
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启用指定的 SNMP 版本后，设备才能收发该版本的 SNMP 报文。只有 NMS 和 Agent 使用的 SNMP
版本相同，NMS 才能和 Agent 建立连接。 

【举例】 

# 启用 SNMPv3 版本。 
<Sysname> system-view 

[Sysname] snmp-agent sys-info version v3 

【相关命令】 

• display snmp-agent sys-info 

1.1.30  snmp-agent target-host 

snmp-agent target-host 命令用来设置接收 SNMP 告警信息的目的主机（能够解析 Trap 和 Inform
报文的设备，通常为 NMS）的属性。 

undo snmp-agent target-host 命令用来取消当前设置。 

【命令】 

非 FIPS 模式下： 

snmp-agent target-host inform address udp-domain ip-address [ udp-port port-number ] 
[ vpn-instance vpn-instance-name ] params securityname security-string { v2c | v3 
[ authentication | privacy ] } 

snmp-agent target-host trap address udp-domain ip-address [ udp-port port-number ] 
[ vpn-instance vpn-instance-name ] params securityname security-string [ v1 | v2c | v3 
[ authentication | privacy ] ] 

undo snmp-agent target-host { trap | inform } address udp-domain ip-address params 
securityname security-string [ vpn-instance vpn-instance-name ] 

FIPS 模式下： 

snmp-agent target-host inform address udp-domain ip-address [ udp-port port-number ] 
[ vpn-instance vpn-instance-name ] params securityname security-string v3 { authentication | 
privacy } 

snmp-agent target-host trap address udp-domain ip-address [ udp-port port-number ] 
[ vpn-instance vpn-instance-name ] params securityname security-string v3 { authentication | 
privacy } 

undo snmp-agent target-host { trap | inform } address udp-domain ip-address params 
securityname security-string [ vpn-instance vpn-instance-name ] 

【缺省情况】 

设备上没有设置告警主机。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 
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mdc-admin 

【参数】 

inform：配置接收 Inform 报文的目的主机的参数。 

trap：配置接收 Trap 报文的目的主机的参数。 

address：指定设备发出的 SNMP 信息中的目的地址。 

udp-domain：指定使用 UDP 协议来传输 SNMP 告警信息。 

ip-address：接收告警信息的目的主机的 IPv4 地址。 

udp-port port-number：指定目的主机上用来接收告警信息的端口号，缺省值为 162。 

vpn-instance vpn-instance-name：指定目的主机所属的 VPN。vpn-instance-name 表示 MPLS 
L3VPN 的 VPN 实例名称，为 1～31 个字符的字符串，区分大小写。如果未指定本参数，则表示目

的主机位于公网中。 

params securityname security-string：指定认证的参数，security-string 为 SNMPv1、SNMPv2c
的团体名或 SNMPv3 的用户名，为 1～32 个字符的字符串。 

v1：SNMPv1 版本。 

v2c：SNMPv2c 版本。 

v3：SNMPv3 版本。 

• authentication：指明对报文进行认证但不加密。认证功能用来验证报文的完整性或报文是否

被篡改等，认证密码在创建 SNMPv3 用户时配置。 

• privacy：指明对报文进行认证和加密。加密是对报文的数据部分进行加密处理以防信息被窃

取，认证密码和加密密码在创建 SNMPv3 用户时配置。 

【使用指导】 

根据实际组网需要，用户可以多次使用该命令配置不同的目的主机的属性，使得设备可以向多个

NMS 发送告警信息。 

• 不指定 udp-port port-number参数时，使用的端口号为 162。162是SNMP协议规定的NMS
接收告警信息的端口，通常情况下（比如使用 iMC 或者 MIB Browser 作为 NMS 时），使用

该缺省值即可。如果要将该参数修改为其它值，则必须和 NMS 上的配置保持一致。 

• 不指定 v1、v2c、v3 版本参数时，使用的版本是 v1。设备配置的 SNMP 版本必须和 NMS 上

运行的 SNMP 版本一致，否则，NMS 将收不到告警信息。 

• 不指定 authentication 和 privacy 参数时，使用的是不认证不加密的安全级别。 

【举例】 

# 允许向 10.1.1.1 发送 SNMPv3 Trap 报文，用户名为 public。 
<Sysname> system-view 

[Sysname] snmp-agent trap enable standard 

[Sysname] snmp-agent target-host trap address udp-domain 10.1.1.1 params securityname public 
v3 

【相关命令】 

• snmp-agent source 
• snmp-agent trap enable 
• snmp-agent trap life 
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1.1.31  snmp-agent trap enable 

snmp-agent trap enable 命令用来在全局下开启告警功能。 

undo snmp-agent trap enable 命令用来在全局下关闭告警功能。 

【命令】 

snmp-agent trap enable [ protocol | standard [ authentication | coldstart | linkdown | linkup | 
warmstart ] * | system ] 

undo snmp-agent trap enable [ protocol | standard [ authentication | coldstart | linkdown | 
linkup | warmstart ] * | system ] 

【缺省情况】 

SNMP 标准告警和系统告警功能处于开启状态，其他各模块告警功能是否开启请参见各模块手册。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

protocol：开启指定协议模块的 SNMP 告警功能。有关此参数的详细介绍，请参见各模块的命令手

册。 

standard：SNMP 标准告警信息。包括以下五种： 

• authentication：NMS 访问设备时认证失败，输出 SNMP 认证失败的告警信息。 

• coldstart：当设备重新启动时，输出设备冷启动告警信息。 

• linkdown：当接口的链路 down 时，输出 linkDown 告警信息。 

• linkup：当接口的链路 up 时，输出 linkUp 告警信息。 

• warmstart：当 SNMP 模块重新启动时，输出热启动告警信息。 

system：配置该参数后，如果系统时间被修改、系统重启或系统主用启动软件包不可用，均会生

成告警信息。 

【使用指导】 

开启告警功能，设备就可以向目的主机发送告警信息。具体是发送 Inform 报文还是 Trap 报文，以

及发往哪个目的主机，请通过 snmp-agent target-host 命令来配置。 

不指定可选参数时，表示在全局下开启/关闭所有可选模块的告警功能。 

【举例】 

# 允许发送 SNMP 认证失败的告警信息，使用团体名 public，向 IP 地址为 10.1.1.1 的目的主机发

送 Trap 报文。 
<Sysname> system-view 

[Sysname] snmp-agent target-host trap address udp-domain 10.1.1.1 params securityname public 

[Sysname] snmp-agent trap enable standard authentication 
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【相关命令】 

• snmp-agent target-host 

1.1.32  snmp-agent trap if-mib link extended 

snmp-agent trap if-mib link extended 命令用来对标准格式的 linkUp 或 linkDown 告警信息进行

私有扩展。 

undo snmp-agent trap if-mib link extended 命令用来恢复缺省情况。 

【命令】 

snmp-agent trap if-mib link extended 
undo snmp-agent trap if-mib link extended 

【缺省情况】 

系统发送的 linkUp/linkDown 告警信息的格式为标准格式，不对其进行私有扩展。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

扩展格式的 linkUp/linkDown告警信息由标准格式的 linkUp/linkDown告警信息后增加接口描述和接

口类型信息构成，使用扩展格式的告警信息有助于网络管理员快速定位问题。 

需要注意的是，配置该命令后，设备发送的 linkUp/linkDown 告警信息为扩展格式的信息。如果 NMS
不支持扩展格式，可能会无法解析信息。 

【举例】 

# 对标准格式的 linkUp/linkDown 告警信息进行私有扩展。 
<Sysname> system-view 

[Sysname] snmp-agent trap if-mib link extended 

1.1.33  snmp-agent trap log 

snmp-agent trap log 命令用来开启 SNMP 告警日志功能。 

undo snmp-agent trap log 命令用来关闭 SNMP 告警日志功能。 

【命令】 

snmp-agent trap log 

undo snmp-agent trap log 

【缺省情况】 

SNMP 告警日志功能处于关闭状态。 

【视图】 

系统视图 
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【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

打开 SNMP 告警日志开关，Agent 向 NMS 发送告警时，Agent 会记录该告警相关的信息并保存到

设备的信息中心。通过设置信息中心的参数，最终决定 SNMP 告警日志的输出规则（即是否允许输

出以及输出方向）。 

【举例】 

# 打开 SNMP 告警日志开关。 
<Sysname> system-view 

[Sysname] snmp-agent trap log 

1.1.34  snmp-agent trap life 

snmp-agent trap life 命令用来设置告警信息的保存时间，超过该时间的告警信息都将被丢弃。 

undo snmp-agent trap life 命令用来恢复缺省情况。 

【命令】 

snmp-agent trap life seconds 
undo snmp-agent trap life 

【缺省情况】 

SNMP 告警信息的保存时间为 120 秒。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

seconds：超时时间，取值范围为 1～2592000，单位为秒。 

【使用指导】 

SNMP 模块使用队列来发送告警信息，告警信息进入消息发送队列时会启动一个存活定时器。如果

直到定时器超时（即达到 snmp-agent trap life 命令设置的时间），告警信息还没有被发送出去，

系统就会将该告警信息从发送队列中删除。 

【举例】 

# 设置告警信息的保存时间为 60 秒。 
<Sysname> system-view 

[Sysname] snmp-agent trap life 60 

【相关命令】 

• snmp-agent trap enable 
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• snmp-agent target-host 
• snmp-agent trap queue-size 

1.1.35  snmp-agent trap queue-size 

snmp-agent trap queue-size 命令用来设置告警信息发送队列的长度。 

undo snmp-agent trap queue-size 命令用来恢复缺省情况。 

【命令】 

snmp-agent trap queue-size size 

undo snmp-agent trap queue-size 

【缺省情况】 

告警信息的发送队列最多可以存储 100 条告警信息。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

size：消息队列中可以存储的告警信息的数目，取值范围 1～1000。 

【使用指导】 

告警信息产生后，会进入告警信息消息队列进行发送，告警信息消息队列的长度决定了队列最多可

以存储的告警信息的数目。当告警信息队列达到设定长度后，最新生成的告警信息会进入消息队列，

最早产生的告警信息被丢弃。 

【举例】 

# 设置发送告警信息的消息队列最多可以存储 200 条告警信息。 
<Sysname> system-view 

[Sysname] snmp-agent trap queue-size 200 

【相关命令】 

• snmp-agent trap enable 
• snmp-agent target-host 
• snmp-agent trap life 

1.1.36  snmp-agent usm-user { v1 | v2c } 

snmp-agent usm-user { v1 | v2c }命令用来为 SNMP 组添加新用户。 

undo snmp-agent usm-user { v1 | v2c }命令用来删除 SNMP 组的用户。 

【命令】 

snmp-agent usm-user { v1 | v2c } user-name group-name [ acl acl-number ] 

undo snmp-agent usm-user { v1 | v2c } user-name group-name 
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【缺省情况】 

设备上没有配置 SNMP 用户。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

v1：表示配置的用户名适用于 SNMPv1 组网环境。 

v2c：表示配置的用户名适用于 SNMPv2c 组网环境。 

user-name：用户名，为 1～32 个字符的字符串，区分大小写。 

group-name：该用户对应的组名，为 1～32 个字符的字符串，区分大小写。 

acl acl-number：将用户与基本 ACL 绑定，acl-number 表示访问列表号，取值范围为 2000～2999。
当未引用 ACL 或者引用的 ACL 不存在时，允许所有 NMS 访问设备；当引用的 ACL 为空时，会禁

止所有的 NMS 访问设备；当引用的 ACL 非空时，则只有 ACL 中 permit 的 NMS 才能访问设备，

其它 NMS 不允许访问设备，以免非法 NMS 访问设备。 

【使用指导】 

FIPS 模式下，不支持本命令。 

SNMPv1 和 SNMPv2c 组网应用中 NMS 和 Agent 之间使用团体名来认证，SNMPv3 组网应用中使

用用户名来认证。 

设备支持配置 SNMPv1 和 SNMPv2c 用户以供习惯用户名配置方式的用户。创建一个 SNMPv1 或

SNMPv2c 用户相当于添加一个新的团体名，其读写属性依赖于用户所在组的读、写、通知视图配

置。 

要使配置的用户生效，必须先创建 SNMP 组。 

【举例】 

# 在 SNMP 组 readCom 里创建 SNMPv2c 用户 userv2c。 
<Sysname> system-view 

[Sysname] snmp-agent sys-info version v2c 

[Sysname] snmp-agent group v2c readCom 

[Sysname] snmp-agent usm-user v2c userv2c readCom 

如果 NMS 需要访问 Agent，则应将 NMS 的版本号指定为 SNMPv2c，Read community 选项填写

为 userv2c。 

# 在 SNMP 组 readCom 里创建 SNMPv2c 用户 userv2c，并且只允许 IP 地址为 1.1.1.1 的 NMS 使

用该用户名访问 Agent，禁止其它 NMS 使用该用户名访问。 
<Sysname> system-view 

[Sysname] acl number 2001 

[Sysname-acl-basic-2001] rule permit source 1.1.1.1 0.0.0.0 

[Sysname-acl-basic-2001] rule deny source any 

[Sysname-acl-basic-2001] quit 

[Sysname] snmp-agent sys-info version v2c 
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[Sysname] snmp-agent group v2c readCom 

[Sysname] snmp-agent usm-user v2c userv2c readCom acl 2001 

此时在 IP 地址为 1.1.1.1，版本号指定为 SNMPv2c，Read community 的 NMS 上，将 SNMP 协议

版本号指定为 SNMPv2c，Read community 和 Write community 选项均填写为 userv2c，就可以访

问 Agent 了。 

【相关命令】 

• snmp-agent group 
• snmp-agent community 
• dispaly snmp-agent community 

1.1.37  snmp-agent usm-user v3 

snmp-agent usm-user v3 命令用来创建 SNMPv3 用户。 

undo snmp-agent usm-user v3 命令用来删除 SNMPv3 用户。 

【命令】 

非 FIPS 模式下： 

• VACM 方式： 

snmp-agent usm-user v3 user-name group-name [ remote ip-address [ vpn-instance 
vpn-instance-name ] ] [ { cipher | simple } authentication-mode { md5 | sha } auth-password 
[ privacy-mode { aes128 | 3des | des56 } priv-password ] ] [ acl acl-number ] 

undo snmp-agent usm-user v3 user-name group-name { local | engineid engineid-string | 
remote ip-address [ vpn-instance vpn-instance-name ] } 

• RBAC 方式： 

snmp-agent usm-user v3 user-name user-role role-name [ remote ip-address [ vpn-instance 
vpn-instance-name ] ] [ { cipher | simple } authentication-mode { md5 | sha } auth-password 
[ privacy-mode { aes128 | 3des | des56 } priv-password ] ] [ acl acl-number ] 

undo snmp-agent usm-user v3 user-name { local | engineid engineid-string | remote 
{ ip-address } [ vpn-instance vpn-instance-name ] } 

FIPS 模式下： 

• VACM 方式： 

snmp-agent usm-user v3 user-name group-name [ remote ip-address [ vpn-instance 
vpn-instance-name ] ] [ { cipher | simple } authentication-mode sha auth-password 
[ privacy-mode aes128 priv-password ] ] [ acl acl-number ] 

undo snmp-agent usm-user v3 user-name group-name { local | engineid engineid-string | 
remote ip-address [ vpn-instance vpn-instance-name ] } 

• RBAC 方式： 

snmp-agent usm-user v3 user-name user-role role-name [ remote ip-address [ vpn-instance 
vpn-instance-name ] ] [ { cipher | simple } authentication-mode sha auth-password 
[ privacy-mode aes128 priv-password ] ] acl acl-number ]  

undo snmp-agent usm-user v3 user-name { local | engineid engineid-string | remote 
ip-address [ vpn-instance vpn-instance-name ] } 
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【缺省情况】 

设备上没有配置 SNMPv3 用户。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

user-name：用户名，为 1～32 个字符的字符串，区分大小写。 

group-name：该用户对应的组名，为 1～32 个字符的字符串，区分大小写。 

user-role role-name：该用户对应的角色名称，role-name 为 1~63 个字符的字符串，区分大小写。 

remote ip-address：目的主机的 IP 地址，通常为 NMS 的 IP 地址。当设备需要向目的主机发送

SNMPv3 Inform 报文时，该参数必须配置，还需要使用 snmp-agent remote 命令将目的主机的 IP
地址和引擎 ID 绑定。 

vpn-instance vpn-instance-name：接收 Inform 报文的目的主机所属的 VPN。vpn-instance-name
表示 MPLS L3VPN 的 VPN 实例名称，为 1～31 个字符的字符串，区分大小写。如果未指定本参数，

则表示目的主机位于公网中。 

cipher：以密文方式设置认证密码和加密密码。当使用 16 进制字符作为密文密码时可以使用

snmp-agent calculate-password 命令来计算获得。 

simple：以明文方式设置认证密码和加密密码。 

authentication-mode：指明安全模式为需要认证。MD5 算法的计算速度比 SHA 算法快，而 SHA
算法的安全强度比 MD5 算法高。 

• md5：指定认证协议为 MD5。 

• sha：指定认证协议为 SHA-1。 

auth-password：设置认证密码，区分大小写，具体如下。 

• 采用明文设置认证密码时：非 FIPS 模式下，认证密码的长度范围是 1～64 个字符，FIPS 模

式下，认证密码的长度范围是 15～64 字符，密码元素的最少组合类型为 4（必须包括数字、

大写字母、小写字母以及特殊字符）。 

• 采用密文设置认证密码时：对密文加密密码的要求请参见 表 1-13。 

表1-13 密文方式认证密码描述表 

认证算法 16 进制格式的认证密码长度 非 16 进制格式的认证密码长度 

md5 32 53 

sha 40 57 

 

privacy-mode：表示安全模式为需要加密。加密算法的安全性由高到低依次是：AES、3DES、DES，
安全性高的加密算法实现机制复杂，运算速度慢。 

• aes128：指定加密协议为 AES（Advanced Encryption Standard，高级加密标准）。 

• 3des：指定加密协议为 3DES（Triple Data Encryption Standard，三重数据加密标准）。 
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• des56：指定加密协议为 DES（Data Encryption Standard，数据加密标准）。 

priv-password：设置的明文加密密码或密文加密密码，区分大小写。明文加密密码的长度范围是 1～
64；如果选择密文方式，对密文加密密码的要求请参见 表 1-14。 

表1-14 密文方式加密密码描述表 

认证算法 加密算法 16 进制格式的认证密码长度 非 16 进制格式的认证密码长度

md5 
aes128或des56 32 53 

3des 64 73 

sha 
aes128或des56 40 53 

3des 80 73 

 

acl acl-number：将用户与基本 ACL 绑定，acl-number 表示访问列表号，取值范围为 2000～2999。
当未引用 ACL 或者引用的 ACL 不存在时，允许所有 NMS 访问设备；当引用的 ACL 为空时，会禁

止所有的 NMS 访问设备；当引用的 ACL 非空时，则只有 ACL 中 permit 的 NMS 才能访问设备，

其它 NMS 不允许访问设备，以免非法 NMS 访问设备。 

local：表示本地实体引擎。 

engineid engineid-string：指定与该用户相关联的引擎 ID 字符串，必须为偶数个十六进制数，十六

进制数的个数为 10～64。全 0 和全 F 均被认为是无效参数。由于 SNMPv3 版本的用户名、密文密

码等都和引擎 ID 相关联，如果更改了引擎 ID，则原引擎 ID 下配置的用户名、密码失效，更改后可

以使用该参数将 engineid-string 指定为创建该用户时的本地引擎 ID。 

【使用指导】 

该命令配置的用户名适用于 SNMPv3 组网环境。 

SNMPv3 用户与 SNMP 实体引擎相关联，缺省情况下，创建的 SNMPv3 用户与本地 SNMP 实体引

擎相关联。使用 remote ip-address 参数创建与远端 SNMP 实体引擎关联的 SNMP 用户。 

创建 SNMPv3 用户时，可以通过两种配置方式来控制用户访问的权限： 

• 通过 VACM 方式配置的 SNMP 用户依附于 SNMP 组，创建用户前，请先创建组。否则，用

户能够创建成功但是不生效。一个组可以包含多个用户。组定义了用户能够访问的 SNMP 对

象（通过 MIB 视图来限定）以及是否进行认证和加密等，而认证和加密的具体算法和密码则

是在创建用户时定义。 

• 通过RBAC方式配置的SNMP用户依附于用户角色，创建用户时，通过user-role role-name
参数配置用户的角色。用户角色定义了 SNMP 用户能够访问的 SNMP 对象以及操作类型（通

过 rule 规则来限定）。使用 RBAC 方式创建 SNMP v3 用户后，还可以使用 snmp-agent 
usm-user v3 user-role 命令为该用户绑定更多的用户角色，最多可绑定 64 个用户角色。 

需要注意的是： 

• 同时通过 VACM 和 RBAC 方式配置 SNMP 用户时，当用户名相同，新配置会覆盖旧配置，以

最后一次配置为准。  

• 通过 RBAC 方式配置 SNMP 用户时，可以多次使用本命令为已创建的 SNMPv3 用户添加角

色，若未配置其他参数，则其他配置不变，只添加角色；若同时配置其他参数（如认证方式），

则为用户添加角色，同时修改其他配置。 

• 以明文或密文方式设置的密码，均以密文方式保存在配置文件中。 
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• NMS 在访问设备时，必须输入明文密码，因此在创建用户时请牢记用户名以及对应的明文密

码。 

• RBAC 配置方式要求 NMS 在访问 Agent 时，不仅需要授予 NMS 对 MIB 节点的访问权限，还

要求团体名/用户名所绑定的用户角色具有执行相应操作的权限，而 VACM 方式只需通过控制

MIB 节点的访问权限即可，所以推荐使用 RBAC 配置方式，安全性更高。 

【举例】 

VACM 方式： 

# 为 v3 组 testGroup 加入一个用户 testUser，安全级别为只认证不加密，认证协议为 SHA-1，认证

密码明文为 123456TESTplat&!。 
<Sysname> system-view 

[Sysname] snmp-agent group v3 testGroup authentication 

[Sysname] snmp-agent usm-user v3 testUser testGroup simple authentication-mode sha 
123456TESTplat&! 

在 NMS 上将版本号设置为 SNMPv3，并将用户名填写为 testUser，认证协议设置为 SHA-1，认证

密码填写为 123456TESTplat&!，建立连接，就可以对设备上缺省视图内的 MIB 对象进行访问了。 

# 为 v3 组 testGroup 加入一个用户 testUser，安全级别为认证和加密，认证协议为 SHA-1、加密协

议为 AES，认证密码明文为 123456TESTauth&!，加密密码明文为 123456TESTencr&!。 
<Sysname> system-view 

[Sysname] snmp-agent group v3 testGroup privacy 

[Sysname] snmp-agent usm-user v3 testUser testGroup simple authentication-mode sha 
123456TESTauth&! privacy-mode aes128 123456TESTencr&! 

在 NMS 上将版本号设置为 SNMPv3，并将用户名填写为 testUser，认证协议设置为 SHA-1，认证

密码填写为 123456TESTauth&!，加密协议设置为 AES，加密密码填写为 123456TESTencr&!，建

立连接，就可以对设备上缺省视图内的 MIB 对象进行访问了。 

# 为 v3 组 testGroup 加入一个与 IP 为 10.1.1.1 的远端 SNMP 实体引擎相关联的 SNMPv3 用户

remoteUser，安全级别为认证和加密，认证协议为 SHA-1、加密协议为 AES，认证密码明文为

123456TESTauth&!，加密密码明文为 123456TESTencr&!。 
<Sysname> system-view 

[Sysname] snmp-agent remote 10.1.1.1 engineid 123456789A 

[Sysname] snmp-agent group v3 testGroup privacy 

[Sysname] snmp-agent usm-user v3 remoteUser testGroup remote 10.1.1.1 simple 
authentication-mode sha 123456TESTauth&! privacy-mode aes128 123456TESTencr&! 

RBAC 方式： 

# 创建一个新的 SNMPv3 用户 testUser，角色为 network-operator，安全级别为只认证不加密，认

证协议为 SHA-1，认证密码明文为 123456TESTplat&!。 
<Sysname> system-view 

[Sysname] snmp-agent usm-user v3 testUser user-role network-operator simple 
authentication-mode sha 123456TESTplat&! 

在 NMS 上将版本号设置为 SNMPv3，并将用户名填写为 testUser，认证协议设置为 SHA-1，认证

密码填写为 123456TESTplat&!，建立连接，就可以对设备上所有 MIB 对象进行只读操作。 

【相关命令】 

• display snmp-agent usm-user 
• snmp-agent group 
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• snmp-agent usm-user { v1 | v2c } 
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1 Sampler 
1.1  Sampler配置命令 

1.1.1  display sampler 

display sampler 命令用来查看采样器的配置信息。 

【命令】 

独立运行模式： 

display sampler [ sampler-name ] [ slot slot-number ] 
IRF 模式： 

display sampler [ sampler-name ] [ chassis chassis-number slot slot-number ] 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【参数】 

sampler-name：采样器名称，为 1～31 个字符的字符串，不区分大小写。未指定该参数时，将显

示所有采样器的信息。 

slot slot-number：查看指定单板上的信息。slot-number 表示单板的槽位号。（独立运行模式） 

chassis chassis-number slot slot-number：查看指定成员设备上指定单板的采样器的配置信息。

chassis-number 表示设备在 IRF 中的成员编号，slot-number 表示单板的槽位号。（IRF 模式） 

【举例】 

# 查看采样器 256 的配置信息。 
<Sysname> display sampler 256 

 Sampler name: 256 

  Mode: Fixed;  Packet-interval: 8 

# 查看采样器 256 的 1 号单板上的配置信息。（独立运行模式） 
<Sysname> display sampler 256 slot 1 

 Sampler name: 256 

  Mode: Fixed;  Packet-interval: 8 

# 查看采样器 256 的 1 号框 1 号单板上的配置信息。（IRF 模式） 
<Sysname> display sampler 256 chassis 1 slot 1 

 Sampler name: 256 

  Mode: Fixed;  Packet-interval: 8 
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表1-1 display sampler 命令显示信息描述表 

字段 描述 

Sampler name 采样器名称 

Mode 采样器模式，Fixed表示固定采样 

Packet-interval 采样率 

 

1.1.2  sampler 

sampler 命令用来创建采样器。 

undo sampler 命令用来删除指定采样器。 

【命令】 

sampler sampler-name mode  fixed  packet-interval rate 
undo sampler sampler-name 

【缺省情况】 

未创建任何采样器。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

sampler-name：采样器名称，为 1～31 个字符的字符串，不区分大小写。 

rate：采样率，即在指定的多个报文中抽取一个报文进行采样。按照 2 的 rate 次方进行计算。例如，

该参数设为 8，表示在 256（2 的 8 次方）个报文中采样 1 个报文；该参数设为 10，表示在 1024
（2 的 10 次方）个报文中采样 1 个报文。 

【使用指导】 

该命令对所有单板生效。 

【举例】             

# 创建一个名为 abc 的采样器，采用固定采样方式，设置采样率为 8。 
<Sysname> system-view 

[Sysname] sampler abc mode fixed packet-interval 8 
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1 端口镜像 

 

端口镜像功能中所指的“接口”包括二层/三层以太网接口。三层以太网接口是指在以太网接口视图

下通过 port link-mode route 命令切换为三层模式的以太网接口，有关以太网接口模式切换的操作，

请参见“二层技术-以太网交换配置指导”中的“以太网接口配置”。 

 

1.1  端口镜像配置命令 

1.1.1  display mirroring-group 

display mirroring-group 命令用来显示镜像组的信息。 

【命令】 

display mirroring-group { group-id | all | local | remote-destination | remote-source } 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【参数】 

group-id：显示指定镜像组的信息，取值范围如下： 

• 对于 Release 1135 版本，取值范围为 1～4。 

• 对于 Release 1138P01 及以上版本，取值范围为 1～6。 

all：显示所有镜像组的信息。 

local：显示本地镜像组的信息。 

remote-destination：显示远程目的镜像组的信息。 

remote-source：显示远程源镜像组的信息。 

【使用指导】 

显示信息的显示顺序按照镜像组的编号顺序排列，显示内容包括镜像组的类型、状态和构成等信息。 

【举例】 

# 显示所有镜像组的信息。 
<Sysname> display mirroring-group all 

Mirroring group 1： 
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    Type: Local 

    Status: Active 

    Mirroring port: 

        FortyGigE1/0/1  Inbound 

        FortyGigE1/0/2  Both 

    Mirroring CPU: 

        Slot 1, 2, 3  Both 

        Slot 4  Inbound 

    Monitor port: FortyGigE1/0/3 

Mirroring group 2: 

    Type: Remote source 

    Status: Incomplete 

    Mirroring port: 

        FortyGigE1/0/4  Both 

    Remote probe VLAN: 1900 

Mirroring group 3: 

    Type: Remote destination 

    Status: Active 

    Monitor port: FortyGigE1/0/6 

    Remote probe VLAN: 1901 

表1-1 display mirroring-group 命令显示信息描述表 

字段 描述 

Mirroring group 镜像组的编号 

Type 

镜像组的类型： 

• Local：本地镜像组 

• Remote source：远程源镜像组 

• Remote destination：远程目的镜像组 

Status 

镜像组的状态： 

• Active：表示镜像组已经生效 

• Incomplete：表示镜像组没有配完，暂不生效 

Sampler 采样器名称（若引用采样器失败，则在采样器名称后标识failed；若未配置引用

的采样器，则不显示该字段） 

Mirroring port 镜像源端口 

Mirroring CPU 镜像源CPU 

Monitor port 镜像目的端口 

Reflector port 镜像组反射端口 

Remote probe VLAN 远程镜像VLAN 

 

1.1.2  mirroring-group 

mirroring-group 命令用来创建一个镜像组。 
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undo mirroring-group 命令用来删除已创建的镜像组。 

【命令】 

mirroring-group group-id { local | remote-destination | remote-source } [ sampler 
sampler-name ] 
undo mirroring-group { group-id | all | local | remote-destination | remote-source } 

【缺省情况】 

不存在任何镜像组。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

group-id：表示镜像组的编号，取值范围如下： 

• 对于 Release 1135 版本，取值范围为 1～4。 

• 对于 Release 1138P01 及以上版本，取值范围为 1～6。 

local：表示本地镜像组。 

remote-destination：表示远程目的镜像组。 

remote-source：表示远程源镜像组。 

sampler sampler-name：表示端口镜像引用的采样器。sampler-name 为采样器的名称，为 1～31
个字符的字符串，不区分大小写。 

all：表示所有镜像组。 

【使用指导】 

采样器用来从一组固定数量的报文中选出一个报文，端口镜像通过引用采样器，可以对镜像报文进

行采样而减少镜像报文的数量。端口镜像支持引用一个未创建的采样器。如果在端口镜像多次配置

采样器，新的配置将覆盖旧的配置。有关采样器的相关配置，请参见“网络管理和监控配置指导”

中的“Sampler”。 

【举例】 

# 创建本地镜像组 1。 
<Sysname> system-view 

[Sysname] mirroring-group 1 local 

1.1.3  mirroring-group mirroring-cpu 

mirroring-group mirroring-cpu 命令用来为镜像组配置源 CPU。 

undo mirroring-group mirroring-cpu 命令用来删除镜像组的指定源 CPU。 

【命令】 

独立运行模式： 
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mirroring-group group-id mirroring-cpu slot slot-number-list { both | inbound | outbound } 

undo mirroring-group group-id mirroring-cpu slot slot-number-list 

IRF 模式： 
mirroring-group group-id mirroring-cpu chassis chassis-number slot slot-number-list { both | 
inbound | outbound } 

undo mirroring-group group-id mirroring-cpu chassis chassis-number slot slot-number-list 

【缺省情况】 

镜像组没有源 CPU。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

group-id：表示镜像组的编号，该镜像组必须存在，取值范围如下： 

• 对于 Release 1135 版本，取值范围为 1～4。 

• 对于 Release 1138P01 及以上版本，取值范围为 1～6。 

slot slot-number-list：源 CPU 所在单板的槽位号列表，表示多个槽位。表示方式为 slot-number-list 
= { slot-number [ to slot-number ] }&<1-8>。其中，slot-number 为单板所在的槽位号，&<1-8>表示

前面的参数最多可以输入 8 次。当使用 to 参数配置单板范围时，终止单板的槽位号必须大于等于

起始单板的槽位号。（独立运行模式） 

chassis chassis-number slot slot-number-list：源 CPU 所在设备及单板的位置。chassis-number
表示设备在 IRF中的成员编号。slot-number-list表示单板的槽位号列表，表示方式为 slot-number-list 
= { slot-number [ to slot-number ] }&<1-8>。其中，slot-number 为单板所在的槽位号，&<1-8>表示

前面的参数最多可以输入 8 次。当使用 to 参数配置单板范围时，终止单板的槽位号必须大于等于

起始单板的槽位号。（IRF 模式） 

both：表示对源 CPU 收发的报文都进行镜像。 

inbound：表示仅对源 CPU 收到的报文进行镜像。 
outbound：表示仅对源 CPU 发出的报文进行镜像。 

【使用指导】 

只能为本地镜像组或远程源镜像组配置源 CPU，不能为远程目的镜像组配置源 CPU。 

【举例】 

# 创建本地镜像组 1，配置其源 CPU 为位于 1 号槽位单板上的 CPU，并对该 CPU 收发的报文都进

行镜像。 
<Sysname> system-view 

[Sysname] mirroring-group 1 local 

[Sysname] mirroring-group 1 mirroring-cpu slot 1 both 
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# 创建远程源镜像组 2，配置其源 CPU 为位于 2 号槽位单板上的 CPU，并对该 CPU 收发的报文都

进行镜像。 
<Sysname> system-view 

[Sysname] mirroring-group 2 remote-source 

[Sysname] mirroring-group 2 mirroring-cpu slot 2 both 

【相关命令】 

• mirroring-group 

1.1.4  mirroring-group mirroring-port (interface view) 

mirroring-group mirroring-port 命令用来配置当前端口为镜像组的源端口。 

undo mirroring-group mirroring-port 命令用来取消当前端口为镜像组的源端口。 

【命令】 

mirroring-group group-id mirroring-port { both | inbound | outbound } 
undo mirroring-group group-id mirroring-port 

【缺省情况】 

端口不是任何镜像组的源端口。 

【视图】 

接口视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

group-id：表示镜像组的编号，该镜像组必须存在，取值范围如下： 

• 对于 Release 1135 版本，取值范围为 1～4。 

• 对于 Release 1138P01 及以上版本，取值范围为 1～6。 

both：表示对端口收发的报文都进行镜像。 

inbound：表示仅对端口收到的报文进行镜像。 
outbound：表示仅对端口发出的报文进行镜像。 

【使用指导】 

只能为本地镜像组或远程源镜像组配置源端口，不能为远程目的镜像组配置源端口。 

对于源端口，需要注意的是： 

• 请不要将源端口加入远程镜像 VLAN 中，否则会影响镜像功能的正常使用。 

• 一个端口只能被一个镜像组用作源端口，且源端口不能再被用作本镜像组或其他镜像组的反

射端口、出端口或目的端口。 

【举例】 

# 创建本地镜像组 1，配置其源端口为 FortyGigE1/0/1，并对该端口收发的报文都进行镜像。 
<Sysname> system-view 
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[Sysname] mirroring-group 1 local 

[Sysname] interface fortygige 1/0/1 

[Sysname-FortyGigE1/0/1] mirroring-group 1 mirroring-port both 

# 创建远程源镜像组 2，配置其源端口为 FortyGigE1/0/2，并对该端口收发的报文都进行镜像。 
<Sysname> system-view 

[Sysname] mirroring-group 2 remote-source 

[Sysname] interface fortygige 1/0/2 

[Sysname-FortyGigE1/0/2] mirroring-group 2 mirroring-port both 

【相关命令】 

• mirroring-group 

1.1.5  mirroring-group mirroring-port (system view) 

mirroring-group mirroring-port 命令用来为镜像组配置源端口。 

undo mirroring-group mirroring-port 命令用来删除镜像组的指定源端口。 

【命令】 

mirroring-group group-id mirroring-port interface-list { both | inbound | outbound } 
undo mirroring-group group-id mirroring-port interface-list 

【缺省情况】 

镜像组没有源端口。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

group-id：表示镜像组的编号，该镜像组必须存在，取值范围如下： 

• 对于 Release 1135 版本，取值范围为 1～4。 

• 对于 Release 1138P01 及以上版本，取值范围为 1～6。 

interface-list：源端口列表，表示一个或多个源端口。表示方式为 interface-list = { interface-type 
interface-number [ to interface-type interface-number ] }&<1-8> 。 其 中 ， interface-type 
interface-number 为端口类型和端口编号。&<1-8>表示前面的参数最多可以输入 8 次。当使用 to
参数配置端口范围时，起始端口和终止端口必须是相同单板上相同类型的端口，且终止端口的端口

编号必须大于等于起始端口的端口编号。 

both：表示对端口收发的报文都进行镜像。 

inbound：表示仅对端口收到的报文进行镜像。 
outbound：表示仅对端口发出的报文进行镜像。 

【使用指导】 

只能为本地镜像组或远程源镜像组配置源端口，不能为远程目的镜像组配置源端口。 
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对于源端口，需要注意的是： 

• 请不要将源端口加入到远程镜像 VLAN 中，否则会影响镜像功能的正常使用。 

• 一个端口只能被一个镜像组用作源端口，且源端口不能再被用作本镜像组或其他镜像组的反

射端口、出端口或目的端口。 

【举例】 

# 创建本地镜像组 1，配置其源端口为 FortyGigE1/0/1，并对该端口收发的报文都进行镜像。 
<Sysname> system-view 

[Sysname] mirroring-group 1 local 

[Sysname] mirroring-group 1 mirroring-port fortygige 1/0/1 both 

# 创建远程源镜像组 2，配置其源端口为 FortyGigE1/0/2，并对该端口收发的报文都进行镜像。 
<Sysname> system-view 

[Sysname] mirroring-group 2 remote-source 

[Sysname] mirroring-group 2 mirroring-port fortygige 1/0/2 both 

【相关命令】 

• mirroring-group 

1.1.6  mirroring-group monitor-egress 

mirroring-group monitor-egress 命令用来为远程源镜像组配置出端口。 

undo mirroring-group monitor-egress 命令用来删除远程源镜像组的指定出端口。 

【命令】 

在系统视图下： 

mirroring-group group-id monitor-egress interface-type interface-number 

undo mirroring-group group-id monitor-egress interface-type interface-number 

在接口视图下： 

mirroring-group group-id monitor-egress 
undo mirroring-group group-id monitor-egress 

【缺省情况】 

镜像组没有出端口。 

【视图】 

系统视图/接口视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

group-id：表示镜像组的编号，该镜像组必须存在，取值范围如下： 

• 对于 Release 1135 版本，取值范围为 1～4。 

• 对于 Release 1138P01 及以上版本，取值范围为 1～6。 
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interface-type interface-number：表示出端口。其中，interface-type interface-number 为端口类型

和端口编号。 

【使用指导】 

只能为远程源镜像组配置出端口，不能为本地镜像组和远程目的镜像组配置出端口。 

对于出端口，需要注意的是： 

• 请不要在出端口上配置下列功能：生成树协议、IGMP Snooping、静态 ARP 和 MAC 地址学

习，否则会影响镜像功能的正常使用。 

• 出端口不能是现有镜像组的成员端口。 

【举例】 

# 创建远程源镜像组 1，并在系统视图下配置其出端口为 FortyGigE1/0/1。 
<Sysname> system-view 

[Sysname] mirroring-group 1 remote-source 

[Sysname] mirroring-group 1 monitor-egress fortygige 1/0/1 

# 创建远程源镜像组 2，并在接口视图下配置其出端口为 FortyGigE1/0/2。 
<Sysname> system-view 

[Sysname] mirroring-group 2 remote-source 

[Sysname] interface fortygige 1/0/2 

[Sysname-FortyGigE1/0/2] mirroring-group 2 monitor-egress 

【相关命令】 

• mirroring-group 

1.1.7  mirroring-group monitor-port (interface view) 

mirroring-group monitor-port 命令用来配置当前端口为镜像组的目的端口。 

undo mirroring-group monitor-port 命令用来取消当前端口为指定镜像组的目的端口。 

【命令】 

mirroring-group group-id monitor-port 
undo mirroring-group group-id monitor-port 

【缺省情况】 

端口不是任何镜像组的目的端口。 

【视图】 

接口视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

group-id：指定镜像组。group-id 表示镜像组的编号，该镜像组必须存在，取值范围如下： 

• 对于 Release 1135 版本，取值范围为 1～4。 

• 对于 Release 1138P01 及以上版本，取值范围为 1～6。 
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【使用指导】 

只能为本地镜像组或远程目的镜像组配置目的端口，不能为远程源镜像组配置目的端口。 

对于目的端口，需要注意的是： 

• 从目的端口发出的报文包括镜像报文和其他端口正常转发来的报文。为了保证数据监测设备

只对镜像报文进行分析，请将目的端口只用于端口镜像，不作其他用途。 

• 目的端口不能是现有镜像组的成员端口。 

【举例】 

# 创建本地镜像组 1，并配置其目的端口为 FortyGigE1/0/1。 
<Sysname> system-view 

[Sysname] mirroring-group 1 local 

[Sysname] interface fortygige 1/0/1 

[Sysname-FortyGigE1/0/1] mirroring-group 1 monitor-port 

# 创建远程目的镜像组 2，并配置其目的端口为 FortyGigE1/0/2。 
<Sysname> system-view 

[Sysname] mirroring-group 2 remote-destination 

[Sysname] interface fortygige 1/0/2 

[Sysname-FortyGigE1/0/2] mirroring-group 2 monitor-port 

【相关命令】 

• mirroring-group 

1.1.8  mirroring-group monitor-port (system view) 

mirroring-group monitor-port 命令用来为镜像组配置目的端口。 

undo mirroring-group monitor-port 命令用来删除镜像组的指定目的端口。 

【命令】 

mirroring-group group-id monitor-port interface-type interface-number 

undo mirroring-group group-id monitor-port interface-type interface-number 

【缺省情况】 

镜像组没有目的端口。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

group-id：表示镜像组的编号，为镜像组配置目的端口前，该镜像组必须存在，取值范围如下： 

• 对于 Release 1135 版本，取值范围为 1～4。 

• 对于 Release 1138P01 及以上版本，取值范围为 1～6。 
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interface-type interface-number：表示目的端口。其中，interface-type interface-number 为端口类

型和端口编号。 

【使用指导】 

只能为本地镜像组或远程目的镜像组配置目的端口，不能为远程源镜像组配置目的端口。 

对于目的端口，需要注意的是： 

• 从目的端口发出的报文包括镜像报文和其他端口正常转发来的报文。为了保证数据监测设备

只对镜像报文进行分析，请将目的端口只用于端口镜像，不作其他用途。 

• 目的端口不能是现有镜像组的成员端口。 

【举例】 

# 创建本地镜像组 1，并配置其目的端口为 FortyGigE1/0/1。 
<Sysname> system-view 

[Sysname] mirroring-group 1 local 

[Sysname] mirroring-group 1 monitor-port fortygige 1/0/1 

# 创建远程目的镜像组 2，并配置其目的端口为 FortyGigE1/0/2。 
<Sysname> system-view 

[Sysname] mirroring-group 2 remote-destination 

[Sysname] mirroring-group 2 monitor-port fortygige 1/0/2 

【相关命令】 

• mirroring-group 

1.1.9  mirroring-group reflector-port 

mirroring-group reflector-port 命令用来为远程源镜像组配置反射端口。 

undo mirroring-group reflector-port 命令用来删除远程源镜像组的指定反射端口。 

【命令】 

在系统视图下： 

mirroring-group group-id reflector-port interface-type interface-number 

undo mirroring-group group-id reflector-port interface-type interface-number 

在接口视图下： 

mirroring-group group-id reflector-port 
undo mirroring-group group-id reflector-port 

【缺省情况】 

镜像组没有反射端口，端口不是任何镜像组的反射端口。 

【视图】 

系统视图/接口视图 

【缺省用户角色】 

network-admin 

mdc-admin 
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【参数】 

group-id：表示镜像组的编号，为镜像组配置反射端口前，该镜像组必须存在，取值范围如下： 

• 对于 Release 1135 版本，取值范围为 1～4。 

• 对于 Release 1138P01 及以上版本，取值范围为 1～6。 

interface-type interface-number：表示反射端口。其中，interface-type interface-number 为端口类

型和端口编号。 

【使用指导】 

只能为远程源镜像组配置反射端口，不能为本地镜像组和远程目的镜像组配置反射端口。 

对于反射端口，需要注意的是： 

• 建议选择设备上未被使用的端口作为反射端口，并不要在该端口上连接线缆，否则会影响镜

像功能的正常使用。 

• 在将端口配置为反射端口时，该端口上已存在的所有配置都将被清除；在配置为反射端口后，

该端口上不能再配置其他业务。 

• 当端口已配置为反射端口后，不能再修改其双工模式、端口速率属性值，即这些属性只能取

缺省值。 

【举例】 

# 创建远程源镜像组 1，并在系统视图下配置其反射端口为 FortyGigE1/0/1。 
<Sysname> system-view 

[Sysname] mirroring-group 1 remote-source 

[Sysname] mirroring-group 1 reflector-port fortygige 1/0/1 

This operation may delete all settings made on the interface. Continue? [Y/N]: y 

# 创建远程源镜像组 2，并在接口视图下配置其反射端口为 FortyGigE1/0/2。 
<Sysname> system-view 

[Sysname] mirroring-group 2 remote-source 

[Sysname] interface fortygige 1/0/2 

[Sysname-FortyGigE1/0/2] mirroring-group 2 reflector-port 

This operation may delete all settings made on the interface. Continue? [Y/N]: y 

【相关命令】 

• mirroring-group 

1.1.10  mirroring-group remote-probe vlan 

mirroring-group remote-probe vlan 命令用来为镜像组配置远程镜像 VLAN。 

undo mirroring-group remote-probe vlan 命令用来删除镜像组的指定远程镜像 VLAN。 

【命令】 

mirroring-group group-id remote-probe vlan vlan-id 

undo mirroring-group group-id remote-probe vlan rvlan-id 

【缺省情况】 

镜像组没有远程镜像 VLAN。 
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【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

group-id：表示镜像组的编号，为镜像组配置远程镜像 VLAN 前，该镜像组必须存在，取值范围如

下： 

• 对于 Release 1135 版本，取值范围为 1～4。 

• 对于 Release 1138P01 及以上版本，取值范围为 1～6。 

vlan-id：表示远程镜像 VLAN 的编号。 

【使用指导】 

只有为远程源镜像组和远程目的镜像组配置远程镜像 VLAN，不能为本地镜像组配置远程镜像

VLAN。 

对于远程镜像 VLAN，需要注意的是： 

• 当一个 VLAN 已被指定为远程镜像 VLAN 后，请不要将该 VLAN 再作其他用途。 

• 源设备和目的设备上的远程镜像组必须使用相同的远程镜像 VLAN。 

• 只能将已存在的静态 VLAN 配置为远程镜像 VLAN，且一个 VLAN 只能配置为一个镜像组的

远程镜像 VLAN。 

• 当某VLAN被配置为远程镜像VLAN后，必须先删除远程镜像VLAN的配置才能删除该VLAN。 

【举例】 

# 创建远程源镜像组 1，并为其配置远程镜像 VLAN 为 VLAN 10。 
<Sysname> system-view 

[Sysname] mirroring-group 1 remote-source 

[Sysname] mirroring-group 1 remote-probe vlan 10 

# 创建远程目的镜像组 2，并为其配置远程镜像 VLAN 为 VLAN 20。 
<Sysname> system-view 

[Sysname] mirroring-group 2 remote-destination 

[Sysname] mirroring-group 2 remote-probe vlan 20 

【相关命令】 

• mirroring-group 
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2 流镜像 

 

端口镜像功能中所指的“接口”包括二层/三层以太网接口。三层以太网接口是指在以太网接口视图

下通过 port link-mode route 命令切换为三层模式的以太网接口，有关以太网接口模式切换的操作，

请参见“二层技术-以太网交换配置指导”中的“以太网接口配置”。 

 

2.1  流镜像配置命令 

2.1.1  mirror-to 

mirror-to 命令用来在流行为中配置流量的目的地。 

undo mirror-to 命令用来取消流行为中流量的目的地的配置。 

【命令】 

mirror-to { cpu | interface interface-type interface-number } 
undo mirror-to { cpu | interface interface-type interface-number } 

【缺省情况】 

流行为中未配置流量的目的地。 

【视图】 

流行为视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

cpu：表示流镜像到 CPU，这里的 CPU 是指配置了流镜像的单板上的 CPU。 

interface interface-type interface-number ： 表 示 流 镜 像 到 指 定 接 口 ， interface-type 
interface-number 为接口类型和接口编号。 

【使用指导】 

同一流行为中只能配置一个目的接口，多次执行该命令，仅最后一次执行的命令生效。 

【举例】 

# 配置流行为 1，并在该流行为中配置流镜像到 CPU。 
<Sysname> system-view 

[Sysname] traffic behavior 1 

[Sysname-behavior-1] mirror-to cpu 

# 配置流行为 1，并在该流行为中配置流镜像到接口 FortyGigE1/0/1。 
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<Sysname> system-view 

[Sysname] traffic behavior 1 

[Sysname-behavior-1] mirror-to interface fortygige 1/0/1 

# 配置流行为 1，并在该流行为中配置流镜像到 VLAN 100。 
<Sysname> system-view 

[Sysname] traffic behavior 1 

[Sysname-behavior-1] mirror-to vlan 100 
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1 sFlow 
1.1  sFlow配置命令 

1.1.1  display sflow 

display sflow 命令用来显示 sFlow 的配置和运行信息。 

【命令】 

display sflow 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【举例】 

# 显示 sFlow 的配置和运行信息。 
<Sysname> display sflow 

sFlow datagram version: 5 

Global information: 

Agent IP: 10.10.10.1(CLI) 

Source address: 10.0.0.1 2001::1 

Collector information: 

ID    IP              Port  Aging      Size VPN-instance Description 

1     22:2:20::10     6535  N/A        1400              netserver  

2     192.168.3.5     6543  500        1400              Office  

Port information: 

Interface      CID   Interval(s) FID   MaxHLen Rate       Mode      Status 

FGE1/0/1         1     100         1     128     1000       Random    Active 

FGE1/0/2         2     100         2     128     1000       Random    Active 

表1-1 display sflow 命令显示信息描述表 

字段 描述 

sFlow datagram version sFlow报文版本号，取值只能为5，表示当前仅支持发送版本号为5的sFlow报文 

Global information sFlow全局信息 

Agent IP 

sFlow Agent的IP地址： 

• CLI：表示手工配置的 IP 地址 

• Auto：表示自动查找到的 IP 地址 
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字段 描述 

Source address sFlow报文的源地址 

Collector information sFlow Collector信息 

ID sFlow Collector编号 

IP 接收sFlow报文的sFlow Collector的IP地址 

Port 接收sFlow报文的sFlow Collector的端口号 

Aging sFlow Collector的剩余存活时间。如果显示为N/A，则表示对应的sFlow Collector
不会老化 

Size 每次发送sFlow报文时，sFlow数据部分的最大长度 

VPN-instance sFlow Collector的VPN实例名 

Description sFlow Collector的描述信息 

Port information 已配置sFlow功能的接口信息 

Interface 已配置sFlow功能的接口 

CID 经过Counter采样后，sFlow Agent输出sFlow报文的目的sFlow Collector编号。如

果没有指定sFlow Collector编号，显示为0 

Interval(s) Counter采样的时间间隔 

FID 经过Flow采样后，sFlow Agent输出sFlow报文的目的sFlow Collector编号。如果没

有指定sFlow Collector编号，显示为0 

MaxHLen 从原始报文的头开始，允许拷贝的最大字节数 

Rate Flow采样的报文采样率 

Mode Flow采样的采样模式，取值为Random：表示随机采样 

Status 

已配置sFlow功能接口的物理状态，其可能的取值如下： 

• Suspended：表示接口处于 down 状态 

• Active：表示接口处于 up 状态 

 

1.1.2  sflow agent 

sflow agent 命令用来配置 sFlow Agent 的 IP 地址。 

undo sflow agent 命令用来恢复缺省情况。 

【命令】 

sflow agent ip ip-address 
undo sflow agent ip 

【缺省情况】 

未配置 sFlow Agent 的 IP 地址。设备会定期检查是否存在 sFlow Agent 的 IP 地址，如果不存在，

设备会自动查找一个 IPv4 地址作为 sFlow Agent 的 IP 地址。自动查找的 IP 地址信息不会保存在设

备上。 
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【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

ip ip-address：sFlow Agent 的 IPv4 地址。 

【使用指导】 

• 建议用户手工配置 sFlow Agent 的 IP 地址。 

• 在设备上只能配置一个 sFlow Agent 的 IP 地址，新配置的 IP 地址会覆盖已有的配置。 

【举例】 

# 配置 sFlow Agent 的 IP 地址为 10.10.10.1。 
<Sysname> system-view 

[Sysname] sflow agent ip 10.10.10.1 

1.1.3  sflow collector  

sflow collector 命令用来配置 sFlow Collector 的参数。 

undo sflow collector 命令用来删除指定的 sFlow Collector 信息。 

【命令】 

sflow collector collector-id [ vpn-instance vpn-instance-name ] ip ip-address [ port port-number ] 
[ datagram-size size ] [ time-out seconds  ] [ description text ] 
undo sflow collector collector-id 

【缺省情况】 

没有 sFlow Collector 的相关信息存在。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

collector-id：sFlow Collector 的编号。取值范围为 1～10。 

vpn-instance vpn-instance-name：sFlow Collector 关联的 VPN 实例名称，为 1～31 字符的字符

串，不可以包含空格，区分大小写。缺省情况下，sFlow Collector 不关联到任何 VPN 实例，位于

公网。 

ip ip-address：sFlow Collector 的 IPv4 地址。 

description text：sFlow Collector 的描述信息。缺省情况下，sFlow Collector 的描述信息为“CLI 
Collector”。 
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datagram-size size：发送 sFlow 报文时，sFlow 数据部分的最大长度，取值范围为 200～3000，
单位为字节，缺省值为 1400。 

port port-number：sFlow Collector 的端口号，取值范围为 1～65535，缺省值为 6343。 

time-out seconds：sFlow Collector 的配置的老化时间，取值范围为 1～2147483647，单位为秒。

缺省情况下，Collector 的配置不老化。配置老化时间后，Collector 的配置不会被保存，当到达老化

时间时，Collector 将被删除。 

【举例】 

# 配置编号为 2 的 Collector，目的 IP 为 3.3.3.1，端口号保持缺省值，描述信息为“netserver”，
老化时间为 1200 秒，sFlow 数据部分的最大长度为 1000 字节。 
<Sysname> system-view 

[Sysname] sflow collector 2 ip 3.3.3.1 description netserver  time-out 1200 datagram-size 
1000 

1.1.4  sflow counter interval 

sflow counter interval 命令用来配置 Counter 采样的时间间隔，同时开启 Counter 采样功能。 

undo sflow counter interval 命令用来恢复缺省情况。 

【命令】 

sflow counter interval interval-time 

undo sflow counter interval 

【缺省情况】 

不进行 Counter 采样。 

【视图】 

以太网接口视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

interval-time：Counter 采样的时间间隔，取值范围为 2～86400，单位为秒。 

【举例】 

# 在 FortyGigE1/0/1 上配置 Counter 采样的时间间隔为 120 秒，同时开启 Counter 采样功能。 
<Sysname> system-view 

[Sysname] interface fortygige 1/0/1 

[Sysname-FortyGigE1/0/1] sflow counter interval 120 

1.1.5  sflow counter collector 

sflow counter collector 命令用来配置经过 Counter 采样后，sFlow Agent 输出 sFlow 报文的目的

sFlow Collector 编号。 

undo sflow counter collector 命令用来恢复缺省情况。 
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【命令】 

sflow counter collector collector-id 

undo sflow counter collector 

【缺省情况】 

Counter 采样和 sFlow Collector 没有绑定关系，即没有指定目的 sFlow Collector 编号。 

【视图】 

以太网接口视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

collector-id：sFlow Collector 的编号。编号的取值范围为 1～10。 

【举例】 

# 在 FortyGigE1/0/1 上配置经过 Counter 采样后，sFlow Agent 输出 sFlow 报文的目的 sFlow 
Collector 编号为 2。 
<Sysname> system-view 

[Sysname] interface fortygige 1/0/1 

[Sysname-FortyGigE1/0/1] sflow counter collector 2 

1.1.6  sflow flow collector 

sflow flow collector 命令用来配置经过 Flow 采样后，sFlow Agent 输出 sFlow 报文的目的 sFlow 
Collector 编号。 

undo sflow flow collector 命令用来恢复缺省情况。 

【命令】 

sflow flow collector collector-id 
undo sflow flow collector 

【缺省情况】 

Flow 采样和 sFlow Collector 没有绑定关系，即没有指定目的 sFlow Collector 编号。 

【视图】 

以太网接口视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

collector-id：sFlow Collector 的编号。编号的取值范围为 1～10。 
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【举例】 

# 在 FortyGigE1/0/1 上配置经过 Flow 采样后，sFlow Agent 输出 sFlow 报文的目的 sFlow Collector
编号为 2。 
<Sysname> system-view 

[Sysname] interface fortygige 1/0/1 

[Sysname-FortyGigE1/0/1] sflow flow collector 2 

1.1.7  sflow flow max-header 

sflow flow max-header 命令用来配置在进行报文内容拷贝时，从原始报文的头部开始，允许拷贝

的最大字节数。拷贝的内容会记录在生成的采样样本中。 

undo sflow flow max-header 命令用来恢复缺省情况。 

【命令】 

sflow flow max-header length 
undo sflow flow max-header 

【缺省情况】 

从原始报文的头部开始，允许拷贝的最大字节数为 128 字节。 

【视图】 

以太网接口视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

length：从原始报文的头部开始，允许拷贝的最大字节数，取值范围为 18～512。 

【用户指导】 

建议用户使用缺省配置。 

【举例】 

# 在 FortyGigE1/0/1 上配置在进行报文内容拷贝时，从原始报文的头部开始，允许拷贝的最大字节

数为 60 字节。 
<Sysname> system-view 

[Sysname] interface fortygige 1/0/1 

[Sysname-FortyGigE1/0/1] sflow flow max-header 60 

1.1.8  sflow sampling-mode 

sflow sampling-mode 命令用来设置 Flow 采样的采样模式。 

undo sflow sampling-mode 命令用来恢复缺省情况。 

【命令】 

sflow sampling-mode { determine | random } 
undo sflow sampling-mode 
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【缺省情况】 

数据流信息的采样模式为 random。 

【视图】 

以太网接口视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

determine：表示采样模式为固定采样，采样率由 sflow sampling-rate rate 命令决定。例如，在

配置此模式后，设定采样率为 4000，设备会随机在 1～4000 个报文中选取其中的一个报文进行采

样，比如第 10 个报文，下一次设备会抽取第 4010 个报文进行采样，以此类推。目前本系列交换机

不支持配置 sFlow 采样模式为 determine。 

random：表示采样模式为随机采样，采样率由 sflow sampling-rate rate 命令决定。设备会保持

平均在每 rate 个报文中抽取一个报文进行采样，可能从每 rate 个报文中随机抽取任意一个或多个报

文进行采样，也可能在某段的 rate 个报文中不采样报文。例如，在配置此模式后，设定报文的采样

率为 4000，设备可能会在 1～4000 个报文中选取其中的一个报文进行采样，在 4001～8000 个报

文中选取其中的多个报文进行采样，在 8001～12000 个报文中不进行任何采样，但在长期时间内

的总体趋势是 4000 中抽取一个进行采样。 

【举例】 

# 在 FortyGigE1/0/1 上配置 Flow 采样的采样模式为固定采样。 
<Sysname> system-view 

[Sysname] interface fortygige 1/0/1 

[Sysname-FortyGigE1/0/1] sflow sampling-mode determine 

【相关命令】 

• sflow sampling-rate 

1.1.9  sflow sampling-rate 

sflow sampling-rate 命令用来配置 Flow 采样的报文采样率，即在 rate 个报文中抽取一个报文进行

采样，同时开启 Flow 采样功能。 

undo sflow sampling-rate 命令用来恢复 Flow 采样的报文采样率为缺省值，同时关闭 Flow 采样

功能。 

【命令】 

sflow sampling-rate rate 
undo sflow sampling-rate 

【缺省情况】 

没有配置 Flow 采样的报文采样率。 

【视图】 

以太网接口视图 
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【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

rate：Flow 采样的报文采样率，取值范围为 1000～500000。 

【举例】 

# 在 FortyGigE1/0/1 上配置 Flow 采样的报文采样率为 4000，即在 4000 个报文中抽取一个报文进

行采样，同时开启 Flow 采样功能。 
<Sysname> system-view 

[Sysname] interface fortygige 1/0/1 

[Sysname-FortyGigE1/0/1] sflow sampling-rate 4000 

【相关命令】 

• sflow sampling-mode 

1.1.10  sflow source 

sflow source 命令用来配置 sFlow 报文的源 IP 地址。 

undo sflow source 命令用来恢复缺省情况。 

【命令】 

sflow source ip ip-address 
undo sflow source ip 

【缺省情况】 

设备使用路由决定的源 IP 地址作为 sFlow 报文的源 IP 地址。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

ip ip-address：sFlow 报文的源 IPv4 地址。 

【举例】 

# 配置 sFlow 报文的源 IPv4 地址为 10.0.0.1。 
<Sysname> system-view 

[Sysname] sflow source ip 10.0.0.1 
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1 EAA 

 

仅 Release 1138P01 及以上版本支持 EAA 特性。 

 

1.1  EAA配置命令 

1.1.1  action cli 

action cli 命令用来配置事件发生时执行指定的命令行。 

undo action 命令用来取消指定的操作。 

【命令】 

action number cli command-line 

undo action number 

【缺省情况】 

监控策略下未配置任何 CLI 动作。 

【视图】 

CLI 监控策略视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

number：动作序号，取值范围为 0～231。 

cli command-line：需要执行的命令。该参数可以是命令的不完整形式，比如为命令 display 
current-configuration 的缩写形式 dis cu，但需要用户保证其为设备可识别的合法命令，否则，

该动作不能成功执行。 

【使用指导】 

如果配置事件发生时执行指定的命令行为非用户视图下的，则必须先配置进入相应视图的action cli，
且进视图的 action 的编号应小于执行指定命令的 action 的编号。比如，要使用 CLI 策略来关闭接

口 FortyGigE1/0/1，则需要配置三条 action 命令，action 1 cli system-view、action 2 cli interface 
fortygige 1/0/1、action 3 cli shutdown。 

同一个监控策略下可以配置多个动作，当监控策略被触发后，系统会按照动作序号从小到大依次执

行这些动作。如果用户配置了相同序号的动作，当管理员执行 commit 命令时，最后一次执行的

action 生效。 
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【举例】 

# 为 CLI 监控策略 test 配置动作：当 test 被触发时，关闭接口 FortyGigE1/0/1。 
<Sysname> system-view 

[Sysname] rtm cli-policy test 

[Sysname-rtm-test] action 1 cli system-view 

[Sysname-rtm-test] action 2 cli interface fortygige 1/0/1 

[Sysname-rtm-test] action 3 cli shutdown 

1.1.2  action reboot 

action reboot 命令用来配置事件发生时执行重启操作。 

undo action 命令用来取消指定的操作。 

【命令】 

独立运行模式： 

action number reboot [ slot slot-number ] 

undo action number 

IRF 模式： 

action number reboot [ chassis chassis-number [ slot slot-number ] ] 

undo action number 

【缺省情况】 

监控策略下未配置任何重启动作。 

【视图】 

CLI 监控策略视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

number：动作序号，取值范围为 0～231。 

chassis chassis-number：表示设备在 IRF 中的成员编号。不指定该参数时，表示所有成员设备。

（IRF 模式） 

slot slot-number：表示单板所在的槽位号。不指定该参数时，表示所有单板。（独立运行模式） 

【使用指导】 

使用 action reboot 命令，或者使用 action cli 命令并将 command-line 参数指定为 reboot 命令，

均可实现在事件发生时执行重启操作。只是 action reboot 命令会直接执行重启操作，使用 action 
cli 命令时，用户可以选择是否先保存当前配置，再执行重启操作。 

同一个监控策略下可以配置多个动作，当监控策略被触发后，系统会按照动作序号从小到大依次执

行这些动作。如果用户配置了相同序号的动作，当管理员执行 commit 命令时，最后一次执行的

action 生效。 
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【举例】 

# 为 CLI 监控策略 test 配置动作：当 test 被触发时，重启整个设备。（独立运行模式） 
<Sysname> system-view 

[Sysname] rtm cli-policy test 

[Sysname-rtm-test] action 3 reboot 

# 为 CLI 监控策略 test 配置动作：当 test 被触发时，重启成员设备 1。（IRF 模式） 
<Sysname> system-view 

[Sysname] rtm cli-policy test 

[Sysname-rtm-test] action 3 reboot chassis 1 

1.1.3  action switchover 

action switchover 命令用来配置事件发生时启动主备倒换。 
undo action 命令用来取消指定的操作。 

【命令】 

action number switchover 
undo action number 

【缺省情况】 

监控策略下未配置主备倒换动作。 

【视图】 

CLI 监控策略视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

number：动作序号，取值范围为 0～231。 

【使用指导】 

同一个监控策略下可以配置多个动作，当监控策略被触发后，系统会按照动作序号从小到大依次执

行这些动作。如果用户配置了相同序号的动作，当管理员执行 commit 命令时，最后一次执行的

action 生效。 

即使当前设备不是主备环境（未部署备用主控板或者备用主控板未正常启动），该命令也会执行成

功，但不会触发主备倒换动作。 

【举例】 

# 为 CLI 监控策略 test 配置动作：当 test 被触发时，执行主备倒换。 
<Sysname> system-view 

[Sysname] rtm cli-policy test 

[Sysname-rtm-test] action 3 switchover 

1.1.4  action syslog 

action syslog 命令用来配置事件发生时生成一条指定内容的日志。 
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undo action 命令用来取消指定的操作。 

【命令】 

action number syslog priority priority facility local-number msg msg-body 

undo action number 

【缺省情况】 

监控策略下未配置任何日志动作。 

【视图】 

CLI 监控策略视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

number：动作序号，取值范围为 0～231。 

priority priority：生成的日志的优先级，取值范围为 0～7。优先级的值越小，优先级越高。 

facility local-number：生成日志的设备号，取值范围为 local0～local7。主要用于在日志主机端标

志不同的日志来源，查找、过滤对应日志源的日志。 

msg msg-body：生成的日志的内容。 

【使用指导】 

事件触发后生成的日志信息会交给信息中心模块处理，信息中心模块的配置将决定日志信息的发送

规则和发送方向。关于信息中心的详细描述请参见“网络管理和监控配置指导”中的“信息中心”。 

同一个监控策略下可以配置多个动作，当监控策略被触发后，系统会按照动作序号从小到大依次执

行这些动作。如果用户配置了相同序号的动作，当管理员执行 commit 命令时，最后一次执行的

action 生效。 

【举例】 

# 为 CLI 监控策略 test 配置动作：当 test 被触发时，生成一条优先级为 7、设备号为 local3、内容

为 hello 的日志。 
<Sysname> system-view 

[Sysname] rtm cli-policy test 

[Sysname-rtm-test] action 3 syslog priority 7 facility local3 msg hello 

1.1.5  commit 

commit 命令用来启用 CLI 监控策略。 

【命令】 

commit 

【缺省情况】 

CLI 监控策略未被启用。 
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【视图】 

CLI 监控策略视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

CLI 策略策略创建并配置事件和动作后，并不会立即生效，需要执行 commit 命令才会生效。 

【举例】 

# 启用 CLI 监控策略 test。 
<Sysname> system-view 

[Sysname] rtm cli-policy test 

[Sysname-rtm-test] commit 

1.1.6  display rtm environment 

display rtm environment 命令用来显示用户自定义的 EAA 环境变量配置。 

【命令】 

display rtm environment [ var-name ] 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

var-name：环境变量的名称，为 1～63 个字符的字符串，只能包含数字、字母和下划线，并且不能

以下划线开头，区分大小写。不指定该参数时，显示所有环境变量的配置。 

【举例】 

# 显示用户自定义的所有 EAA 环境变量配置。 
<Sysname> display rtm environment 

Name             Value 

config_cmd       interface m1/0/1 

save_cmd         save main force 

show_run_cmd     display current-configuration 

表1-1 display rtm environment 命令信息描述 

主要字段 描述 

Name 环境变量的名称，最多可显示30个字符。如果环境变量的名称超过30个字符，可使用

display current-configuration命令查看 

Value 环境变量的值，最多可显示30个字符。如果环境变量的值超过30个字符，可使用display 
current-configuration命令查看 
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1.1.7  display rtm policy 

display rtm policy 命令用来显示监控策略的相关信息。 

【命令】 

display rtm policy { active | registered [ verbose ] } [ policy-name ] 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

active：显示正在执行的监控策略的相关信息。 

registered：显示已创建的监控策略的相关信息。 

policy-name：显示指定监控策略的相关信息。policy-name 表示监控策略的名称，不指定该参数时，

显示所有正在执行的或者是已创建的监控策略的相关信息。 

verbose：显示监控策略的详细信息。 

【使用指导】 

请在任意视图执行 display current-configuration 命令，或者在 CLI 监控策略视图下使用 display 
this 命令来查看 CLI 监控策略下生效的具体配置。 

【举例】 

# 显示所有正在运行的监控策略。 
<Sysname> display rtm policy active 

JID   Type  Event      TimeActive           PolicyName 

507   TCL   INTERFACE  Aug 29 14:55:55 2013 test 

# 显示所有监控策略的相关信息。 
<Sysname> display rtm policy registered 

Total number: 1 

Type  Event      TimeRegistered       PolicyName 

CLI              Aug 29 14:54:50 2013 test 

# 显示所有监控策略的详细信息。 
<Sysname> display rtm policy registered verbose 

  Total number: 1 

 

   Policy Name: test 

   Policy Type: CLI 

    Event Type: 

TimeRegistered: Aug 29 14:54:50 2013 

     User-role: network-operator 

                network-admin 
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表1-2 display rtm policy 命令显示信息描述表 

主要字段 描述 

JID 任务ID，执行display rtm policy active命令时才显示该信息 

PolicyName 监控策略的名称 

Type 监控策略的类型，其中： 

• TCL 表示这个策略是通过 Tcl 脚本定义的 

• CLI 表示这个策略是通过命令行定义的 
Policy Type 

Event 监控策略触发事件的类型，包括CLI、HOTPLUG、INTERFACE、PROCESS、SNMP、
SNMP_NOTIF、SYSLOG、TRACK，具体配置及含义参考相应event命令 Event Type 

TimeActive 监控策略开始运行的时间 

PolicyName 监控策略的名称 

TimeRegistered 监控策略的创建时间 

Total number 监控策略的总数 

User-role 执行监控策略需要的最小用户角色 

 

1.1.8  event cli 

event cli 命令用来配置命令行事件。 

undo event 命令用来取消事件配置。 

【命令】 

event cli { async [ skip ] | sync } mode { execute | help | tab } pattern regular-exp 

undo event 

【缺省情况】 

未配置命令行事件。 

【视图】 

CLI 监控策略视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

async [ skip ]：异步监控。如果指定 skip 参数，则表示事件发生时，只执行 CLI 监控策略中的动

作，不执行 event cli 中指定的命令；如果不指定 skip 参数，则表示事件发生时，CLI 监控策略和

event cli 中指定的命令同时执行。 

sync：同步监控。只有 CLI 监控策略执行成功，event cli 中指定的命令才能执行。 
execute：监控命令行的执行。当用户执行特定命令时，触发 CLI 监控策略。 
help：监控命令行的“?”帮助。当用户执行特定帮助命令时，触发 CLI 监控策略。 
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tab：监控命令行的 Tab 补全。当用户执行特定命令并使用 Tab 键自动补全功能时，触发 CLI 监控

策略。 
pattern regular-exp：用于匹配命令行的正则表达式。只要输入的命令行中包含该字符串，则匹配

成功，触发策略执行。关于正则表达式的详细描述请参见“基础配置指导”中的“CLI”。 

【使用指导】 

配置该事件后，当用户输入指定的命令并执行相应动作（执行、帮助或者补全）就会触发策略执行。

用户输入命令是否执行、帮助或者补全，以及是否等待 CLI 监控策略执行成功后再执行、帮助或者

补全，由 sync、async [ skip ]参数决定。 

同一监控策略下，只能配置一个事件。如果多次执行 event 命令配置了不同事件，最后一次配置并

commit 的生效。 

【举例】 

# 为 CLI 监控策略 test 配置异步 CLI 事件，当用户输入命令中含有 dis inter brief 字符并执行该命令

时触发策略执行，同时跳过命令行执行。 
<Sysname>system-view 

[Sysname] rtm cli-policy test 

[Sysname-rmt-test] event cli async skip mode execute pattern dis inter brief 

# 为CLI监控策略 test配置异步CLI事件，当用户输入的命令中含有dis inter brief字符并使用了<Tab>
键补全功能时，触发策略执行，同时将<Tab>键补全的结果返回给用户。 
<Sysname> system-view 

[Sysname] rtm cli-policy test 

[Sysname-rmt-test] event cli async mode tab pattern dis inter brief 

# 为 CLI 监控策略 test 配置同步 CLI 事件，当用户输入的命令中含有 dis inter brief 字符并使用了帮

助功能时，触发策略执行。系统等策略执行成功后，返回帮助的结果。 
<Sysname>system-view 

[Sysname] rtm cli-policy test 

[Sysname-rmt-test] event cli sync mode help pattern dis inter brief 

1.1.9  event hotplug 

event hotplug 命令用来配置板卡热插拔事件。 

undo event 命令用来取消事件配置。 

【命令】 

独立运行模式： 

event hotplug [ insert | remove ] slot slot-number 

undo event 
IRF 模式： 

event hotplug [ insert | remove ] chassis chassis-number slot slot-number 

undo event 

【缺省情况】 

未配置热插拔事件。 
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【视图】 

CLI 监控策略视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

insert：表示监控单板的插入事件。不指定 insert 和 remove 参数时，表示监控单板的插入和拔出

事件。 
remove：表示监控单板的拔出事件。不指定 insert 和 remove 参数时，表示监控单板的插入和拔

出事件。 

slot slot-number：表示单板所在的槽位号。（独立运行模式） 

chassis chassis-number slot slot-number：表示 IRF 中的指定单板。其中，chassis-number 表示

设备在 IRF 中的成员编号，slot-number 表示单板所在的槽位号。（IRF 模式） 

【使用指导】 

配置该事件后，当用户插入/拔出指定板卡，会触发监控策略执行。 

同一监控策略下，只能配置一个事件。如果多次执行 event 命令配置了不同事件，最后一次配置并

commit 的生效。 

【举例】 

# 为 CLI 监控策略 test 配置监控事件：热插拔 2 号槽位的板卡时触发策略执行。（独立运行模式） 
<Sysname> system-view 

[Sysname] rtm cli-policy test 

[Sysname-rtm-test] event hotplug slot 2 

# 为 CLI 监控策略 test 配置监控事件：热插拔成员设备 1 上 2 号槽位的板卡时触发策略执行。（IRF
模式） 
<Sysname> system-view 

[Sysname] rtm cli-policy test 

[Sysname-rtm-test] event hotplug chassis 1 slot 2 

1.1.10  event interface 

event interface 命令用来配置接口事件。 

undo event 命令用来取消事件配置。 

【命令】 

event interface interface-type interface-number monitor-obj monitor-obj start-op start-op 
start-val start-val restart-op restart-op restart-val restart-val [ interval interval ] 

undo event 

【缺省情况】 

未配置接口事件。 
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【视图】 

CLI 监控策略视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

interface-type interface-number：表示要监控的接口类型和编号。 

monitor-obj monitor-obj：表示要监控的对象，具体描述请见 表 1-3。 

start-op start-op：触发监控策略执行的操作码，取值如 表 1-4 所示。 

start-val start-val：触发监控策略执行的监控对象的值，取值范围为 0～4294967295，单位请见 表

1-3。 

restart-op restart-op：重新开启触发开关的操作码，具体描述请见 表 1-4。 

restart-val restart-val：重新开启触发开关的监控对象的值，取值范围为 0～4294967295，单位请

见 表 1-3。 

interval interval：获取监控对象数据的时间间隔，取值范围为 1～4294967295，单位为秒，缺省

值为 300。 

表1-3 监控对象说明 

监控对象 含义 

input-drops 接口接收方向丢弃包的个数 

input-errors 接口接收到的错误包的个数 

output-drops 接口发送方向丢弃包的个数 

output-errors 接口发送出去的错误包的个数 

rcv-bps 接口接收速率，单位为比特/秒 

rcv-broadcasts 接口接收到的广播包个数 

rcv-pps 接口接收速率，单位为包/秒 

tx-bps 接口发送速率，单位为比特/秒 

tx-pps 接口发送速率，单位为包/秒 

 

表1-4 比较操作符说明 

比较操作符 含义 

eq 等于 

ge 大于等于 

gt 大于 

le 小于等于 

lt 小于 
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比较操作符 含义 

ne 不等于 

 

【使用指导】 

接口事件的触发过程为： 

(1) 配置该事件后，触发开关立即打开。 

(2) 当指定接口上的指定报文的数目达到start-op start-op start-val start-val参数指定的条件时，

触发监控策略执行一次（第一次执行），并关闭触发开关，但系统会继续监控接口事件。 

(3) 当满足 restart-op restart-op restart-val restart-val 参数指定的条件时，才重新开启触发开

关。 

(4) 如果指定接口上的指定报文的数目再次达到start-op start-op start-val start-val参数指定的条

件时，则再次触发监控策略执行一次（第二次执行），并关闭触发开关，系统继续监控接口

事件。 

(5) 如此循环。 

同一监控策略下，只能配置一个事件。如果多次执行 event 命令配置了不同事件，最后一次配置并

commit 的生效。 

【举例】 

# 为 CLI 监控策略 test 配置监控事件：每 60 秒获取一次 FortyGigE1/0/1 接收到的错误包的个数。

当错误包的个数大于 1000 时触发 test 执行并关闭触发开关，当错误包的个数小于 50 时重新开启触

发开关，如此循环。 
<Sysname> system-view 

[Sysname] rtm cli-policy test 

[Sysname-rtm-test] event interface fortygige 1/0/1 monitor-obj input-errors start-op gt 
start-val 1000 restart-op lt restart-val 50 interval 60 

1.1.11  event process 

event process 命令用来配置进程事件。 

undo event 命令用来取消事件配置。 

【命令】 

独立运行模式： 

event process { exception | restart | shutdown | start } [ name process-name [ instance 
instance-id ] ] [ slot slot-number ] 

undo event 
IRF 模式： 

event process { exception | restart | shutdown | start } [ name process-name [ instance 
instance-id ] ] [ chassis chassis-number [ slot slot-number ] ] 

undo event 

【缺省情况】 

未配置进程事件。 
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【视图】 

CLI 监控策略视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

exception：监控进程异常事件。当进程发生异常时，触发 CLI 监控策略。 

restart：监控进程重启事件。当进程重启时，触发 CLI 监控策略。 

shutdown：监控进程关闭事件。当进程关闭时，触发 CLI 监控策略。 

start：监控进程启动事件。当进程启动时，触发 CLI 监控策略。 

name process-name：监控的用户态进程的名称，可以是当前正在运行的进程也可以是没有运行的

进程。不指定该参数时，表示所有用户态进程。 

instance instance-id：监控的用户态进程的实例的编号，取值范围为 0～4294967295，可以是当

前不存在的实例号。不指定该参数时，表示进程下的任意实例异常、重启、关闭、启动都会触发事

件。 

chassis chassis-number：表示设备在 IRF 中的成员编号。不指定该参数时，表示所有成员设备。

（IRF 模式） 

slot slot-number：表示单板所在的槽位号。不指定该参数时，表示所有单板。（独立运行模式） 

【使用指导】 

配置该事件后，当指定进程异常、关闭、启动或重启时（可以为用户命令行触发的或者系统自动触

发的），均触发监控策略执行。 

同一监控策略下，只能配置一个事件。如果多次执行 event 命令配置了不同事件，最后一次配置并

commit 的生效。 

【举例】 

# 为 CLI 监控策略 test 配置监控事件：当进程 snmpd 重启时触发策略执行。 
<Sysname>system-view 

[Sysname] rtm cli-policy test 

[Sysname-rtm-test] event process restart name snmpd 

1.1.12  event snmp oid 

event snmp oid 命令用来配置 SNMP 操作事件。 

undo event 命令用来取消事件配置。 

【命令】 

event snmp oid oid monitor-obj { get | next } start-op start-op start-val start-val restart-op 
restart-op restart-val restart-val [ interval interval ] 

undo event 

【缺省情况】 

未配置 SNMP 操作事件。 
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【视图】 

CLI 监控策略视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

oid oid：表示需要监控的 MIB 对象的 OID，为 1～256 个字符的字符串。 

monitor-obj { get | next }：表示需要监控的 SNMP 操作。get 表示 SNMP Get 操作；next 表示

SNMP Get Next 操作。 

start-op start-op：触发监控策略执行的操作码，取值如 表 1-4 所示。 

start-val：触发监控策略执行的值。可以是 SNMP 模块支持的所有类型，例如，数字、字符串等。

因为支持多类型，帮助时统一提示为 1～512 个字符的字符串。如果该值中包含空格，需要在值的

首末添加英文格式的引号，形如”xxx xxx”。 

restart-op op：重新开启触发开关的操作码，取值如 表 1-4 所示。 

restart-val：重新开启触发开关的监控对象的值。可以是 SNMP 模块支持的所有类型，例如，数字、

字符串等。因为支持多类型，帮助时统一提示为 1～512 个字符的字符串。如果该值中包含空格，

需要在值的首末添加英文格式的引号，形如”xxx xxx”。 

interval interval：获取监控对象数据的时间间隔，取值范围为 1～4294967295，单位为秒，缺省

值为 300。 

【使用指导】 

SNMP 操作事件的触发过程为： 

(1) 配置该事件后，触发开关立即打开。 

(2) 此后系统按照用户设定的 interval interval值定时获取设备上某个OID对应节点的值，且该值

达到 start-op start-op start-val start-val 参数指定的条件时，触发监控策略执行一次（第一次

执行），并关闭触发开关，但系统会继续监控 SNMP 操作事件。 

(3) 当满足 restart-op restart-op restart-val restart-val 参数指定的条件时，才重新开启触发开

关。 

(4) 如果用户获取的 MIB 对象的值再次达到 start-op start-op start-val start-val 参数指定的条件

时，则再次触发监控策略执行一次（第二次执行），并关闭触发开关，系统继续监控 SNMP
操作事件。 

(5) 如此循环。 

同一监控策略下，只能配置一个事件。如果多次执行 event 命令配置了不同事件，最后一次配置并

commit 的生效。 

【举例】 

# 为 CLI 监控策略 test 配置监控事件：系统每 5 秒检查 MIB 对象 1.3.6.4.9.9.42.1.2.1.6.4 的值，当

该值等于 1 时触发执行监控策略并关闭监控开关，当等于 2 时重新启动监控。 
<Sysname> system-view 

[Sysname] rtm cli-policy test 
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[Sysname-rtm-test] event snmp oid 1.3.6.4.9.9.42.1.2.1.6.4 monitor-obj get start-op eq 
start-val 1 restart-op eq restart-val 2 interval 5 

1.1.13  event snmp-notification 

event snmp-notification 命令用来配置 SNMP Trap 事件。 

undo event 命令用来取消事件配置。 

【命令】 

event snmp-notification oid oid oid-val oid-val op op [ drop ] 

undo event 

【缺省情况】 

未配置 SNMP Trap 触发事件。 

【视图】 

CLI 监控策略视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

oid oid：Trap 信息中携带的 MIB 对象的 OID，为 1～256 个字符的字符串。 

oid-val oid-val：Trap 信息中携带的 MIB 对象的值。可以是 SNMP 模块支持的所有类型，例如，数

字、字符串等。因为支持多类型，帮助时统一提示为 1～512 个字符的字符串。如果该值中包含空

格，需要在值的首末添加英文格式的引号，形如”xxx xxx”。 

op op：比较操作码，取值如 表 1-4 所示。 

drop：表示匹配成功后丢弃该 Trap 信息。不指定该参数时，表示正常发送。 

【使用指导】 

配置该事件后，当系统生成一条 Trap，且 Trap中携带的 MIB对象（由 oid参数指定）的值到达 oid-val 
oid-val op op 指定的条件时，触发监控策略执行。 

同一监控策略下，只能配置一个事件。如果多次执行 event 命令配置了不同事件，最后一次配置并

commit 的生效。 

【举例】 

# 为 CLI 监控策略 test 配置 SNMP Trap 监控事件：当 Trap 信息中包含的登录用户名为 admin 时，

触发策略且丢弃该 Trap。（登录用户名对应的 MIB 节点的 OID 为 1.3.6.1.4.1.25506.2.2.1.1.2.1.0） 
<Sysname> system-view 

[Sysname] rtm cli-policy test 

[Sysname-rtm-test] event snmp-notification oid 1.3.6.1.4.1.25506.2.2.1.1.2.1.0 oid-val 
admin op eq drop 

1.1.14  event syslog 

event syslog 命令用来配置日志事件。 
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undo event 命令用来取消事件配置。 

【命令】 

event syslog priority priority msg msg occurs times period period 

undo event 

【缺省情况】 

未配置日志事件。 

【视图】 

CLI 监控策略视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

priority priority：表示需要匹配的日志的最低优先级，取值范围为 0～7 或者 all。对于数字表示的

优先级，值越小，优先级越高。当 level 配置为 3 时，表示能匹配优先级为 0～3 的日志；all 表示和

任意优先级匹配。 

msg msg：正则表达式，表示需要匹配的日志的部分或全部，为 1～255 个字符的字符串。该日志

必须为 H3C 格式的日志，关于日志的详细介绍请参见“网络管理和监控配置指导”中的“信息中

心”。 

occurs times period period：表示指定日志在 period 秒内发生了 times 次时触发监控策略执行。

times 的取值范围为 1～32，period 的取值范围为 1～4294967295，单位为秒。 

【使用指导】 

配置该事件后，当系统在指定时间段内生成指定规格的日志信息时触发监控策略执行。为了防止循

环触发，RTM 模块产生的日志不会触发策略。 

同一监控策略下，只能配置一个事件。如果多次执行 event 命令配置了不同事件，最后一次配置并

commit 的生效。 

【举例】 

# 为 CLI 监控策略 test 配置监控事件：当优先级高于或等于 3、内容中含有 down 的日志在 6 秒内

出现过 5 次时触发执行策略。 
<Sysname> system-view 

[Sysname] rtm cli-policy test 

[Sysname-rtm-test] event syslog priority 3 msg down occurs 5 period 6 

1.1.15  event track 

event track 命令用来配置 Track 事件。 

undo event 命令用来取消事件配置。 

【命令】 

event track track-list state negative [ suppress-time suppress-time ] 

undo event 
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【缺省情况】 

未配置 Track 事件。 

【视图】 

CLI 监控策略视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

state negative：监控 Track 项，当 Track 项由 positive 状态变为 negative 状态时，触发该事件。 

track-list：Track 项列表，表示多个 Track 项的序号。表示方式为 track-list = { track-entry-number [ to 
track-entry-number ] }&<1-16>。其中，track-entry-number 为 Track 项的序号，取值范围为 1～1024。
&<1-16>表示前面的参数最多可以输入 16 次。 

suppress-time suppress-time：抑制时间，取值范围为 1～4294967295，单位为秒，缺省值为 0。 

【使用指导】 

配置该事件后，当关联的 Track 项状态由 positive 变为 negative 时，触发监控策略执行；如果关联

多个 Track 项，则最后一个处于 positive 状态的 Track 项变为 negative 时，触发监控策略执行。 

如果配置了抑制时间，触发策略的同时开始计时，定时器超时前，收到状态从 positive 变为 negative 
的消息，直接丢弃，不会处理。直到定时器超后，收到状态从 positive 变为 negative 的消息才处理，

再一次触发策略执行。 

例如，配置 Track 事件中的 Track 项用于自动检测本设备和上行 BGP 邻居间的链路，配置处理动

作为自动执行命令行 peer ignore 禁止与下行 BGP 邻居建立会话。使用这样的监控策略可以实现：

当设备与上行邻居的 BGP 会话都中断时，能自动断开与下行邻居的 BGP 会话。 

同一监控策略下，只能配置一个事件。如果多次执行 event 命令配置了不同事件，则最新配置并

commit 的生效。 

【举例】 

# 为 Track 监控策略 test 配置监控事件：当 Track 项 1 到 8 全部变为 negative 时，通知 BGP 断开

邻居，并配置抑制时间为 180 秒。 
<Sysname>system-view 

[Sysname] rtm cli-policy test 

[Sysname-rtm-test] event track 1 to 8 state negative suppress-time 180 

[Sysname-rtm-test] action 0 cli system-view 

[Sysname-rtm-test] action 1 cli bgp 100 

[Sysname-rtm-test] action 2 cli peer 10.1.1.1 ignore 

1.1.16  rtm cli-policy 

rtm cli-policy 命令用来创建 CLI 监控策略，并进入 CLI 监控策略视图。如果指定的 CLI 监控策略

已经存在，则直接进入 CLI 监控策略视图。 

undo rtm cli-policy 命令来删除指定的 CLI 监控策略。 
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【命令】 

rtm cli-policy policy-name 

undo rtm cli-policy policy-name 

【缺省情况】 

不存在 CLI 监控策略。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

policy-name：CLI 监控策略的名称。为 1～63 个字符的字符串，区分大小写。 

【使用指导】 

在 CLI 监控策略视图下，用户可以通过命令行给 CLI 监控策略配置触发事件以及需要执行的动作。

其中，触发事件只能定义一个，动作可以定义多个。当条件满足、事件被触发时，系统会按照动作

序号由小到大顺序执行这些动作。监控动作在后台执行，用户可以通过查看日志信息了解策略的执

行结果。 

CLI 监控策略配置完成后（即配置完触发事件以及需要执行的动作后），必须执行 commit 命令才能

启用 CLI 监控策略，使配置的事件和动作生效。 

多次执行该命令可以创建多个 CLI 监控策略且数量没有限制。请尽量确保同时启用的策略间动作不

要冲突，因为当系统同时执行多个策略，且不同策略间动作有冲突时，执行结果是随机的。 

如果同为 Tcl 监控策略或者同为 CLI 监控策略，则策略名不能相同。如果策略类型不同，则名称可

以相同。 

【举例】 

# 创建 CLI 监控策略 test 并进入 CLI 监控策略视图。 
<Sysname> system-view 

[Sysname] rtm cli-policy test 

【相关命令】 

• commit 

1.1.17  rtm environment 

rtm environment 命令用来创建监控策略的环境变量。 

undo rtm environment 命令来删除指定的环境变量。 

【命令】 

rtm environment var-name var-value 

undo rtm environment var-name 
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【缺省情况】 

不存在用户自定义的环境变量。系统中支持一系列内部环境变量，不同事件支持的内部环境变量及

其意义有所不同，请参见 表 1-5。 

表1-5 内部环境变量描述表 

事件 内部环境变量的名称 描述 

CLI _cmd 匹配上的命令 

SYSLOG _syslog_pattern 匹配的日志信息的内容 

HOTPLUG _slot 发生热插拔的单板所在的槽位号 

INTERFACE _ifname 接口的名称 

SNMP 
_oid SNMP操作中携带的OID 

_oid_value OID对应节点的值 

SNMP TRAP _oid SNMP Trap信息中携带的OID 

PROCESS _process_name 进程的名称 

公共环境变量 

_event_id 事件的ID 

_event_type 事件的类型 

_event_type_string 事件类型字符串，用于对事件类型进行详细描述

_event_time 事件发生的时间 

_event_severity 事件的严重级别 

 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

var-name：环境变量的名称，为 1～63 个字符的字符串，只能包含数字、字母和下划线，并且不能

以下划线开头，区分大小写。 

var-value：环境变量的值。 

【使用指导】 

在配置监控策略的动作时，用户可以在应该输入参数的地方输入“$环境变量名”，表示此处需要引

用环境变量值。系统在运行监控策略的时候，会自动用环境变量值去替代“$环境变量名”。 

【举例】 

# 设置环境变量 if，其值为 interface。 
<Sysname> system-view 

[Sysname] rtm environment if interface 
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1.1.18  rtm scheduler suspend 

rtm scheduler suspend 命令用来暂停运行所有的监控策略，包括所有 CLI 监控策略和 Tcl 监控策

略。 

undo rtm scheduler suspend 命令用来恢复运行监控策略。 

【命令】 

rtm scheduler suspend 
undo rtm scheduler suspend 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

本命令是用来暂停所有已经配置但还未被触发的策略的，不能暂停处于 active 状态的策略。 

【举例】 

# 暂停所有的监控策略。 
<Sysname> system-view 

[Sysname] rtm scheduler suspend 

1.1.19  rtm tcl-policy 

rtm tcl-policy 命令用来创建并启用 Tcl 监控策略，并将该策略与 Tcl 脚本绑定。 

undo rtm tcl-policy 命令来删除 Tcl 监控策略。 

【命令】 

rtm tcl-policy policy-name tcl-filename 

undo rtm tcl-policy policy-name 

【缺省情况】 

不存在 Tcl 监控策略。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

policy-name：Tcl 监控策略的名称。为 1～63 个字符的字符串，区分大小写。 

tcl-filename：Tcl 脚本文件的名称。文件名区分大小写，扩展名必须为“.tcl”，扩展名不区分大小写，

且必须为设备存储介质（Flash）上存在的文件。 
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【使用指导】 

策略的具体内容由绑定的 Tcl 脚本来定义。脚本中会定义策略的触发事件、事件触发时要执行的操

作、执行操作需要的角色、策略的运行时间等参数。 

配置 Tcl 监控策略时，tcl-filename 请使用相对路径并确保所有的主控板上都存在该脚本，以免主备

倒换或脚本所在主控板故障、拔出后，策略无法执行。 

Tcl 监控策略启用后，不允许修改 Tcl 脚本。如需修改，请先停用 Tcl 监控策略，修改后，再启用 Tcl
监控策略。否则，Tcl 监控策略将不能运行。 

Tcl 监控策略创建后，如果需要绑定另外一个 Tcl 脚本，请先删除该 Tcl 监控策略，再重新创建并绑

定。 

不能通过重复执行本命令修改Tcl监控策略绑定的Tcl脚本。如需修改，请先通过undo rtm tcl-policy 
policy-name 命令删除该 Tcl 监控策略，再重新配置。 

【举例】 

# 创建并启用 Tcl 监控策略 test，并将它和脚本 test.tcl 绑定。 
<Sysname> system-view 

[Sysname] rtm tcl-policy test test.tcl 

1.1.20  running-time 

running-time 命令用来配置事件发生时 CLI 监控策略的运行时间。 

undo running-time 命令用来恢复缺省情况。 

【命令】 

running-time time 

undo running-time 

【缺省情况】 

CLI 监控策略的运行时间为 20 秒。 

【视图】 

CLI 监控策略视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

time：CLI 监控策略的运行时间，取值范围为 0～31536000，单位为秒。取值为 0 时，表示策略可

以永久运行下去。 

【使用指导】 

当条件满足、监控策略被触发时，系统会开始计时。当运行时间到，即便策略还没有执行完，也会

立即停止执行。该命令用于限制策略的运行时间，以免策略长时间运行占用系统资源。而策略是否

会触发以及停止后是否会被再次触发则由 event 配置决定。 
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【举例】 

# 配置 CLI 监控策略 test 的运行时间为 60 秒。 
<Sysname> system-view 

[Sysname] rtm cli-policy test 

[Sysname-rtm-test] running-time 60 

1.1.21  user-role 

user-role 命令用来配置执行 CLI 监控策略时使用的用户角色。 

undo user-role 命令用来删除已经配置的指定用户角色。 

【命令】 

user-role role-name 

undo user-role role-name 

【缺省情况】 

执行 CLI 监控策略时使用的用户角色为创建该策略的用户的角色。 

【视图】 

CLI 监控策略视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

role-name：用户角色名称，为 1～63 个字符的字符串，区分大小写。 

【使用指导】 

用户角色中定义了允许用户操作哪些系统功能以及资源对象，设备支持的每条命令都有缺省用户角

色，如果监控策略中指定的用户角色权限比命令行的缺省用户角色的权限小，则不能执行该命令以

及该命令后面的所有动作。如果指定的用户角色不存在，则监控策略不能执行。如果给某个监控策

略配置了多个用户角色，则使用这些用户角色权限的并集去执行该策略。例如，给某策略配置了用

户角色 A 和 B，如果策略中的动作是角色 A 或者 B 允许执行的，则策略可以执行；如果策略中存在

角色 A 和 B 都不能执行的命令，则该命令以及该命令后面的所有动作都不能执行。关于用户角色的

详细描述请参见“基础配置指导”中的“RBAC”。 

同一监控策略下可配置多个用户角色，最多可以配置 64 个有效用户角色，超过该上限后，新配置

的用户角色即便 commit 也不会生效。 

【举例】 

# 配置执行 CLI 监控策略 test 时使用的用户角色为 network-admin 和 admin。 
<Sysname> system-view 

[Sysname] rtm cli-policy test 

[Sysname-rtm-test] user-role network-admin 

[Sysname-rtm-test] user-role admin 
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1 NQA 
1.1  NQA客户端配置命令 

1.1.1  advantage-factor 

advantage-factor 命令用来配置用于计算 MOS 值和 ICPIF 值的补偿因子。 

undo advantage-factor 命令用来恢复缺省情况。 

【命令】 

advantage-factor factor 

undo advantage-factor 

【缺省情况】 

补偿因子取值为 0。 

【视图】 

Voice 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

factor：用于计算 MOS 值和 ICPIF 值的补偿因子，取值范围为 0～20。 

【使用指导】 

用户对语音质量的评价具有一定的主观性，不同用户对语音质量的容忍程度不同，因此，衡量语音

质量时，需要考虑用户的主观因素。对语音质量容忍程度较强的用户，可以通过 advantage-factor
命令配置补偿因子，在计算 ICPIF 值时将减去该补偿因子，修正 ICPIF 和 MOS 值，以便在比较语

音质量时综合考虑客观和主观因素。 

【举例】 

# 在 Voice 测试类型下配置计算 MOS 值和 ICPIF 值的补偿因子为 10。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type voice 

[Sysname-nqa-admin-test-voice] advantage-factor 10 

1.1.2  codec-type 

codec-type 命令用来配置语音测试的编码格式。 

undo codec-type 命令用来恢复缺省情况。 

【命令】 

codec-type { g711a | g711u | g729a } 
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undo codec-type 

【缺省情况】 

语音编码格式为 G.711 A 律。 

【视图】 

Voice 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

g711a：G.711 A 律语音编码格式。 

g711u：G.711 µ 律语音编码格式。 

g729a：G.729 A 律语音编码格式。 

【举例】 

# 在 Voice 测试类型下配置语音测试的编码格式为 G.729 A 律。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type voice 

[Sysname-nqa-admin-test-voice] codec-type g729a  

1.1.3  community read 

 

仅 Release 1138P01 及以上版本支持本命令。 

 
community read 命令用来配置用于 SNMP 测试使用的团体名。 

undo community read 命令用来恢复缺省情况。 

【命令】 

community read { cipher | simple } community-name 
undo community read 

【缺省情况】 

SNMP 测试使用的团体名为 public。 

【视图】 

SNMP 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 
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【参数】 

cipher：以密文方式配置团体名。 

simple：以明文方式配置团体名，该密码将以密文形式存储。 

community-name：测试使用的团体名，区分大小写。当以明文形式配置时，团体名为 1～32 个字

符的字符串；当以密文形式配置时，团体名为 33～73 个字符的字符串。 

【使用指导】 

当被测试的 SNMP Agent 的版本为 SNMPv1 或者 SNMPv2c 时，若 SNMP agent 配置了团体名，

则 SNMP 测试组必须配置本命令，且配置的团体名必须与 SNMP Agent 上已配置的只读或读写权

限团体名保持一致，才能通过 SNMP agent 的认证，并进行探测。当 SNMP Agent 的版本为 SNMPv3
时，由于 SNMPv3 没有团体名概念，不需要配置团体名，直接进行探测。有关团体名及 SNMP 认

证的具体介绍请参见“网络管理和监控”中的“SNMP”。 

【举例】 

# 配置 SNMP 探测报文使用的团体名称为 readaccess。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type snmp 

[Sysname-nqa-admin-test-snmp] community read simple readaccess 

1.1.4  data-fill 

data-fill 命令用来配置探测报文的填充字符串。 

undo data-fill 命令用来恢复缺省情况。 

【命令】 

data-fill string 

undo data-fill 

【缺省情况】 

探测报文的填充内容为十六进制数值 00010203040506070809。 

【视图】 

ICMP-echo/UDP-echo 测试类型视图 

Path-jitter/UDP-jitter/Voice 测试类型视图 

ICMP/TCP/UDP 类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

string：探测报文的填充内容，为 1～200 个字符的字符串，区分大小写。 

【使用指导】 

如果探测报文的数据段长度比配置的填充数据长度小，系统在报文封装时以报文的数据段长度为界

截取该字符串的前一部分； 
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如果探测报文的数据段长度比配置的填充数据长度大，系统在报文封装时用该字符串进行循环填充，

直到填满。 

例如，配置填充数据为“abcd”，当探测报文数据段长度为 3 字节时，则取“abc”作为填充数据；

当探测报文大小为 6 字节时，则使用“adcdab”作为填充数据。 

对于不同的测试类型 ，填充字符串的情况有所不同： 

• 在 ICMP-echo 测试中，配置的字符串用来填充 ICMP Echo 消息的数据字段。 

• 在 UDP-echo测试中，由于 UDP 报文数据字段的前 5个字节具有特定用途，所以只用所配置

的字符串填充报文中剩余的字节。 

• 在UDP-jitter测试中，UDP报文数据字段的前 68个字节具有特定用途，所以只用所配置的字

符串填充报文中剩余的字节。 

• 在Voice测试中，UDP报文数据字段的前 16个字节具有特定用途，所以只用所配置的字符串

填充报文中剩余的字节。 

• 在 Path-jitter 测试中，由于 ICMP 探测阶段 ICMP 报文数据字段的前 4 个字节具有特定用途，

所以只用所配置的字符串填充 ICMP 报文中剩余的字节。 

【举例】 

# 在 ICMP-echo 测试类型下配置探测报文的填充字符串为 abcd。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] data-fill abcd 

# 在 TCP 类型的 NQA 模板视图下配置探测报文的填充字符串为 abcd。 
<Sysname> system-view 

[Sysname] nqa template tcp tcptplt 

[Sysname-nqatplt-tcp-tcptplt] data-fill abcd 

1.1.5  data-size 

data-size 命令用来配置探测报文中的填充内容的大小。 

undo data-size 命令用来恢复缺省情况。 

【命令】 

data-size size 

undo data-size 

【缺省情况】 

缺省情况如 表 1-1 所示。 

表1-1 探测报文中的填充内容大小的缺省值 

测试类型 编码类型 缺省值（字节） 

ICMP-echo - 100 

UDP-echo - 100 

UDP-jitter - 100 

UDP-tracert - 100 
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测试类型 编码类型 缺省值（字节） 

Path-jitter - 100 

Voice G.711 A律 172 

Voice G.711 µ律 172 

Voice G.729 A律 32 

 

【视图】 

ICMP-echo/UDP-echo 测试类型视图 

UDP-tracert 测试类型视图 

Path-jitter/UDP-jitter/Voice 测试类型视图 

ICMP/UDP 类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

size：探测报文中的填充内容的大小，单位为字节，ICMP-echo、UDP-echo 和 UDP-tracert 测试类

型取值范围为 20～65507，UDP-jitter 和 Path-jitter 测试类型取值范围为 68～65507，Voice 测试类

型取值范围为 16～65507。 

【使用指导】 

对于 ICMP-echo 和 Path-jitter 测试，探测报文中填充内容的大小为 ICMP Echo 消息中数据字段的

长度。 

对于 UDP-echo、UDP-jitter、UDP-tracert 和 Voice 测试，探测报文中填充内容的大小为 UDP 报文

中数据字段的长度。 

【举例】 

# 在 ICMP-echo 测试类型下配置探测报文中的填充内容的大小为 80 字节。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] data-size 80 

# 在 ICMP 类型的 NQA 模板视图下配置 ICMP-echo 探测报文中的填充内容的大小为 80 字节。 
<Sysname> system-view 

[Sysname] nqa template icmp icmptplt 

[Sysname-nqatplt-icmp-icmptplt] data-size 80 

1.1.6  description 

description 命令用来配置测试组的描述信息，通常用于描述一个测试组的测试类型或测试目的。

undo description 命令用来恢复缺省情况。 
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【命令】 

description text 
undo description 

【缺省情况】 

未配置描述信息。 

【视图】 

任意测试类型视图 

任意类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

text：测试组的描述，为 1～200 个字符的字符串，区分大小写。 

【举例】 

# 在 ICMP-echo 测试类型下配置测试组的描述信息为 icmp-probe。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] description icmp-probe 

# 在 ICMP 类型的 NQA 模板视图下配置描述信息为 icmp-probe。 
<Sysname> system-view 

[Sysname] nqa template icmp icmptplt 

[Sysname-nqatplt-icmp-icmptplt] description icmp-probe 

1.1.7  destination host 

 

仅 Release 1138P01 及以上版本支持本命令。 

 
destination host 命令用来配置探测报文的目的主机名。 

undo destination host 命令用来恢复缺省情况。 

【命令】 

destination host host-name  

undo destination host 

【缺省情况】 

未配置探测报文的目的主机名。 
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【视图】 

UDP-tracert 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

host-name：探测报文的目的主机名，为 1～254 个字符的字符串，区分大小写，字符串中可以包含

字母、数字、“-”、“_”和“.”，不能出现连续的“.”。如果目的主机名由“.”分隔成多个段，则每

段不能超过 63 个字符。 

【举例】 

# 在 UDP-Tracert 测试类型下配置探测报文的目的主机名为 www.test.com。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type udp-tracert 

[Sysname-nqa-admin-test-udp-tracert] destination host www.test.com 

1.1.8  destination ip 

destination ip 命令用来配置探测报文的目的 IP 地址。 

undo destination ip 命令用来恢复缺省情况。 

【命令】 

destination ip ip-address 

undo destination ip 

【缺省情况】 

未配置探测报文的目的 IP 地址。 

【视图】 

ICMP-echo/TCP/UDP-echo 测试类型视图 

DHCP/DLSw/DNS/FTP/HTTP/SNMP 测试类型视图 

UDP-tracert 测试类型视图 

ICMP-jitter/Path-jitter/UDP-jitter/Voice 测试类型视图 

DNS/ICMP/SSL/TCP/TCP Half Open/UDP 类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

ip-address：探测报文的目的 IP 地址。 

【举例】 

# 在 ICMP-echo 测试类型下配置探测报文的目的 IP 地址为 10.1.1.1。 
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<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] destination ip 10.1.1.1 

# 在 ICMP 类型的 NQA 模板视图下配置探测报文的目的 IP 地址为 10.1.1.1。 
<Sysname> system-view 

[Sysname] nqa template icmp icmptplt 

[Sysname-nqatplt-icmp-icmptplt] destination ip 10.1.1.1 

1.1.9  destination port 

destination port 命令用来配置测试操作的目的端口号。 

undo destination port 命令用来恢复缺省情况。 

【命令】 

destination port port-number 

undo destination port 

【缺省情况】 

对于 UDP-tracert 测试，目的端口号缺省为 33434；对于其他类型测试，未配置测试操作的目的端

口号。 

对于各类型的 NQA 模板，各种操作类型的端口号缺省为 DNS（53）、HTTP（80）、HTTPS（443）、
FTP（21）；对于其他模板类型，未配置测试操作的目的端口号。 

【视图】 

TCP/UDP-echo 测试类型视图 

UDP-tracert 测试类型视图 

UDP-jitter/Voice 测试类型视图 

DNS/SSL/TCP/UDP 类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

port-number：测试操作的目的端口号，取值范围为 1～65535。 

【举例】 

# 在 UDP-echo 测试类型视图下配置测试操作的目的端口号为 9000。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type udp-echo 

[Sysname-nqa-admin-test-udp-echo] destination port 9000 

# 在 TCP 类型的 NQA 模板视图下配置测试操作的目的端口号为 9000。 
<Sysname> system-view 

[Sysname] nqa template tcp tcptplt 

[Sysname-nqatplt-tcp-tcptplt] destination port 9000 
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1.1.10  display nqa history 

display nqa history 命令用来显示 NQA 测试组的历史记录。 

【命令】 

display nqa history [ admin-name operation-tag ] 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【参数】 

admin-name：创建 NQA 测试组的管理员名称，为 1～32 个字符的字符串，字符串中不能包括“-”，
不区分大小写。 

operation-tag：测试操作的标签，为 1～32 个字符的字符串，字符串中不能包括“-”，不区分大小

写。 

【使用指导】 

display nqa history 命令的显示信息无法反映 ICMP-jitter、Path-jitter、UDP-jitter 和 Voice 测试的

结果。如果想了解 ICMP-jitter、Path-jitter、UDP-jitter 和 Voice 测试的结果，建议通过 display nqa 
result 命令查看最近一次 NQA 测试的结果，或通过 display nqa statistics 命令查看 NQA 测试的

统计信息。 

不指定任何参数，则表示显示所有测试组的历史记录。 

【举例】 

# 显示管理员名称为 administrator、测试类型标签为 tracert 的 UDP-tracert 测试项的历史记录。 
<Sysname> display nqa history administrator tracert 

NQA entry (admin administrator, tag tracert) history records: 

Index      TTL  Response  Hop IP          Status          Time  

1          2    328       4.1.1.1         Succeeded       2013-09-09 14:46:06.2   

1          2    328       4.1.1.1         Succeeded       2013-09-09 14:46:05.2   

1          2    328       4.1.1.1         Succeeded       2013-09-09 14:46:04.2   

1          1    328       3.1.1.2         Succeeded       2013-09-09 14:46:03.2   

1          1    328       3.1.1.1         Succeeded       2013-09-09 14:46:02.2  

1          1    328       3.1.1.1         Succeeded       2013-09-09 14:46:01.2   

# 查看管理员名称为 administrator、测试操作标签为 test 的 NQA 测试组的历史记录。 
<Sysname> display nqa history administrator test 

NQA entry (admin administrator, tag test) history records: 

  Index      Response     Status           Time 

  10         329          Succeeded        2011-04-29 20:54:26.5 

  9          344          Succeeded        2011-04-29 20:54:26.2 

  8          328          Succeeded        2011-04-29 20:54:25.8 
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  7          328          Succeeded        2011-04-29 20:54:25.5 

  6          328          Succeeded        2011-04-29 20:54:25.1 

  5          328          Succeeded        2011-04-29 20:54:24.8 

  4          328          Succeeded        2011-04-29 20:54:24.5 

  3          328          Succeeded        2011-04-29 20:54:24.1 

  2          328          Succeeded        2011-04-29 20:54:23.8 

  1          328          Succeeded        2011-04-29 20:54:23.4 

表1-2 display nqa history 命令显示信息描述表 

字段 描述 

Index 历史记录的编号，一次UDP-tracert测试中的所有记录此编号一致 

TTL 本次探测的TTL值 

Response 测试成功时，为探测报文的往返时延；如果测试超时，则为超时时间；不能完成测试时，

则为0。单位为毫秒 

Hop IP 回复应答的节点IP地址 

Status 

测试结果的状态值，具体如下： 

• Succeeded：测试成功，接收到响应报文 

• Unknown error：未知错误 

• Internal error：内部错误 

• Timeout：请求超时 

Time 测试完成时间 

 

1.1.11  display nqa reaction counters 

display nqa reaction counters 命令用来显示阈值告警组的当前监测结果。 

【命令】 

display nqa reaction counters [ admin-name operation-tag [ item-number ] ] 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【参数】 

admin-name：创建 NQA 测试组的管理员名称，为 1～32 个字符的字符串，字符串中不能包括“-”，
不区分大小写。 

operation-tag：测试操作的标签，为 1～32 个字符的字符串，字符串中不能包括“-”，不区分大小

写。 
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item-number：显示指定阈值告警组的当前监测结果。如果不指定该参数，将显示所有阈值告警组

的当前监测结果。item-number 为阈值告警组的编号，取值范围为 1～10。 

【使用指导】 

如果 NQA 阈值告警组的阈值类型为平均值，或监测对象为 Voice 测试的 ICPIF 或 MOS 值，则显示

的监测结果为无效值。 

测试结束后，不会清除监测结果，即测试组启动后，监测结果会不断累加。 

不指定任何参数，则表示显示所有测试组中所有阈值告警组的当前监测结果。 

【举例】 

# 显示 NQA 测试组管理员名称为 admin、测试操作标签为 test 的 ICMP-echo 测试组的所有阈值告

警组的当前监测结果。 
<Sysname> display nqa reaction counters admin test 

NQA entry (admin admin, tag test) reaction counters: 

  Index  Checked Element  Threshold Type  Checked Num  Over-threshold Num 

  1      probe-duration   accumulate      12           4 

  2      probe-duration   average         -            - 

  3      probe-duration   consecutive     160          56 

  4      probe-fail       accumulate      12           0 

  5      probe-fail       consecutive     162          2 

表1-3 display nqa reaction counters 命令显示信息描述 

字段 描述 

Index 阈值告警组的编号 

Checked Element 监测的对象（不同的NQA测试类型支持的监测对象不同，具体请

参见表1-4、表1-5） 

Threshold Type 阈值类型 

Checked Num 已监测的样本个数 

Over-threshold Num 超出阈值的样本个数 

 

表1-4 display nqa reaction counters 命令显示字段取值描述

（DHCP/DLSw/DNS/FTP/HTTP/ICMP-echo/SNMP/TCP/UDP-echo 测试类型） 

监测对象 阈值类型 监测的样本范围 Checked Num 取值 Over-threshold Num 取值 

probe-duration 

accumulate 启动NQA测试组后

进行的探测 
启动NQA测试组后已

完成的探测次数 

启动NQA测试组后累计的

探测持续时间不在阈值范围

内的探测次数 

average - - - 

consecutive 启动NQA测试组后

进行的探测 
启动NQA测试组后已

完成的探测次数 

启动NQA测试组后连续的

探测持续时间不在阈值范围

内的探测次数 

probe-fail 
accumulate 启动NQA测试组后

进行的探测 
启动NQA测试组后已

完成的探测次数 
启动NQA测试组后累计的

探测失败次数 

consecutive 启动NQA测试组后 启动NQA测试组后已 启动NQA测试组后连续的
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监测对象 阈值类型 监测的样本范围 Checked Num 取值 Over-threshold Num 取值 

进行的探测 完成的探测次数 探测失败次数 

 

表1-5 display nqa reaction counters 命令显示字段取值描述（ICMP-jitter/UDP-jitter/Voice 测试类

型） 

监测对象 阈值类型 监测的样本范围 Checked Num 取值 Over-threshold Num 取值

RTT 
accumulate 启动NQA测试组后

发送的报文 
启动NQA测试组后已

发送的报文个数 

启动NQA测试组后累计的

往返时间不在阈值范围内的

报文个数 

average - - - 

jitter-DS/jitter-SD 
accumulate 启动NQA测试组后

发送的报文 
启动NQA测试组后已

发送的报文个数 

启动NQA测试组后累计的

单向抖动时间不在阈值范围

内的报文个数 

average - - - 

OWD-DS/OWD-SD - 启动NQA测试组后

发送的报文 
启动NQA测试组后已

发送的报文个数 

启动NQA测试组后单向时

延不在阈值范围内的报文个

数 

packet-loss accumulate 启动NQA测试组后

发送的报文 
启动NQA测试组后已

发送的报文个数 
启动NQA测试组后累计的

丢包数 

ICPIF/MOS（仅

Voice测试支持） - - - - 

 

1.1.12  display nqa result 

display nqa result 命令用来显示最近一次 NQA 测试的结果。 

【命令】 

display nqa result [ admin-name operation-tag ] 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【参数】 

admin-name：创建 NQA 测试组的管理员名称，为 1～32 个字符的字符串，字符串中不能包括“-”，
不区分大小写。 

operation-tag：为测试操作的标签，为 1～32 个字符的字符串，字符串中不能包括“-”，不区分大

小写。 
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【使用指导】 

不指定任何参数，则表示显示所有测试组的最近一次测试的结果。 

【举例】 

# 显示 NQA 测试组管理员名称为 admin、测试操作标签为 test 的 TCP 测试的最近一次测试结果。 
<Sysname> display nqa result admin test 

NQA entry (admin admin, tag test) test results: 

    Send operation times: 1              Receive response times: 1  

    Min/Max/Average round trip time: 35/35/35  

    Square-Sum of round trip time: 1225  

    Last succeeded probe time: 2011-05-29 10:50:33.2  

  Extended results: 

    Packet loss ratio: 0%  

    Failures due to timeout: 0 

    Failures due to disconnect: 0 

    Failures due to no connection: 0 

    Failures due to internal error: 0 

    Failures due to other errors: 0 

# 显示 NQA 测试组管理员名称为 admin、测试操作标签为 test 的 ICMP-jitter 测试的最近一次测试

结果。 
<Sysname> display nqa result admin test 

NQA entry (admin admin, tag test) test results: 

    Send operation times: 10             Receive response times: 10 

    Min/Max/Average round trip time: 1/2/1 

    Square-Sum of round trip time: 13 

    Last packet received time: 2015-03-09 17:40:29.8 

  Extended results: 

    Packet loss ratio: 0% 

    Failures due to timeout: 0 

    Failures due to internal error: 0 

    Failures due to other errors: 0 

    Packets out of sequence: 0 

    Packets arrived late: 0 

  ICMP-jitter results: 

   RTT number: 10 

    Min positive SD: 0                     Min positive DS: 0 

    Max positive SD: 0                     Max positive DS: 0 

    Positive SD number: 0                  Positive DS number: 0 

    Positive SD sum: 0                     Positive DS sum: 0 

    Positive SD average: 0                 Positive DS average: 0 

    Positive SD square-sum: 0              Positive DS square-sum: 0 

    Min negative SD: 1                     Min negative DS: 2 

    Max negative SD: 1                     Max negative DS: 2 

    Negative SD number: 1                  Negative DS number: 1 

    Negative SD sum: 1                     Negative DS sum: 2 

    Negative SD average: 1                 Negative DS average: 2 

    Negative SD square-sum: 1              Negative DS square-sum: 4 

  One way results: 
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    Max SD delay: 1                        Max DS delay: 2 

    Min SD delay: 1                        Min DS delay: 2 

    Number of SD delay: 1                  Number of DS delay: 1 

    Sum of SD delay: 1                     Sum of DS delay: 2 

    Square-Sum of SD delay: 1              Square-Sum of DS delay: 4 

    Lost packets for unknown reason: 0 

# 显示 NQA 测试组管理员名称为 admin、测试操作标签为 test 的 UDP-jitter 测试的最近一次测试结

果。 
<Sysname> display nqa result admin test 

NQA entry (admin admin, tag test) test results: 

    Send operation times: 10             Receive response times: 10 

    Min/Max/Average round trip time: 15/46/26 

    Square-Sum of round trip time: 8103 

    Last packet received time: 2011-05-29 10:56:38.7 

  Extended results: 

    Packet loss ratio: 0% 

    Failures due to timeout: 0 

    Failures due to internal error: 0 

    Failures due to other errors: 0 

    Packets out of sequence: 0 

    Packets arrived late: 0 

  UDP-jitter results: 

   RTT number: 10 

    Min positive SD: 8                     Min positive DS: 8 

    Max positive SD: 18                    Max positive DS: 8 

    Positive SD number: 5                  Positive DS number: 2 

    Positive SD sum: 75                    Positive DS sum: 32 

    Positive SD average: 15                Positive DS average: 16 

    Positive SD square-sum: 1189           Positive DS square-sum: 640 

    Min negative SD: 8                     Min negative DS: 1 

    Max negative SD: 24                    Max negative DS: 30 

    Negative SD number: 4                  Negative DS number: 7 

    Negative SD sum: 56                    Negative DS sum: 99 

    Negative SD average: 14                Negative DS average: 14 

    Negative SD square-sum: 946            Negative DS square-sum: 1495 

  One way results: 

    Max SD delay: 22                       Max DS delay: 23 

    Min SD delay: 7                        Min DS delay: 7 

    Number of SD delay: 10                 Number of DS delay: 10 

    Sum of SD delay: 125                   Sum of DS delay: 132 

    Square-Sum of SD delay: 1805           Square-Sum of DS delay: 1988 

    SD lost packets: 0                     DS lost packets: 0 

    Lost packets for unknown reason: 0 

# 显示 NQA 测试组管理员名称为 admin、测试操作标签为 test 的 Voice 测试的最近一次测试结果。 
<Sysname> display nqa result admin test 

NQA entry (admin admin, tag test) test results: 

    Send operation times: 1000           Receive response times: 0 

    Min/Max/Average round trip time: 0/0/0 
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    Square-Sum of round trip time: 0 

    Last packet received time: 0-00-00 00:00:00.0 

  Extended results: 

    Packet loss ratio: 100% 

    Failures due to timeout: 1000 

    Failures due to internal error: 0 

    Failures due to other errors: 0 

    Packets out of sequence: 0 

    Packets arrived late: 0 

  Voice results: 

   RTT number: 0 

    Min positive SD: 0                     Min positive DS: 0 

    Max positive SD: 0                     Max positive DS: 0 

    Positive SD number: 0                  Positive DS number: 0 

    Positive SD sum: 0                     Positive DS sum: 0 

    Positive SD average: 0                 Positive DS average: 0 

    Positive SD square-sum: 0              Positive DS square-sum: 0 

    Min negative SD: 0                     Min negative DS: 0 

    Max negative SD: 0                     Max negative DS: 0 

    Negative SD number: 0                  Negative DS number: 0 

    Negative SD sum: 0                     Negative DS sum: 0 

    Negative SD average: 0                 Negative DS average: 0 

    Negative SD square-sum: 0              Negative DS square-sum: 0 

  One way results: 

    Max SD delay: 0                        Max DS delay: 0 

    Min SD delay: 0                        Min DS delay: 0 

    Number of SD delay: 0                  Number of DS delay: 0 

    Sum of SD delay: 0                     Sum of DS delay: 0 

    Square-Sum of SD delay: 0              Square-Sum of DS delay: 0 

    SD lost packets: 0                     DS lost packets: 0 

    Lost packets for unknown reason: 1000 

  Voice scores: 

    MOS value: 0.99                        ICPIF value: 87 

# 显示 NQA 测试组管理员名称为 admin、测试操作标签为 test 的 Path-jitter 测试的最近一次测试结

果。 
<Sysname> display nqa result admin test 

NQA entry (admin admin, tag test) test results: 

  Hop IP 192.168.40.210 

    Basic Results: 

      Send operation times: 10 

      Receive response times: 10 

      Min/Max/Average round trip time: 1/1/1 

      Square-Sum of round trip time: 10 

    Extended Results: 

      Packet loss ratio: 0% 

      Failures due to timeout: 0 

      Failures due to internal error: 0 

      Failures due to other errors: 0 
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      Packets out of sequence: 0 

      Packets arrived late: 0 

    Path-Jitter Results: 

      Jitter number: 9 

        Min/Max/Average jitter: 0/0/0 

      Positive jitter number: 0 

        Min/Max/Average positive jitter: 0/0/0 

        Sum/Square-Sum positive jitter: 0/0 

      Negative jitter number: 0 

        Min/Max/Average negative jitter: 0/0/0 

        Sum/Square-Sum negative jitter: 0/0 

  Hop IP 192.168.50.209 

    Basic Results: 

      Send operation times: 10 

      Receive response times: 10 

      Min/Max/Average round trip time: 1/1/1 

      Square-Sum of round trip time: 10 

    Extended Results: 

      Packet loss ratio: 0% 

      Failures due to timeout: 0 

      Failures due to internal error: 0 

      Failures due to other errors: 0 

      Packets out of sequence: 0 

      Packets arrived late: 0 

    Path-Jitter Results: 

      Jitter number: 9 

        Min/Max/Average jitter: 0/0/0 

      Positive jitter number: 0 

        Min/Max/Average positive jitter: 0/0/0 

        Sum/Square-Sum positive jitter: 0/0 

      Negative jitter number: 0 

        Min/Max/Average negative jitter: 0/0/0 

        Sum/Square-Sum negative jitter: 0/0 

# 显示 NQA 测试组管理员名称为 admin、测试操作标签为 test 的 UDP-tracert 测试的最近一次测试

结果。 
<Sysname> display nqa result admin test 

NQA entry (admin admin, tag test) test results: 

    Send operation times: 6              Receive response times: 6  

    Min/Max/Average round trip time: 35/35/35  

    Square-Sum of round trip time: 1225  

    Last succeeded probe time: 2013-09-09 14:23:24.5  

  Extended results: 

    Packet loss ratio: 0%  

    Failures due to timeout: 0 

    Failures due to internal error: 0 

    Failures due to other errors: 0 

  UDP-tracert results:   

    TTL    Hop IP             Time 
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    1      3.1.1.1            2013-09-09 14:23:24.5 

    2      4.1.1.1            2013-09-09 14:23:24.5 

表1-6 display nqa result 命令显示信息描述 

字段 描述 

Data collecting in progress 测试正在进行中 

Path jitter result is not available 测试没有生成结果 

Send operation times 发送的探测报文数 

Receive response times 收到的响应报文数 

Min/Max/Average round trip time 最小/最大/平均往返时间，单位为毫秒 

Square-Sum of round trip time 往返时间平方和 

Last succeeded probe time 
一次测试中最后一次成功探测的完成时间，如果一次测试中的探

测均失败，则该时间显示为全0，UDP-jitter、Path-jitter和Voice测
试中无此信息 

Last packet received time 
一次探测中最后一次成功收到正确响应报文的时间，如果一次探

测中没有收到过正确的响应报文，则该时间显示为全0，只在

UDP-jitter和Voice测试中存在此信息 

Packet loss ratio 平均丢包率 

Failures due to timeout 测试过程中超时的次数 

Failures due to disconnect 对方强制断开连接的次数 

Failures due to no connection 和对方建立连接失败的次数 

Failures due to internal error 因内部错误失败的次数 

Failures due to other errors 因其它错误失败的次数 

Packets out of sequence 报文失序的次数 

ICMP-jitter results ICMP-jitter测试的结果，只在ICMP-jitter测试中存在此信息 

Packets arrived late 探测超时后，收到的响应报文个数 

UDP-jitter results UDP-jitter测试的结果，只在UDP-jitter测试中存在此信息 

Voice results Voice测试的结果，只在Voice测试中存在此信息 

RTT number 收到的响应报文数 

Min positive SD 源到目的方向正抖动时延的最小值 

Min positive DS 目的到源方向正抖动时延的最小值 

Max positive SD 源到目的方向正抖动时延的最大值 

Max positive DS 目的到源方向正抖动时延的最大值 

Positive SD number 源到目的方向正抖动时延的数目 

Positive DS number 目的到源方向正抖动时延的数目 

Positive SD sum 源到目的方向正抖动时延之和 

Positive DS sum 目的到源方向正抖动时延之和 
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字段 描述 

Positive SD average 源到目的方向正抖动时延的平均值 

Positive DS average 目的到源方向正抖动时延的平均值 

Positive SD square-sum 源到目的方向正抖动时延的平方和 

Positive DS square-sum 目的到源方向正抖动时延的平方和 

Min negative SD 源到目的方向负抖动时延的绝对值的最小值 

Min negative DS 目的到源方向负抖动时延的绝对值的最小值 

Max negative SD 源到目的方向负抖动时延的绝对值的最大值 

Max negative DS 目的到源方向负抖动时延的绝对值的最大值 

Negative SD number 源到目的方向负抖动时延的数目 

Negative DS number 目的到源方向负抖动时延的数目 

Negative SD sum 源到目的方向负抖动时延的绝对值之和 

Negative DS sum 目的到源方向负抖动时延的绝对值之和 

Negative SD average 源到目的方向负抖动时延的绝对值的平均值 

Negative DS average 目的到源方向负抖动时延的绝对值的平均值 

Negative SD square-sum 源到目的方向负抖动时延的平方和 

Negative DS square-sum 目的到源方向负抖动时延的平方和 

One way results 单向延迟测试结果，只有ICMP-jitter、UDP-Jitter和Voice类型测试

有单向延迟测试结果 

Max SD delay 源到目的的最大时延 

Max DS delay 目的到源的最大时延 

Min SD delay 源到目的的最小时延 

Min DS delay 目的到源的最小时延 

Number of SD delay 源到目的计算的时延数 

Number of DS delay 目的到源计算的时延数 

Sum of SD delay 源到目的的时延和 

Sum of DS delay 目的到源的时延和 

Square-Sum of SD delay 源到目的的时延的平方和 

Square-Sum of DS delay 目的到源的时延的平方和 

SD lost packets 源到目的方向丢失的报文个数 

DS lost packets 目的到源方向丢失的报文个数 

Lost packets for unknown reason 不能确定原因丢失的报文个数 

Voice scores 语音参数，只在Voice类型测试有此信息 

MOS value 为语音计算的MOS值 
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字段 描述 

ICPIF value 为语音计算的ICPIF值 

Hop IP 本跳IP地址，只在Path-jitter测试中存在此信息 

Path-jitter results Path-jitter测试的结果，只在Path-jitter测试中存在此信息 

Jitter number 计算抖动次数，只在Path-jitter测试中存在此信息 

Min/Max/Average jitter 最小/最大/平均抖动时延，单位为毫秒，只在Path-jitter测试中存在

此信息 

Positive jitter number 正抖动时延的数目，只在Path-jitter测试中存在此信息 

Min/Max/Average positive jitter 最小/最大/平均正抖动时延，单位为毫秒，只在Path-jitter测试中存

在此信息 

Sum/Square-Sum positive jitter 正抖动时延之和/平方和，只在Path-jitter测试中存在此信息 

Negative jitter number 负抖动时延的数目，只在Path-jitter测试中存在此信息 

Min/Max/Average negative jitter 最小/最大/平均负抖动时延，单位为毫秒，只在Path-jitter测试中存

在此信息 

Sum/Square-Sum negative jitter 负抖动时延之和/平方和，只在Path-jitter测试中存在此信息 

TTL 本次收到的应答报文中的TTL值 

Hop IP 回复应答的节点IP地址 

Time 收到应答报文的时间 

 

1.1.13  display nqa statistics 

display nqa statistics 命令用来显示 NQA 测试的统计信息。 

【命令】 

display nqa statistics [ admin-name operation-tag ] 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【参数】 

admin-name ：创建 NQA 测试组的管理员名称，为 1～32 个字符的字符串，字符串中不能包括“-”，
不区分大小写。 

operation-tag：测试操作的标签，为 1～32 个字符的字符串，字符串中不能包括“-”，不区分大小

写。 
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【使用指导】 

测试开始后，如果第一次测试中的所有探测尚未完成，则无法生成统计信息。若此时通过该命令查

看统计信息，则显示信息为全 0。 

如果配置了阈值告警组，将显示在 statistics interval 命令指定的统计周期内的监测结果。若阈值

告警组的阈值类型为平均值，或监测对象为 Voice 测试的 ICPIF 或 MOS 值，则显示的监测结果为

无效值。 

UDP-tracert 测试类型不支持用该命令显示统计信息。 

不指定任何参数，则表示显示所有测试组的统计信息。 

【举例】 

# 显示 NQA 测试组管理员名称为 admin、测试操作标签为 test 的 TCP 测试的统计信息。 
<Sysname> display nqa statistics admin test 

NQA entry (admin admin, tag test) test statistics: 

  NO. : 1 

    Start time: 2007-01-01 09:30:20.0  

    Life time: 2 seconds 

    Send operation times: 1              Receive response times: 1  

    Min/Max/Average round trip time: 13/13/13  

    Square-Sum of round trip time: 169  

  Extended results: 

    Packet loss ratio: 0%  

    Failures due to timeout: 0 

    Failures due to disconnect: 0 

    Failures due to no connection: 0 

    Failures due to internal error: 0 

    Failures due to other errors: 0 

# 显示 NQA 测试组管理员名称为 admin、测试操作标签为 test 的 ICMP-jitter 测试的统计信息。 
<Sysname> display nqa statistics admin test 

NQA entry (admin admin, tag test) test statistics: 

  NO. : 1 

    Start time: 2015-03-09 17:42:10.7 

    Life time: 156 seconds 

    Send operation times: 1560           Receive response times: 1560 

    Min/Max/Average round trip time: 1/2/1 

    Square-Sum of round trip time: 1563 

  Extended results: 

    Packet loss ratio: 0% 

    Failures due to timeout: 0 

    Failures due to internal error: 0 

    Failures due to other errors: 0 

    Packets out of sequence: 0 

    Packets arrived late: 0 

  ICMP-jitter results: 

   RTT number: 1560 

    Min positive SD: 1                     Min positive DS: 1 

    Max positive SD: 1                     Max positive DS: 2 
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    Positive SD number: 18                 Positive DS number: 46 

    Positive SD sum: 18                    Positive DS sum: 49 

    Positive SD average: 1                 Positive DS average: 1 

    Positive SD square-sum: 18             Positive DS square-sum: 55 

    Min negative SD: 1                     Min negative DS: 1 

    Max negative SD: 1                     Max negative DS: 2 

    Negative SD number: 24                 Negative DS number: 57 

    Negative SD sum: 24                    Negative DS sum: 58 

    Negative SD average: 1                 Negative DS average: 1 

    Negative SD square-sum: 24             Negative DS square-sum: 60 

  One way results: 

    Max SD delay: 1                        Max DS delay: 2 

    Min SD delay: 1                        Min DS delay: 1 

    Number of SD delay: 4                  Number of DS delay: 4 

    Sum of SD delay: 4                     Sum of DS delay: 5 

    Square-Sum of SD delay: 4              Square-Sum of DS delay: 7 

    Lost packets for unknown reason: 0 

  Reaction statistics: 

    Index  Checked Element  Threshold Type  Checked Num  Over-threshold Num 

    1      jitter-DS        accumulate      1500         10 

    2      jitter-SD        average         -            - 

    3      OWD-DS           -               1560         2 

    4      OWD-SD           -               1560         0 

    5      packet-loss      accumulate      0            0 

    6      RTT              accumulate      1560         0 

# 显示 NQA 测试组管理员名称为 admin、测试操作标签为 test 的 UDP-jitter 测试的统计信息。 
<Sysname> display nqa statistics admin test 

NQA entry (admin admin, tag test) test statistics: 

  NO. : 1 

    Start time: 2007-01-01 09:33:22.3 

    Life time: 23 seconds 

    Send operation times: 100            Receive response times: 100 

    Min/Max/Average round trip time: 1/11/5 

    Square-Sum of round trip time: 24360 

  Extended results: 

    Packet loss ratio: 0% 

    Failures due to timeout: 0 

    Failures due to internal error: 0 

    Failures due to other errors: 0 

    Packets out of sequence: 0 

    Packets arrived late: 0 

  UDP-jitter results: 

   RTT number: 550 

    Min positive SD: 1                     Min positive DS: 1 

    Max positive SD: 7                     Max positive DS: 1 

    Positive SD number: 220                Positive DS number: 97 

    Positive SD sum: 283                   Positive DS sum: 287 

    Positive SD average: 1                 Positive DS average: 2 
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    Positive SD square-sum: 709            Positive DS square-sum: 1937 

    Min negative SD: 2                     Min negative DS: 1 

    Max negative SD: 10                    Max negative DS: 1 

    Negative SD number: 81                 Negative DS number: 94 

    Negative SD sum: 556                   Negative DS sum: 191 

    Negative SD average: 6                 Negative DS average: 2 

    Negative SD square-sum: 4292           Negative DS square-sum: 967 

  One way results: 

    Max SD delay: 5                        Max DS delay: 5 

    Min SD delay: 1                        Min DS delay: 1 

    Number of SD delay: 550                Number of DS delay: 550 

    Sum of SD delay: 1475                  Sum of DS delay: 1201 

    Square-Sum of SD delay: 5407           Square-Sum of DS delay: 3959 

    SD lost packets: 0                     DS lost packets: 0 

    Lost packets for unknown reason: 0 

  Reaction statistics: 

    Index  Checked Element  Threshold Type  Checked Num  Over-threshold Num 

    1      jitter-DS        accumulate      90           25 

    2      jitter-SD        average         -            - 

    3      OWD-DS           -               100          24 

    4      OWD-SD           -               100          13 

    5      packet-loss      accumulate      0            0 

    6      RTT              accumulate      100          52 

# 显示 NQA 测试组管理员名称为 admin、测试操作标签为 test 的 Voice 测试的统计信息。 
<Sysname> display nqa statistics admin test 

NQA entry (admin admin, tag test) test statistics: 

  NO. : 1 

    Start time: 2007-01-01 09:33:45.3 

    Life time: 120 seconds 

    Send operation times: 10             Receive response times: 10 

    Min/Max/Average round trip time: 1/12/7 

    Square-Sum of round trip time: 620 

  Extended results: 

    Packet loss ratio: 0% 

    Failures due to timeout: 0 

    Failures due to internal error: 0 

    Failures due to other errors: 0 

    Packets out of sequence: 0 

    Packets arrived late: 0 

  Voice results: 

   RTT number: 10 

    Min positive SD: 3                     Min positive DS: 1 

    Max positive SD: 10                    Max positive DS: 1 

    Positive SD number: 3                  Positive DS number: 2 

    Positive SD sum: 18                    Positive DS sum: 2 

    Positive SD average: 6                 Positive DS average: 1 

    Positive SD square-sum: 134            Positive DS square-sum: 2 

    Min negative SD: 3                     Min negative DS: 1 
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    Max negative SD: 9                     Max negative DS: 1 

    Negative SD number: 4                  Negative DS number: 2 

    Negative SD sum: 25                    Negative DS sum: 2 

    Negative SD average: 6                 Negative DS average: 1 

    Negative SD square-sum: 187            Negative DS square-sum: 2 

  One way results: 

    Max SD delay: 0                        Max DS delay: 0 

    Min SD delay: 0                        Min DS delay: 0 

    Number of SD delay: 0                  Number of DS delay: 0 

    Sum of SD delay: 0                     Sum of DS delay: 0 

    Square-Sum of SD delay: 0              Square-Sum of DS delay: 0 

    SD lost packets: 0                     DS lost packets: 0 

    Lost packets for unknown reason: 0 

  Voice scores: 

    Max MOS value: 4.40                    Min MOS value: 4.40 

    Max ICPIF value: 0                     Min ICPIF value: 0 

  Reaction statistics: 

    Index  Checked Element  Threshold Type  Checked Num  Over-threshold Num 

    1      ICPIF            -               -            - 

    2      MOS              -               -            - 

# 显示 NQA 测试组管理员名称为 admin、测试操作标签为 test 的 Path-jitter 测试的统计信息。 
<Sysname> display nqa statistics admin test 

NQA entry (admin admin, tag test) test statistics: 

  NO. : 1 

  Path 1: 

  Hop IP 192.168.40.210 

    Basic Results: 

      Send operation times: 10 

      Receive response times: 10 

      Min/Max/Average round trip time: 1/1/1 

      Square-Sum of round trip time: 10 

    Extended Results: 

      Packet loss ratio: 0% 

      Failures due to timeout: 0 

      Failures due to internal error: 0 

      Failures due to other errors: 0 

      Packets out of sequence: 0 

      Packets arrived late: 0 

    Path-Jitter Results: 

      Jitter number: 9 

        Min/Max/Average jitter: 0/0/0 

      Positive jitter number: 0 

        Min/Max/Average positive jitter: 0/0/0 

        Sum/Square-Sum positive jitter: 0/0 

      Negative jitter number: 0 

        Min/Max/Average negative jitter: 0/0/0 

        Sum/Square-Sum negative jitter: 0/0 

  Hop IP 192.168.50.209 
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    Basic Results: 

      Send operation times: 10 

      Receive response times: 10 

      Min/Max/Average round trip time: 1/1/1 

      Square-Sum of round trip time: 10 

    Extended Results: 

      Packet loss ratio: 0% 

      Failures due to timeout: 0 

      Failures due to internal error: 0 

      Failures due to other errors: 0 

      Packets out of sequence: 0 

      Packets arrived late: 0 

    Path-Jitter Results: 

      Jitter number: 9 

        Min/Max/Average jitter: 0/0/0 

      Positive jitter number: 0 

        Min/Max/Average positive jitter: 0/0/0 

        Sum/Square-Sum positive jitter: 0/0 

      Negative jitter number: 0 

        Min/Max/Average negative jitter: 0/0/0 

        Sum/Square-Sum negative jitter: 0/0 

表1-7 display nqa statistics 命令显示信息描述 

字段 描述 

No. 统计组的组号 

Start time 测试组启动时间 

Life time 测试的持续时间，单位为秒 

Send operation times 发送的探测报文数 

Receive response times 收到的响应报文数 

Min/Max/Average round trip time 最小/最大/平均往返时间，单位为毫秒 

Square-Sum of round trip time 往返时间平方和 

Packet loss ratio 平均丢包率 

Failures due to timeout 测试过程中超时的次数 

Failures due to disconnect 对方强制断开连接的次数 

Failures due to no connection 和对方建立连接失败的次数 

Failures due to internal error 因内部错误失败的次数 

Failures due to other errors 因其它错误失败的次数 

Packets out of sequence 报文失序的次数 

Packets arrived late 迟到报文个数 

ICMP-jitter results ICMP-jitter测试的结果，只在ICMP-jitter测试中存在此信息 

UDP-jitter results UDP-jitter测试的结果，只在UDP-jitter测试中存在此信息 
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字段 描述 

Voice results Voice测试的结果，只在Voice测试中存在此信息 

RTT number 收到的响应报文数 

Min positive SD 源到目的方向抖动时延为正值的最小值 

Min positive DS 目的到源方向抖动时延为正值的最小值 

Max positive SD 源到目的方向抖动时延为正值的最大值 

Max positive DS 目的到源方向抖动时延为正值的最大值 

Positive SD number 源到目的方向抖动时延为正值的数目 

Positive DS number 目的到源方向抖动时延为正值的数目 

Positive SD sum 源到目的方向抖动时延为正值的和 

Positive DS sum 目的到源方向抖动时延为正值的和 

Positive SD average 源到目的方向抖动时延为正值的平均值 

Positive DS average 目的到源方向抖动时延为正值的平均值 

Positive SD square-sum 源到目的方向抖动时延为正值的平方和 

Positive DS square-sum 目的到源方向抖动时延为正值的平方和 

Min negative SD 源到目的方向抖动时延为负值的最小绝对值 

Min negative DS 目的到源方向抖动时延为负值的最小绝对值 

Max negative SD 源到目的方向抖动时延为负值的最大绝对值 

Max negative DS 目的到源方向抖动时延为负值的最大绝对值 

Negative SD number 源到目的方向抖动时延为负值的数目 

Negative DS number 目的到源方向抖动时延为负值的数目 

Negative SD sum 源到目的方向抖动时延为负值的绝对值和 

Negative DS sum 目的到源方向抖动时延为负值的绝对值和 

Negative SD average 源到目的方向抖动时延为负值的绝对值的平均值 

Negative DS average 目的到源方向抖动时延为负值的绝对值的平均值 

Negative SD square-sum 源到目的方向抖动时延为负值的平方和 

Negative DS square-sum 目的到源方向抖动时延为负值的平方和 

One way results 单向延迟测试结果，只有ICMP-jitter、UDP-Jitter和Voice类型测试

有单向延迟测试结果 

Max SD delay 源到目的的最大时延 

Max DS delay 目的到源的最大时延 

Min SD delay 源到目的的最小时延 

Min DS delay 目的到源的最小时延 

Number of SD delay 源到目的计算的时延数 
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字段 描述 

Number of DS delay 目的到源计算的时延数 

Sum of SD delay 源到目的的时延和 

Sum of DS delay 目的到源的时延和 

Square-Sum of SD delay 源到目的的时延的平方和 

Square-Sum of DS delay 目的到源的时延的平方和 

SD lost packets 源到目的方向丢失的报文个数 

DS lost packets 目的到源方向丢失的报文个数 

Lost packets for unknown reason 不能确定原因丢失的报文个数 

Voice scores 语音参数，只在voice类型测试有此信息 

Max MOS value 最大MOS值 

Min MOS value 最小MOS值 

Max ICPIF value 最大ICPIF值 

Min ICPIF value 最小ICPIF值 

Reaction statistics 阈值告警组在统计周期内的监测结果 

Index 阈值告警组的编号 

Checked Element 监测对象 

Threshold Type 阈值类型 

Checked Num 已监测的样本个数 

Over-threshold Num 超出阈值的样本个数 

Path Path-jitter测试结果的路径序号，只在Path-jitter测试中存在此信息

Hop IP 本跳IP地址，只在Path-jitter测试中存在此信息 

Path-jitter results Path-jitter测试的结果，只在Path-jitter测试中存在此信息 

Jitter number 计算抖动次数，只在Path-jitter测试中存在此信息 

Min/Max/Average jitter 最小/最大/平均抖动时延，单位为毫秒，只在Path-jitter测试中存在

此信息 

Positive jitter number 正抖动时延的数目，只在Path-jitter测试中存在此信息 

Min/Max/Average positive jitter 最小/最大/平均正抖动时延，单位为毫秒，只在Path-jitter测试中存

在此信息 

Sum/Square-Sum positive jitter 正抖动时延之和/平方和，只在Path-jitter测试中存在此信息 

Negative jitter number 负抖动时延的数目，只在Path-jitter测试中存在此信息 

Min/Max/Average negative jitter 最小/最大/平均负抖动时延，单位为毫秒，只在Path-jitter测试中存

在此信息 

Sum/Square-Sum negative jitter 负抖动时延之和/平方和，只在Path-jitter测试中存在此信息 
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表1-8 display nqa statistics 命令显示阈值告警功能相关字段取值描述

（DHCP/DLSw/DNS/FTP/HTTP/ICMP-echo/SNMP/TCP/UDP-echo 测试类型） 

监测对象 阈值类型 监测的样本范围 Checked Num 取值 Over-threshold Num 取值 

probe-duration 

accumulate 统计周期内，进行

的探测 
统计周期内，已完成

的探测次数 

统计周期内，累计的探测持

续时间不在阈值范围内的探

测次数 

average - - - 

consecutive 统计周期内，进行

的探测 
统计周期内，已完成

的探测次数 

统计周期内，连续的探测持

续时间不在阈值范围内的探

测次数 

probe-fail 

accumulate 统计周期内，进行

的探测 
统计周期内，已完成

的探测次数 
统计周期内，累计的失败的

探测次数 

consecutive 统计周期内，进行

的探测 
统计周期内，已完成

的探测次数 
统计周期内，连续的失败的

探测次数 

 

表1-9 display nqa statistics 命令显示阈值告警功能相关字段取值描述（ICMP-jitter/UDP-jitter/Voice
测试类型） 

监测对象 阈值类型 监测的样本范围 Checked Num 取值 Over-threshold Num 取值

RTT 
accumulate 统计周期内，发送

的报文 
统计周期内，已发送

的报文个数 

统计周期内，累计的往返时

间不在阈值范围内的报文个

数 

average - - - 

jitter-DS/jitter-SD 
accumulate 统计周期内，发送

的报文 
统计周期内，已发送

的报文个数 

统计周期内，累计的单向抖

动时间不在阈值范围内的报

文个数 

average - - - 

OWD-DS/OWD-SD - 统计周期内，发送

的报文 
统计周期内，已发送

的报文个数 
统计周期内，单向时延不在

阈值范围内的报文个数 

packet-loss accumulate 统计周期内，发送

的报文 
统计周期内，已发送

的报文个数 统计周期内累计的丢包数 

ICPIF/MOS（仅

Voice测试支持） - - - - 

 

【相关命令】 

• statistics interval 

1.1.14  expect data 

expect data 命令用来配置期望的应答内容。 

undo expect data 命令用来恢复缺省情况。 
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【命令】 

expect data expression [ offset number ] 

undo expect data 

【缺省情况】 

未配置期望的应答内容。 

【视图】 

HTTP/HTTPS/TCP/UDP 类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

expression：期望收到的应答内容，为 1～200 个字符的字符串，区分大小写。 

offset number：所期望的内容在返回报文中的偏移量，取值范围为 0～1000，缺省值为 0。如果不

指定本参数，则设备直接从返回报文的第一个字节开始匹配。 

【使用指导】 

NQA 客户端对于返回报文中期望的应答内容匹配方式如下： 

• 如果未配置 offset 参数，则设备直接从返回报文的第一个字节开始匹配，若不匹配，继续从

第二个字节开始匹配，以此类推； 

• 如果配置了 offset 参数，则设备从返回报文偏移量之后的第一个字节开始匹配，若匹配失败，

则忽略该偏移量，从返回报文的第一个字节开始匹配，若不匹配，继续从第二个字节开始匹

配，以此类推。 

无论使用以上哪种匹配方式，只要返回报文中包含期望收到的应答内容，则表示当前 NQA 目的端

设备合法；否则为非法设备。 

对于 HTTP/HTTPS 类型的 NQA 模板，仅当回应报文中存在 Content-Length 头域时，进行期望应

答内容的检查，否则不做检查。 

对于 TCP 类型的 NQA 模板，仅当 data-fill 和 expect data 命令都配置时，进行期望应答内容的检

查，否则不做检查。 

对于 UDP 类型的 NQA 模板，由于 UDP 报文数据字段的前 5 个字节具有特定用途。缺省情况下，

配置 expect data 后从第 6 个字节开始进行偏移检查。 

【举例】 

# 在 HTTP 类型的 NQA 模板视图下配置期望的应答内容为 welcome!。 
<Sysname> system-view 

[Sysname] nqa template http httptplt 

[Sysname-nqatplt-http-httptplt] expect data welcome! 

1.1.15  expect ip 

expect ip 命令用来配置期望返回的 IP 地址。 

undo expect ip 命令用来恢复缺省情况。 
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【命令】 

expect ip ip-address 

undo expect ip 

【缺省情况】 

未配置期望返回的 IP 地址。 

【视图】 

DNS 类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

ip-address：DNS 探测期望返回的 IP 地址。 

【使用指导】 

在 DNS 测试中，NQA 客户端通过该命令配置的 IP 地址与 DNS 服务器通过域名解析出的 IP 地址进

行比较，若相同，则证明目前测试的 DNS 服务器合法，否则为非法 DNS 服务器。 

【举例】 

# 在 DNS 类型的 NQA 模板视图下配置期望返回的 IP 地址为 1.1.1.1。 
<Sysname> system-view 

[Sysname] nqa template dns dnstplt 

[Sysname-nqatplt-dns-dnstplt] expect ip 1.1.1.1 

1.1.16  expect status 

expect status 命令用来配置期望的应答状态码。 

undo expect status 命令用来恢复缺省情况。 

【命令】 

expect status status-list 

undo expect status [ status-list ] 

【缺省情况】 

未配置期望的应答状态码。 

【视图】 

HTTP/HTTPS 类型的模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 



 

1-30 

【参数】 

status-list：状态码列表，即 HTTP/HTTPS 模板类型期望收到的状态码范围。表示方式为 status-list 
= { status-num1 [ to status-num2 ] }&<1-10>，status-num 取值范围为 0～999，status-num2 的值

要大于或等于 status-num1 的值，&<1-10>表示前面的参数最多可以重复输入 10 次。 

【使用指导】 

HTTP/HTTPS 类型的 NQA 模板支持配置状态码。报文的状态码是由 3 位十进制数组成的字段，它

包含服务器的状态信息，用户可以根据该状态码了解服务器的状态。状态码的第一位规定状态码的

类型。 

【举例】 

# 在 HTTP 类型的 NQA 模板视图下配置期望的应答状态码，允许状态码为 200、300、400～500。 
<Sysname> system-view 

[Sysname] nqa template http httptplt 

[Sysname-nqatplt-http-httptplt] expect status 200 300 400 to 500 

1.1.17  filename 

filename 命令用来配置 FTP 服务器和客户端之间传送文件的文件名。 

undo filename 命令用来恢复缺省情况。 

【命令】 

filename filename 

undo filename 

【缺省情况】 

未配置 FTP 服务器和客户端之间传送文件的文件名。 

【视图】 

FTP 测试类型视图 

FTP 类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

filename：FTP 服务器和客户端之间传送文件的文件名，为 1～200 个字符的字符串，字符串中不

能包括“/”，区分大小写。 

【举例】 

# 在 FTP 测试类型下配置 FTP 服务器和客户端之间要传送文件的文件名为 config.txt。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type ftp 

[Sysname-nqa-admin-test-ftp] filename config.txt 

# 在FTP类型的NQA模板视图下配置FTP服务器和客户端之间要传送文件的文件名为 config.txt。 
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<Sysname> system-view 

[Sysname] nqa template ftp ftptplt 

[Sysname-nqatplt-ftp-ftptplt] filename config.txt 

1.1.18  frequency 

frequency 命令用来配置测试组连续两次测试开始时间的时间间隔。 

undo frequency 命令用来恢复缺省情况。 

【命令】 

frequency interval 

undo frequency 

【缺省情况】 

在 NQA 测试类型视图下，Voice、Path-jitter 测试中连续两次测试开始时间的时间间隔为 60000 毫

秒；其他类型的测试中连续两次测试开始时间的时间间隔为 0 毫秒，即只进行一次测试。 

在 NQA 模板视图下，测试中连续两次测试开始时间的时间间隔为 5000 毫秒。 

【视图】 

ICMP-echo/TCP/UDP-echo 测试类型视图 

DHCP/DLSw/DNS/FTP/HTTP/SNMP 测试类型视图 

UDP-tracert 测试类型视图 

ICMP-jitter/Path-jitter/UDP-jitter/Voice 测试类型视图 

任意类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

interval：连续两次测试开始时间的时间间隔，取值范围为 0～604800000，单位为毫秒。时间间隔

为 0，表示两次测试的时间间隔为无穷，即只进行一次测试，此时不会生成统计结果。 

【使用指导】 

通过 nqa schedule 命令启动 NQA 测试组后，每隔 interval 时间启动一次测试。 

需要注意的是，如果到达 frequency 指定的时间间隔时，上次测试尚未完成，则不启动新一轮测试。 

【举例】 

# 在 ICMP-echo 测试类型下配置连续两次测试开始时间的时间间隔为 1000 毫秒。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] frequency 1000 

# 在 DNS 类型的 NQA 模板视图下配置连续两次测试开始时间的时间间隔为 1000 毫秒。 
<Sysname> system-view 

[Sysname] nqa template dns dnstplt 

[Sysname-nqatplt-dns-dnstplt] frequency 1000 



 

1-32 

1.1.19  history-record enable 

history-record enable 命令用来开启 NQA 测试组的历史记录保存功能。 

undo history-record enable 命令用来关闭 NQA 测试组的历史记录保存功能。 

【命令】 

history-record enable 
undo history-record enable 

【缺省情况】 

UDP-tracert 测试类型的历史记录保存功能处于开启状态，其他类型的 NQA 测试组的历史记录保存

功能处于关闭状态。 

【视图】 

ICMP-echo/TCP/UDP-echo 测试类型视图 

DHCP/DLSw/DNS/FTP/HTTP/SNMP 测试类型视图 

UDP-tracert 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

如果开启 NQA 测试组的历史记录保存功能，则系统会记录该 NQA 测试组的历史信息，通过 display 
nqa history 命令可以查看该测试组的历史记录信息。 

如果关闭 NQA 测试组的历史记录保存功能，则系统不会记录该测试组的历史信息，原有的历史记

录信息也会被删除。 

【举例】 

# 在 ICMP-echo 测试类型下开启 NQA 测试组的历史记录保存功能。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] history-record enable 

【相关命令】 

• display nqa history 

1.1.20  history-record keep-time 

history-record keep-time 命令用来配置 NQA 测试组中历史记录的保存时间。 

undo history-record keep-time 命令用来恢复缺省情况。 

【命令】 

history-record keep-time keep-time 
undo history-record keep-time 
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【缺省情况】 

NQA 测试组中历史记录的保存时间为 120 分钟。 

【视图】 

ICMP-echo/TCP/UDP-echo 测试类型视图 

DHCP/DLSw/DNS/FTP/HTTP/SNMP 测试类型视图 

UDP-tracert 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

keep-time：历史记录的保存时间，取值范围为 1～1440，单位为分钟。 

【使用指导】 

NQA 测试结束后，开始计算该测试组中所有历史记录的保存时间。保存时间达到配置的值后，将删

除这些记录。 

【举例】 

# 在 ICMP-echo 测试类型下配置 NQA 测试组中历史记录的保存时间为 100 分钟。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] history-record keep-time 100 

1.1.21  history-record number 

history-record number 命令用来配置在一个测试组中能够保存的最大历史记录个数。 

undo history-record number 命令用来恢复缺省情况。 

【命令】 

history-record number number 
undo history-record number 

【缺省情况】 

一个测试组中能够保存的最大历史记录个数为 50。 

【视图】 

ICMP-echo/TCP/UDP-echo 测试类型视图 

DHCP/DLSw/DNS/FTP/HTTP/SNMP 测试类型视图 

UDP-tracert 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 
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【参数】 

number：在一个测试组中能够保存的最大历史记录个数，取值范围为 0～50。 

【使用指导】 

如果一个测试组中历史记录个数超过设定的最大数目，则最早的历史记录将会被删除。 

【举例】 

# 在 ICMP-echo 测试类型下配置一个测试组中能够保存的最大历史记录数为 10 个。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] history-record number 10 

1.1.22  init-ttl 

 

仅 Release 1138P01 及以上版本支持本命令。 

 
init-ttl 命令用来配置 UDP-tracert 探测报文的初始跳数。 

undo init-ttl 命令用来恢复缺省情况。 

【命令】 

init-ttl value 

undo init-ttl 

【缺省情况】 

UDP-tracert 探测报文的初始跳数为 1。 

【视图】 

UDP-tracert 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

value：UDP-tracert 探测报文的初始跳数，取值范围 1～255。 

【举例】 

# 在 UDP-tracert 测试类型下配置 UDP-tracert 探测报文的初始跳数为 5 跳。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type udp-tracert 

[Sysname-nqa-admin-test-udp-tracert] init-ttl 5 
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1.1.23  lsr-path 

lsr-path 命令用来配置松散路由。 

undo lsr-path 命令用来恢复缺省情况。 

【命令】 

lsr-path ip-address&<1-8> 
undo lsr-path 

【缺省情况】 

未配置松散路由。 

【视图】 

Path-jitter 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

ip-address&<1-8>：松散路由 IP 地址，&<1-8>表示最多可以输入 8 个 IP 地址，每个 IP 地址之间

用空格分隔。 

【使用指导】 

通过本命令配置松散路由，用户只需给出 NQA 探测报文必须经过的一些“节点”，并不需要给出一

条完备的路径，无直接连接的“节点”之间的路由需要路由器寻址功能补充。 

Path-jitter 测试中，NQA 客户端通过 tracert 过程使用该命令配置的松散路由进行探路，并根据收到

ICMP 报文计算主要“节点”时延和抖动时间。 

【举例】 

# 在 Path-jitter 测试类型下配置松散路由为 10.1.1.20 和 10.1.2.10 两跳。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type path-jitter 

[Sysname-nqa-admin-test- path-jitter] lsr-path 10.1.1.20 10.1.2.10 

1.1.24  max-failure 

 

仅 Release 1138P01 及以上版本支持本命令。 

 
max-failure 命令用来配置一次 UDP-tracert 测试中连续探测失败的最大次数。 

undo max-failure 命令用来恢复缺省情况。 

【命令】 

max-failure times 
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undo max-failure 

【缺省情况】 

一次 UDP-tracert 测试中连续探测失败的最大次数为 5。 

【视图】 

UDP-tracert 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

times：表示一次 UDP-tracert 测试中连续探测失败的最大次数，取值范围 0～255。0 和 255 意味

着 UDP-tracert 探测不会因为连续探测失败而停止测试。 

【使用指导】 

当 UDP-tracert 测试中连续探测失败的次数达到指定的最大值时，设备认为测试失败并停止探测。 

【举例】 

# 在 UDP-tracert 测试类型下配置一次 UDP-tracert 测试中连续探测失败的最大次数为 20 次。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type udp-tracert 

[Sysname-nqa-admin-test-udp-tracert] max-failure 20 

1.1.25  mode 

mode 命令用来配置 FTP 测试的数据传输方式。 

undo mode 命令用来恢复缺省情况。 

【命令】 

mode { active | passive } 

undo mode 

【缺省情况】 

FTP 测试的数据传输方式为主动方式。 

【视图】 

FTP 测试类型视图 

FTP 类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

active：设置 FTP 的数据传输方式为主动方式。表示在建立数据连接时由服务器主动发起连接请求。 



 

1-37 

passive：设置 FTP 的数据传输方式为被动方式。表示在建立数据连接时由客户端主动发起连接请

求。 

【举例】 

# 在 FTP 测试类型下配置 FTP 测试的数据传输方式为被动方式。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type ftp 

[Sysname-nqa-admin-test-ftp] mode passive 

# 在 FTP 类型的 NQA 模板视图下配置数据传输方式为被动方式。 
<Sysname> system-view 

[Sysname] nqa template ftp ftptplt 

[Sysname-nqatplt-ftp-ftptplt] mode passive 

1.1.26  next-hop ip 

 

仅 Release 1138P01 及以上版本支持本命令。 

 
next-hop ip 命令用来配置探测报文的下一跳 IP 地址。 

undo next-hop ip 命令用来恢复缺省情况。 

【命令】 

next-hop ip ip-address 

undo next-hop ip 

【缺省情况】 

未配置探测报文的下一跳 IP 地址。 

【视图】 

ICMP-echo 测试类型视图 

ICMP/TCP Half Open 类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

ip-address：探测报文的下一跳 IP 地址。 

【使用指导】 

配置本命令之后，设备按照指定的下一跳地址发送探测报文；若未配置本命令，则按照路由表缺省

的转发规则发送探测报文。 

【举例】 

# 在 ICMP-echo 测试类型下配置探测报文的下一跳 IP 地址为 10.1.1.1。 
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<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] next-hop ip 10.1.1.1 

1.1.27  no-fragment enable 

 

仅 Release 1138P01 及以上版本支持本命令。 

 
no-fragment enable 命令用来开启 UDP-tracert 探测类型的禁止报文分片功能。 

undo no-fragment enable 命令用来关闭 UDP-tracert 探测类型的禁止报文分片功能。 

【命令】 

no-fragment enable 
undo no-fragment enable 

【缺省情况】 

UDP-tracert 测试类型的禁止报文分片功能处于关闭状态。 

【视图】 

UDP-tracert 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

开启此功能后，设备发送的 IP 报文头部的 DF（don't fragment）字段会被置一，这样报文在转发过

程中将无法被分片。通过配置这条命令可以对一条链路的路径 MTU 值进行测试。 

【举例】 

# 在 UDP-tracert 测试类型下开启 UDP-tracert 探测类型的禁止报文分片功能。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type udp-tracert 

[Sysname-nqa-admin-test-udp-tracert] no-fragment enable 

1.1.28  nqa 

nqa 命令用来创建 NQA 测试组，并进入 NQA 测试组视图。如果指定的 NQA 测试组视图已经存在，

则直接进入 NQA 测试组视图。 

undo nqa 命令用来删除指定的 NQA 测试组。 

【命令】 

nqa entry admin-name operation-tag 
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undo nqa { all | entry admin-name operation-tag } 

【缺省情况】 

不存在 NQA 测试组。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

admin-name：创建 NQA 测试组的管理员名称，为 1～32 个字符的字符串，字符串中不能包括“-”，
不区分大小写。 

operation-tag：测试操作的标签，为 1～32 个字符的字符串，字符串中不能包括“-”，不区分大小

写。 

all：所有 NQA 测试组。 

【举例】 

# 创建一个管理员名为 admin，测试操作标签为 test 的 NQA 测试组，并进入 NQA 测试组视图。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] 

1.1.29  nqa agent enable 

nqa agent enable 命令用来开启 NQA 客户端功能。 

undo nqa agent enable 命令用来关闭 NQA 客户端功能，并停止所有正在进行的测试。 

【命令】 

nqa agent enable 

undo nqa agent enable 

【缺省情况】 

NQA 客户端功能处于开启状态。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【举例】 

# 开启 NQA 客户端功能。 
<Sysname> system-view 

[Sysname] nqa agent enable 
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【相关命令】 

• nqa server enable 

1.1.30  nqa schedule 

nqa schedule 命令用来配置测试组的启动时间和持续时间。 

undo nqa schedule 命令用来停止指定测试组的测试。 

【命令】 

nqa schedule admin-name operation-tag start-time { hh:mm:ss [ yyyy/mm/dd | mm/dd/yyyy ] | 
now } lifetime { lifetime | forever } [ recurring ] 
undo nqa schedule admin-name operation-tag 

【缺省情况】 

未配置 NQA 调度功能。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

admin-name：创建 NQA 测试组的管理员名称，为 1～32 个字符的字符串，字符串中不能包括“-”，
不区分大小写。 

operation-tag：测试操作的标签，为 1～32 个字符的字符串，字符串中不能包括“-”，不区分大小

写。 

start-time：指定测试组的启动时间和日期。 

hh:mm:ss：测试组的启动时间，小时:分钟:秒。 

yyyy/mm/dd：测试组的启动日期，年:月:日，缺省值为系统的当前日期，年的取值范围为 2000～2035。 

mm/dd/yyyy：测试组的启动日期，月:日:年，缺省值为系统的当前日期，年的取值范围为 2000～2035。 

now：测试组立即开始测试。 

lifetime：指定测试的持续时间。 

lifetime：测试的持续时间，取值范围为 1～2147483647，单位为秒。 

forever：测试组将一直进行测试。 

recurring：指定测试组每天都被调度运行。每天启动测试的时间由 start-time 参数指定。若不指

定该参数，则测试组只在当天的指定时间内调度运行一次。 

【使用指导】 

系统时间在启动时间～启动时间＋持续时间范围内时，测试组进行测试。执行 nqa schedule 命令

时，如果系统时间尚未到达启动时间，则到达启动时间后，启动测试；如果系统时间在启动时间～

启动时间＋持续时间之间，则立即启动测试；如果系统时间已经超过启动时间＋持续时间，则不会

启动测试。通过 display clock 命令可以显示系统的当前时间。 
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测试组被调度后不允许进入测试组视图和测试类型视图。 

配置 lifetime 时间请保证一次测试能够完成，否则无法完成正常的联动操作 

【举例】 

# 启动管理员名称为 admin，标签为 test 的测试组进行测试，测试组的启动时间为 2008 年 8 月 8
日以后（包含当天）的每天的 08:08:08，测试持续时间为 1000 秒。 
<Sysname> system-view 

[Sysname] nqa schedule admin test start-time 08:08:08 2008/08/08 lifetime 1000 recurring 

【相关命令】 

• destination ip 
• display clock（基础配置命令参考/设备管理） 

• nqa entry  
• type 

1.1.31  nqa template  

nqa template 命令用来创建指定类型 NQA 模板，并进入 NQA 模板视图。如果指定的 NQA 模板视

图已经存在，则直接进入 NQA 模板视图。 

undo nqa template 命令用来删除指定类型的 NQA 模板。 

【命令】 

nqa template { dns | ftp | http | https | icmp | ssl | tcp | tcphalfopen | udp } name 
undo nqa template { dns | ftp | http | https | icmp | ssl | tcp | tcphalfopen | udp } name 

【缺省情况】 

不存在 NQA 模板。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

dns：配置 DNS 模板类型。 

ftp：配置 FTP 模板类型。 

http：配置 HTTP 模板类型。 

https：配置 HTTPS 模板类型。 

icmp：配置 ICMP 模板类型。 

ssl：配置 SSL 模板类型。 

tcp：配置 TCP 模板类型。 

tcphalfopen：配置 TCP Half Open 模板类型。 

udp：配置 UDP 模板类型。 
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name：NQA 模板名称，为 1～32 个字符的字符串，不区分大小写。 

【举例】 

# 创建一个类型为 ICMP、名称为 icmptplt 的模板，并进入 NQA 模板视图。 
<Sysname> system-view 

[Sysname] nqa template icmp icmptplt 

[Sysname-nqatplt-icmp-icmptplt] 

1.1.32  operation (FTP test type view) 

operation 命令用来配置 FTP 测试的操作方式。 

undo operation 命令用来恢复缺省情况。 

【命令】 

operation { get | put } 
undo operation 

【缺省情况】 

FTP 测试的操作方式为 get 操作。 

【视图】 

FTP 测试类型视图 

FTP 类型的模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

get：从 FTP 服务器获取文件。 

put：向 FTP 服务器传送文件。 

【使用指导】 

进行 put 操作时，若配置了 filename，发送数据前判断 filename 指定的文件是否存在，如果存在

则上传该文件，如果不存在则探测失败。  

进行 get 操作时，如果 FTP 服务器上没有以 url 中所配置的文件名为名称的文件，则测试不会成功。

进行 get 操作时，设备上不会保存从服务器获取的文件。 

进行 get、put 操作时，请选用较小的文件进行测试，如果文件较大，可能会因为超时而导致测试

失败，或由于占用较多的网络带宽而影响其他业务。 

【举例】 

# 在 FTP 测试类型下配置 FTP 测试的操作方式为 put 操作。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type ftp 

[Sysname-nqa-admin-test-ftp] operation put 

# 在 FTP 类型的 NQA 模板视图下配置测试的操作方式为 put 操作。 
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<Sysname> system-view 

[Sysname] nqa template ftp ftptplt 

[Sysname-nqatplt-ftp-ftptplt] operation put 

【相关命令】 

• password 

• username 

1.1.33  operation (HTTP/HTTPS test type view) 

operation 命令用来配置 HTTP 测试的操作方式。 

undo operation 命令用来恢复缺省情况。 

【命令】 

operation { get | post | raw } 
undo operation 

【缺省情况】 

HTTP/HTTPS 测试的操作方式为 get 操作。 

【视图】 

HTTP 测试类型视图 

HTTP/HTTPS 类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

get：从 HTTP/HTTPS 服务器获取数据。 

post：向 HTTP/HTTPS 服务器提交数据。 

raw：向 HTTP/HTTPS 服务器发送 RAW 请求报文。 

【使用指导】 

HTTP/HTTPS 测试中以 HTTP/HTTPS 请求报文作为探测报文。 

测试的操作方式为 get 或 post 时，请求报文内容从 url 中获取。 

测试的操作方式为 raw 时，请求报文为 raw-request 子视图中配置的内容。在配置 HTTP/HTTPS
操作方式中的 raw 操作可以通过在 raw-request 子视图中配置 get、post 或其他服务器支持的请

求类型的 HTTP/HTTPS 报文，以此直接作为探测报文。请确保 raw-request 子视图中所配置报文

内容的正确性。 

【举例】 

# 在 HTTP 测试类型下配置 HTTP 测试的操作方式为 raw 操作。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type http 

[Sysname-nqa-admin-test-http] operation raw 
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# 在 HTTP 类型的 NQA 模板视图下配置测试的操作方式为 raw 操作。 
<Sysname> system-view 

[Sysname] nqa template http httptplt 

[Sysname-nqatplt-http-httptplt] operation raw 

【相关命令】 

• password 
• raw-request 
• username 

1.1.34  out interface 

 

仅 Release 1138P01 及以上版本支持本命令。 

 
out interface 命令用来指定探测报文的出接口。 

undo out interface 命令用来恢复缺省情况。 

【命令】 

out interface interface-type interface-number 

undo out interface 

【缺省情况】 

未指定探测报文的出接口。 

【视图】 

ICMP-echo 测试类型视图 

DHCP 测试类型视图 

UDP-tracert 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

interface-type interface-number：探测报文出接口的接口类型和接口编号。 

【使用指导】 

该命令指定的接口必须处于 UP 状态，否则 NQA 探测过程将会失败。 

对于 ICMP-echo 测试类型，如果配置 next-hop 命令，此配置不生效。 

【举例】 

# 在 UDP-tracert 测试类型下配置 VLAN 接口 1 作为 UDP-tracert 探测报文的出接口。 
<Sysname> system-view 

[Sysname] nqa entry admin test 
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[Sysname-nqa-admin-test] type udp-tracert 

[Sysname-nqa-admin-test-udp-tracert] out interface vlan-interface 1 

1.1.35  password 

password 命令用来配置测试服务器的用户登录密码。 

undo password 命令用来恢复缺省情况。 

【命令】 

password { cipher | simple } string 

undo password 

【缺省情况】 

未配置测试服务器的用户登录密码。 

【视图】 

FTP/HTTP 测试类型视图 

FTP/HTTP/HTTPS 类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

cipher：以密文方式设置密码。 

simple：以明文方式设置密码，该密码将以密文形式存储。 

string：密码字符串，区分大小写。明文密码为 1～32 个字符的字符串，密文密码为 1～73 个字符

的字符串。 

【举例】 

# 在 FTP 测试类型下配置 FTP 服务器的用户登录密码为 ftpuser。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type ftp 

[Sysname-nqa-admin-test-ftp] password simple ftpuser 

# 在 FTP 类型的 NQA 模板视图下配置 FTP 服务器的用户登录密码为 ftpuser。 
<Sysname> system-view 

[Sysname] nqa template ftp ftptplt 

[Sysname-nqatplt-ftp-ftptplt] password simple ftpuser 

【相关命令】 

• operation 
• username 

1.1.36  probe count 

probe count 命令用来配置一次 NQA 测试中探测的次数。 
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undo probe count 命令用来恢复缺省情况。 

【命令】 

probe count times 

undo probe count 

【缺省情况】 

对于 UDP-tracert 测试类型，对于一个 TTL 值的节点发送的探测报文次数为 3 次；其他类型的 NQA
测试一次 NQA 测试中的探测次数为 1 次。 

【视图】 

ICMP-echo/TCP/UDP-echo 测试类型视图 

DHCP/DLSw/DNS/FTP/HTTP/SNMP 测试类型视图 

UDP-tracert 测试类型视图 

ICMP-jitter/UDP-jitter 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

times：对于 UDP-tracert 测试类型，表示对于一个 TTL 值的节点发送的探测报文次数，取值范围为

1～10；对于其他测试类型，表示一次 NQA 测试中进行探测的次数，取值范围为 1～15。 

【使用指导】 

不同测试类型中，探测的含义不同： 

• 对于 TCP 和 DLSw 测试，一次探测操作是指建立一次连接； 

• 对于 ICMP-jitter、UDP-jitter 和 Voice 测试，一次探测操作是指连续发送多个探测报文，发送

探测报文的个数由 probe packet-number 命令指定； 

• 对于 FTP、HTTP、DHCP 和 DNS 测试，一次探测操作是指完成一次相应的功能，例如上传

或下载一个文件，获取一个 Web 页面，为接口申请一个 IP 地址，将一个域名解析为 IP 地

址； 

• 对于 ICMP-echo 和 UDP-echo 测试，一次探测操作是指发送一个探测报文； 

• 对于SNMP测试，一次探测操作是指发送三个SNMP协议报文，分别对应SNMP v1、SNMP 
v2c 和 SNMP v3 三个版本； 

• 对于 Path-jitter 测试，一次探测操作分为两个步骤：首先通过 tracert 探路获取到达目的地址

的路径（最大为 64 跳）；再根据 tracert 结果，分别向路径上的每一跳发送多个 ICMP-echo
探测报文，发送探测报文的个数由用户来设定； 

• 对于 UDP-tracert 测试，一次探测操作是指一个特定 TTL 值的节点发送一个探测报文的操

作。 

对于UDP-tracert测试，同一个 TTL的节点，设备会发送数量为 probe count命令配置的探测报文，

系统在进行第一次探测之后，等待回应；对于其他类型的测试，如果配置的次数大于 1，那么系统

在进行第一次探测之后，等待回应。如果到达 probe timeout 命令指定的探测超时时间时，仍然没

有收到回应，则发起第二次探测。如此反复，直到完成指定次数的探测。 
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Voice 和 Path-jitter 测试不支持该命令，一次测试中只能进行一次探测。 

【举例】 

# 在 ICMP-echo 测试类型下配置一次 ICMP-echo 测试中探测的次数为 10 次。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] probe count 10 

1.1.37  probe packet-interval 

probe packet-interval 命令用来配置发送探测报文的时间间隔。 

undo probe packet-interval 命令用来恢复缺省情况。 

【命令】 

probe packet-interval interval 
undo probe packet-interval 

【缺省情况】 

发送探测报文的时间间隔为 20 毫秒。 

【视图】 

ICMP-jitter/Path-jitter/UDP-jitter/Voice 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

interval：测试中发送探测报文的时间间隔，取值范围为 10～60000，单位为毫秒。 

【举例】 

# 在 UDP-jitter 测试类型下配置测试中发送探测报文的时间间隔为 100 毫秒。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type udp-jitter 

[Sysname-nqa-admin-test-udp-jitter] probe packet-interval 100 

1.1.38  probe packet-number 

probe packet-number 命令用来配置一次探测中发送探测报文的个数。 

undo probe packet-number 命令用恢复缺省情况。 

【命令】 

probe packet-number packet-number  
undo probe packet-number 
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【缺省情况】 

一次 ICMP-jitter、UDP-jitter 或 Path-jitter 探测中发送 10 个探测报文；一次 Voice 探测中发送 1000
个探测报文。 

【视图】 

ICMP-jitter/Path-jitter/UDP-jitter/Voice 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

packet-number：一次探测中发送探测报文的个数，对于 ICMP-jitter、UDP-jitter 和 Path-jitter 测试，

取值范围为 10～1000；对于 Voice 测试，取值范围为 10～60000。 

【举例】 

# 在 UDP-jitter 测试类型下配置一次探测中发送 100 个探测报文。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type udp-jitter 

[Sysname-nqa-admin-test-udp-jitter] probe packet-number 100 

1.1.39  probe packet-timeout 

probe packet-timeout 命令用来配置一次探测中等待响应报文的超时时间。 

undo probe packet-timeout 命令用来恢复缺省情况。 

【命令】 

probe packet-timeout timeout 
undo probe packet-timeout 

【缺省情况】 

ICMP-jitter、UDP-jitter 和 Path-jitter 测试中等待响应报文的超时时间为 3000 毫秒；Voice 测试中等

待响应报文的超时时间为 5000 毫秒。 

【视图】 

ICMP-jitter/Path-jitter/UDP-jitter/Voice 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

timeout：一次探测中等待响应报文的超时时间，取值范围为 10～3600000，单位为毫秒。 

【举例】 

# 在 UDP-jitter 测试类型下配置一次探测中等待响应报文的超时时间为 100 毫秒。 
<Sysname> system-view 
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[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type udp-jitter 

[Sysname-nqa-admin-test-udp-jitter] probe packet-timeout 100 

1.1.40  probe timeout 

probe timeout 命令用来配置探测的超时时间。 

undo probe timeout 命令用来恢复缺省情况。 

【命令】 

probe timeout timeout 

undo probe timeout 

【缺省情况】 

探测的超时时间为 3000 毫秒。 

【视图】 

ICMP-echo/TCP/UDP-echo 测试类型视图 

DHCP/DLSw/DNS/FTP/HTTP/SNMP 测试类型视图 

UDP-tracert 测试类型视图 

任意类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

timeout：一次探测的超时时间，单位为毫秒。在 FTP、HTTP 探测中，取值范围为 10～86400000；
在 DHCP、DLSw、DNS、ICMP-echo、SNMP、TCP、UDP-echo 和 UDP-tracert 探测中，取值范

围为 10～3600000。 

【使用指导】 

如果 NQA 探测没有在 probe timeout 命令指定的时间内完成，则认为本次探测超时。 

【举例】 

# 在 DHCP 测试类型下配置探测的超时时间为 10000 毫秒。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type dhcp 

[Sysname-nqa-admin-test-dhcp] probe timeout 10000 

# 在 HTTP 类型的 NQA 模板视图下配置探测的超时时间为 10000 毫秒。 
<Sysname> system-view 

[Sysname] nqa template http httptplt 

[Sysname-nqatplt-http-httptplt] probe timeout 10000 
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1.1.41  raw-request 

raw-request 命令用来进入 raw-request 子视图，并在该子视图下配置 HTTP/HTTPS 测试请求报文

内容。 

undo raw-request 命令用来恢复缺省情况。 

【命令】 

raw-request 
undo raw-request 

【缺省情况】 

未配置 HTTP/HTTPS 测试请求报文的内容。 

【视图】 

HTTP 测试类型视图 

HTTP/HTTPS 类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

每次使用 raw-request 命令进入 raw-request 子视图时，之前在该子视图下配置的 HTTP 测试请求

报文内容会被清除。 

HTTP/HTTPS 测试的操作方式为 raw 时，必须配置该命令。raw-request 子视图中所配置报文内容

为 HTTP/HTTPS 的请求报文，需要确保报文的正确性，否则探测将失败。 

【举例】 

# 进入 raw-request 子视图，并在该子视图下配置 HTTP 测试 GET 操作的请求报文的内容。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type http 

[Sysname-nqa-admin-test-http] raw-request 

[Sysname-nqa-admin-test-http-raw-request] GET /sdn/ui/app/index HTTP/1.0\r\nHost: 
172.0.0.2\r\n\r\n 

# 在 HTTP 类型的 NQA 模板视图下，进入 raw-request 子视图，并在该子视图下配置 HTTP 测试

POST 操作的请求报文的内容。 
<Sysname> system-view 

[Sysname] nqa template http httptplt 

[Sysname-nqatplt-http-httptplt] raw-request 

[Sysname-nqatplt-http-httptplt-raw-request] POST /sdn/ui/app/index HTTP/1.0\r\nHost: 

 172.0.0.2\r\nAuthorization: Basic cm9vdDoxMjM0NTY=\r\n\r\n 

1.1.42  reaction checked-element { jitter-ds | jitter-sd } 

reaction checked-element { jitter-ds | jitter-sd }命令用来创建监测单向抖动时间的阈值告警组。 

undo reaction 命令用来删除指定的阈值告警组。 
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【命令】 

reaction item-number checked-element { jitter-ds | jitter-sd } threshold-type { accumulate 
accumulate-occurrences | average } threshold-value upper-threshold lower-threshold 
[ action-type { none | trap-only } ] 

undo reaction item-number 

【缺省情况】 

不存在监测单向抖动时间的阈值告警组。 

【视图】 

ICMP-jitter/UDP-jitter/Voice 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

item-number：阈值告警组编号，取值范围为 1～10。 

jitter-ds：监测从目的到源的单向抖动时间。 

jitter-sd：监测从源到目的的单向抖动时间。 

threshold-type：指定阈值类型。 

accumulate accumulate-occurrences：每次测试中，累计的单向抖动时间超出阈值的报文个数。

对于 ICMP-jitter 与 UDP-jitter 测试，取值为 1～14999；对于 Voice 测试，取值范围为 1～59999。 

average：每次测试中，单向抖动时间的平均值。 

threshold-value：指定阈值范围。 

upper-threshold：阈值上限，取值范围为 0～3600000，单位为毫秒。 

lower-threshold：阈值下限，取值范围为 0～3600000，且必须小于等于阈值上限，单位为毫秒。 

action-type：触发的动作类型，缺省动作类型为 none。 

none：只在显示信息中记录监测结果，不向网管发送 Trap 消息。 

trap-only：条件满足时，在显示信息中记录监测结果的同时，向网管发送 Trap 消息。 

【使用指导】 

阈值告警组创建后，不能再通过 reaction 命令修改该阈值告警组的内容。若要修改阈值告警组的内

容，则需要先通过 undo reaction 命令用来删除阈值告警组，再利用新的参数创建阈值告警组。 

监测的对象是探测成功的报文，探测失败的报文不参与计数。 

【举例】 

# 在 UDP-jitter 测试类型下创建编号为 1 的阈值告警组，监测 UDP-jitter 探测报文的从目的到源的

单向抖动时间，阈值上限为 50 毫秒，下限为 5 毫秒。NQA 测试组启动前，初始的阈值状态为 invalid。
每次测试结束后，检查本次测试的平均单向抖动时间，若超出阈值，阈值状态置为 over-threshold；
反之，置为 below-threshold。当阈值状态改变时，向网管发送 Trap 消息。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type udp-jitter 
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[Sysname-nqa-admin-test-udp-jitter] reaction 1 checked-element jitter-ds threshold-type 
average threshold-value 50 5 action-type trap-only 

# 在 UDP-jitter 测试类型下创建编号为 2 的阈值告警组，监测 UDP-jitter 探测报文的从目的到源的

单向抖动时间，阈值上限为 50 毫秒，下限为 5 毫秒。NQA 测试组启动前，初始的阈值状态为 invalid。
每次测试结束后，检查本次测试中累计的单向抖动时间超出阈值的报文个数，若达到或超过100个，

阈值状态置为 over-threshold；反之，置为 below-threshold。当阈值状态改变时，向网管发送 Trap
消息。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type udp-jitter 

[Sysname-nqa-admin-test-udp-jitter] reaction 2 checked-element jitter-ds threshold-type 
accumulate 100 threshold-value 50 5 action-type trap-only 

1.1.43  reaction checked-element { owd-ds | owd-sd } 

reaction checked-element { owd-ds | owd-sd }命令用来创建监测单向时延的阈值告警组。 

undo reaction 命令用来删除指定的阈值告警组。 

【命令】 

reaction item-number checked-element { owd-ds | owd-sd } threshold-value upper-threshold 
lower-threshold 

undo reaction item-number 

【缺省情况】 

不存在监测单向时延的阈值告警组。 

【视图】 

ICMP-jitter/UDP-jitter/Voice 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

item-number：阈值告警组编号，取值范围为 1～10。 

owd-ds：监测每个探测报文的从目的到源的单向时延。 

owd-sd：监测每个探测报文的从源到目的的单向时延。 

threshold-value：指定阈值范围。 

upper-threshold：阈值上限，取值范围为 0～3600000，单位为毫秒。 

lower-threshold：阈值下限，取值范围为 0～3600000，单位为毫秒，且必须小于等于阈值上限。 

【使用指导】 

阈值告警组创建后，不能再通过 reaction 命令修改该阈值告警组的内容。若要修改阈值告警组的内

容，则需要先通过 undo reaction 命令用来删除阈值告警组，再利用新的参数创建阈值告警组。 

监测的对象是探测成功的报文，探测失败的报文不参与计数。 
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监测单向时延的阈值告警组不支持触发动作，但可以通过相关显示命令 display nqa reaction 
counters 和 display nqa statistics 显示当前的监测结果。 

【举例】 

# 在 UDP-jitter 测试类型下创建编号为 1 的阈值告警组，监测每个 UDP-jitter 探测报文的从目的到

源的单向时延，阈值上限为 50 毫秒，下限为 5 毫秒。NQA 测试组启动前，初始的阈值状态为 invalid。
收到探测报文的应答报文后，计算该探测报文从目的到源的单向时延，若超出阈值范围，阈值状态

置为 over-threshold；反之，置为 below-threshold。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type udp-jitter 

[Sysname-nqa-admin-test-udp-jitter] reaction 1 checked-element owd-ds threshold-value 50 5 

1.1.44  reaction checked-element icpif 

reaction checked-element icpif 命令用来创建监测 Voice 测试 ICPIF 值的阈值告警组。 

undo reaction 命令用来删除指定的阈值告警组。 

【命令】 

reaction item-number checked-element icpif threshold-value upper-threshold lower-threshold 
[ action-type { none | trap-only } ] 

undo reaction item-number 

【缺省情况】 

不存在监测 Voice 测试 ICPIF 值的阈值告警组。 

【视图】 

Voice 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

item-number：阈值告警组编号，取值范围为 1～10。 

threshold-value：指定阈值范围。 

upper-threshold：阈值上限，取值范围为 1～100。 

lower-threshold：阈值下限，取值范围为 1～100，且必须小于等于阈值上限。 

action-type：触发的动作类型，缺省动作类型为 none。 

none：只在显示信息中记录监测结果，不向网管发送 Trap 消息。 

trap-only：条件满足时，在显示信息中记录监测结果的同时，向网管发送 Trap 消息。 

【使用指导】 

阈值告警组创建后，不能再通过 reaction 命令修改该阈值告警组的内容。若要修改阈值告警组的内

容，则需要先通过 undo reaction 命令用来删除阈值告警组，再利用新的参数创建阈值告警组。 
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【举例】 

# 在 Voice 测试类型下创建编号为 1 的阈值告警组，监测每次 Voice 测试的 ICPIF 值，阈值上限为

50，下限为 5。NQA 测试组启动前，初始的阈值状态为 invalid。每次测试结束后，检查本次测试的

ICPIF 值，若超出阈值范围，阈值状态置为 over-threshold；反之，置为 below-threshold。当阈值

状态改变时，向网管发送 Trap 消息。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type voice 

[Sysname-nqa-admin-test-voice] reaction 1 checked-element icpif threshold-value 50 5 
action-type trap-only 

1.1.45  reaction checked-element mos 

reaction checked-element mos 命令用来创建监测 Voice 测试 MOS 值的阈值告警组。 

undo reaction 命令用来删除指定的阈值告警组。 

【命令】 

reaction item-number checked-element mos threshold-value upper-threshold lower-threshold 
[ action-type { none | trap-only } ] 

undo reaction item-number 

【缺省情况】 

不存在监测 Voice 测试 MOS 值的阈值告警组。 

【视图】 

Voice 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

item-number：阈值告警组的编号，取值范围为 1～10。 

threshold-value：指定阈值范围。 

upper-threshold：阈值上限，取值范围为 1～500。 

lower-threshold：阈值下限，取值范围为 1～500，且必须小于等于阈值上限。 

action-type：触发的动作类型，缺省动作类型为 none。 

none：只在显示信息中记录监测结果，不向网管发送 Trap 消息。 

trap-only：条件满足时，在显示信息中记录监测结果的同时，向网管发送 Trap 消息。 

【使用指导】 

实际的阈值下限（或阈值上限）为输入的阈值下限/100（或阈值上限/100），即如果输入的阈值下限

和阈值上限分别为 100、200，则 MOS 值在 1～2 之间时，未超出阈值。 

阈值告警组创建后，不能再通过 reaction 命令修改该阈值告警组的内容。若要修改阈值告警组的内

容，则需要先通过 undo reaction 命令用来删除阈值告警组，再利用新的参数创建阈值告警组。 
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【举例】 

# 在 Voice 测试类型下创建编号为 1 的阈值告警组，监测每次 Voice 测试的 MOS 值，阈值上限为

200，下限为 100。NQA 测试组启动前，初始的阈值状态为 invalid。每次测试结束后，检查本次测

试的 MOS 值，若超出阈值范围，阈值状态置为 over-threshold；反之，置为 below-threshold。当

阈值状态改变时，向网管发送 Trap 消息。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type voice 

[Sysname-nqa-admin-test-voice] reaction 1 checked-element mos threshold-value 200 100 
action-type trap-only 

1.1.46  reaction checked-element packet-loss 

reaction checked-element packet-loss 命令用来创建监测每次测试中丢包数的阈值告警组。 

undo reaction 命令用来删除指定的阈值告警组。 

【命令】 

reaction item-number checked-element packet-loss threshold-type accumulate 
accumulate-occurrences [ action-type { none | trap-only } ] 

undo reaction item-number 

【缺省情况】 

不存在监测每次测试中丢包数的阈值告警组。 

【视图】 

ICMP-jitter/UDP-jitter/Voice 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

item-number：阈值告警组的编号，取值范围为 1～10。 

threshold-type：指定阈值类型。 

accumulate accumulate-occurrences：每次测试中，累计的丢包数。对于 ICMP-jitter 与 UDP-jitter
测试，取值范围为 1～15000；对于 Voice 测试，取值范围为 1～60000。 

action-type：触发的动作类型，缺省动作类型为 none。 

none：只在显示信息中记录监测结果，不向网管发送 Trap 消息。 

trap-only：条件满足时，在显示信息中记录监测结果的同时，向网管发送 Trap 消息。 

【使用指导】 

阈值告警组创建后，不能再通过 reaction 命令修改该阈值告警组的内容。若要修改阈值告警组的内

容，则需要先通过 undo reaction 命令用来删除阈值告警组，再利用新的参数创建阈值告警组。 
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【举例】 

# 在 UDP-jitter 测试类型下创建编号为 1 的阈值告警组，监测每次 UDP-jitter 测试的丢包数。NQA
测试组启动前，初始的阈值状态为 invalid。每次测试结束后，检查本次测试中累计的丢包数，若达

到或超过 100 个，阈值状态置为 over-threshold；反之，置为 below-threshold。当阈值状态改变时，

向网管发送 Trap 消息。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type udp-jitter 

[Sysname-nqa-admin-test-udp-jitter] reaction 1 checked-element packet-loss threshold-type 
accumulate 100 action-type trap-only 

1.1.47  reaction checked-element probe-duration 

reaction checked-element probe-duration 命令用来创建监测探测持续时间的阈值告警组。 

undo reaction 命令用来删除指定的阈值告警组。 

【命令】 

reaction item-number checked-element probe-duration threshold-type { accumulate 
accumulate-occurrences | average | consecutive consecutive-occurrences } threshold-value 
upper-threshold lower-threshold [ action-type { none | trap-only } ] 

undo reaction item-number 

【缺省情况】 

不存在监测探测持续时间的阈值告警组。 

【视图】 

ICMP-echo/TCP/UDP-echo 测试类型视图 

DHCP/DLSw/DNS/FTP/HTTP/SNMP 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

item-number：阈值告警组的编号，取值范围为 1～10。 

threshold-type：指定阈值类型。 

accumulate accumulate-occurrences：每次测试中，累计的探测持续时间超出阈值的探测次数。

accumulate-occurrences 取值范围为 1～15。 

average：每次测试中，探测持续时间的平均值。 

consecutive consecutive-occurrences：测试组启动后，连续的探测持续时间超出阈值的探测次数。

consecutive-occurrences 取值范围为 1～16。 

threshold-value：指定阈值范围。 

upper-threshold：阈值上限，取值范围为 0～3600000，单位为毫秒。 

lower-threshold：阈值下限，取值范围为 0～3600000，单位为毫秒，且必须小于等于阈值上限。 

action-type：触发的动作类型，缺省动作类型为 none。 
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none：只在显示信息中记录监测结果，不向网管发送 Trap 消息。 

trap-only：条件满足时，在显示信息中记录监测结果的同时，向网管发送 Trap 消息。DNS 测试不

支持发送 Trap，DNS 测试类型视图下无此参数。 

【使用指导】 

阈值告警组创建后，不能再通过 reaction 命令修改该阈值告警组的内容。若要修改阈值告警组的内

容，则需要先通过 undo reaction 命令用来删除阈值告警组，再利用新的参数创建阈值告警组。 

监测的对象是成功的探测，失败的探测不参与计数。 

【举例】 

# 在 ICMP-echo 测试类型下创建编号为 1 的阈值告警组，监测 ICMP-echo 探测的持续时间，阈值

上限为 50 毫秒，下限为 5 毫秒。NQA 测试组启动前，初始的阈值状态为 invalid。每次测试结束后，

检查本次测试的平均探测持续时间，若超出阈值，阈值状态置为 over-threshold；反之，置为

below-threshold。当阈值状态改变时，向网管发送 Trap 消息。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] reaction 1 checked-element probe-duration 
threshold-type average threshold-value 50 5 action-type trap-only 

# 在 ICMP-echo 测试类型下创建编号为 2 的阈值告警组，监测 ICMP-echo 探测的持续时间，阈值

上限为 50 毫秒，下限为 5 毫秒。NQA 测试组启动前，初始的阈值状态为 invalid。每次测试结束后，

检查本次测试中累计的持续时间超出阈值的探测次数，若达到或超过 10 次，阈值状态置为

over-threshold；反之，置为 below-threshold。当阈值状态改变时，向网管发送 Trap 消息。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] reaction 2 checked-element probe-duration 
threshold-type accumulate 10 threshold-value 50 5 action-type trap-only 

# 在 ICMP-echo 测试类型下创建编号为 3 的阈值告警组，监测 ICMP-echo 探测的持续时间，阈值

上限为 50 毫秒，下限为 5 毫秒。NQA 测试组启动前，初始的阈值状态为 invalid。每次探测结束后，

检查测试组启动以来连续的持续时间超出阈值的探测次数，若达到或超过 10 次，阈值状态置为

over-threshold；反之，置为 below-threshold。当阈值状态改变时，向网管发送 Trap 消息。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] reaction 3 checked-element probe-duration 
threshold-type consecutive 10 threshold-value 50 5 action-type trap-only 

1.1.48  reaction checked-element probe-fail (for trap) 

reaction checked-element probe-fail 命令用来创建监测探测失败次数的阈值告警组。 

undo reaction 命令用来删除指定的阈值告警组。 
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【命令】 

reaction item-number checked-element probe-fail threshold-type { accumulate 
accumulate-occurrences | consecutive consecutive-occurrences } [ action-type { none | 
trap-only } ] 
undo reaction item-number 

【缺省情况】 

不存在监测探测失败次数的阈值告警组。 

【视图】 

ICMP-echo/TCP/UDP-echo 测试类型视图 

DHCP/DLSw/DNS/FTP/HTTP/SNMP 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

item-number：阈值告警组编号，取值范围为 1～10。 

threshold-type：指定阈值类型。 

accumulate accumulate-occurrences ： 一 次 测 试 中 ， 累 计 的 探 测 失 败 次 数 。

accumulate-occurrences 取值范围为 1～15。 

consecutive consecutive-occurrences ：NQA 测试组启动以来，连续的探测失败次数。

consecutive-occurrences 取值范围为 1～16。 

action-type：触发的动作类型，缺省动作类型为 none。 

none：只在显示信息中记录监测结果，不向网管发送 Trap 消息。 

trap-only：条件满足时，在显示信息中记录监测结果的同时，向网管发送 Trap 消息。DNS 测试不

支持发送 trap，DNS 测试类型视图下无此参数。 

【使用指导】 

阈值告警组创建后，不能再通过 reaction 命令修改该阈值告警组的内容。若要修改阈值告警组的内

容，则需要先通过 undo reaction 命令用来删除阈值告警组，再利用新的参数创建阈值告警组。 

【举例】 

# 在 ICMP-echo 测试类型下创建编号为 1 的阈值告警组，监测 ICMP-echo 探测的失败次数。NQA
测试组启动前，初始的阈值状态为 invalid。每次测试结束后，检查本次测试中累计的探测失败次数，

若达到或超过 10 次，阈值状态置为 over-threshold；反之，置为 below-threshold。当阈值状态改

变时，向网管发送 Trap 消息。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] reaction 1 checked-element probe-fail threshold-type 
accumulate 10 action-type trap-only 

# 在 ICMP-echo 测试类型下创建编号为 2 的阈值告警组，监测 ICMP-echo 探测的失败次数。NQA
测试组启动前，初始的阈值状态为 invalid。每次探测结束后，检查测试组启动以来连续的探测失败
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次数，若达到或超过 10 次，阈值状态置为 over-threshold；反之，置为 below-threshold。当阈值

状态改变时，向网管发送 Trap 消息。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] reaction 2 checked-element probe-fail threshold-type 
consecutive 10 action-type trap-only 

1.1.49  reaction checked-element probe-fail (for trigger) 

reaction checked-element probe-fail 命令用来建立联动项，对当前所在测试组中的探测进行监测，

当连续探测失败次数达到阈值时，就触发其他模块联动。 

undo reaction 命令用来删除指定的联动项。 

【命令】 

reaction item-number checked-element probe-fail threshold-type consecutive 
consecutive-occurrences action-type trigger-only 

undo reaction item-number 

【缺省情况】 

不存在联动项。 

【视图】 

ICMP-echo/TCP/UDP-echo 测试类型视图 

DHCP/DLSw/DNS/FTP/HTTP/SNMP 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

item-number：联动项序号，取值范围为 1～10。 

threshold-type：指定门限类型。 

consecutive consecutive-occurrences：NQA 测试组启动以来连续的探测失败次数，取值范围为

1～16。 

action-type：触发的动作类型。 

trigger-only：条件满足时，触发其它模块联动。 

【使用指导】 

联动项创建后，不能再通过 reaction 命令修改该联动项的内容。若要修改联动项的内容，则需要先

通过 undo reaction 命令用来删除联动项，再利用新的参数创建联动项。 

【举例】 

# 在 TCP 测试类型下建立序号为 1 的联动项，连续探测失败 3 次，触发其他模块联动。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type tcp 
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[Sysname-nqa-admin-test-tcp] reaction 1 checked-element probe-fail threshold-type 
consecutive 3 action-type trigger-only 

【相关命令】 

• track（可靠性命令参考/Track） 

1.1.50  reaction checked-element rtt 

reaction checked-element rtt 命令用来创建监测报文往返时延的阈值告警组。 

undo reaction 命令用来删除指定的阈值告警组。 

【命令】 

reaction item-number checked-element rtt threshold-type { accumulate 
accumulate-occurrences | average } threshold-value upper-threshold lower-threshold 
[ action-type { none | trap-only } ] 

undo reaction item-number 

【缺省情况】 

不存在监测报文往返时延的阈值告警组。 

【视图】 

ICMP-jitter/UDP-jitter/Voice 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

item-number：阈值告警组编号，取值范围为 1～10。 

threshold-type：指定阈值类型。 

accumulate accumulate-occurrences：每次测试中，累计的 RTT 超出阈值的报文个数。对于

ICMP-jitter 与 UDP-jitter 测试，取值范围为 1～15000；对于 Voice 测试，取值范围为 1～60000。 

average：每次测试中，报文往返时间的平均值。 

threshold-value：指定阈值范围。 

upper-threshold：阈值上限，取值范围为 0～3600000，单位为毫秒。 

lower-threshold：阈值下限，取值范围为 0～3600000，单位为毫秒，且必须小于等于阈值上限。 

action-type：触发的动作类型，缺省动作类型为 none。 

none：只在显示信息中记录监测结果，不向网管发送 Trap 消息。 

trap-only：条件满足时，在显示信息中记录监测结果的同时，向网管发送 Trap 消息。 

【使用指导】 

阈值告警组创建后，不能再通过 reaction 命令修改该阈值告警组的内容。若要修改阈值告警组的内

容，则需要先通过 undo reaction 命令用来删除阈值告警组，再利用新的参数创建阈值告警组。 

监测的对象是探测成功的报文，探测失败的报文不参与计数。 
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【举例】 

# 在 UDP-jitter 测试类型下创建编号为 1 的阈值告警组，监测 UDP-jitter 探测报文的往返时间，阈

值上限为 50 毫秒，下限为 5 毫秒。NQA 测试组启动前，初始的阈值状态为 invalid。每次测试结束

后，检查本次测试的平均报文往返时间，若超出阈值，阈值状态置为 over-threshold；反之，置为

below-threshold。当阈值状态改变时，向网管发送 Trap 消息。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type udp-jitter 

[Sysname-nqa-admin-test-udp-jitter] reaction 1 checked-element rtt threshold-type average 
threshold-value 50 5 action-type trap-only 

# 在 UDP-jitter 测试类型下创建编号为 2 的阈值告警组，监测每个 UDP-jitter 探测报文的往返时间，

阈值上限为 50 毫秒，下限为 5 毫秒。NQA 测试组启动前，初始的阈值状态为 invalid。每次测试结

束后，检查本次测试中累计的 RTT 超出阈值的报文个数，若达到或超过 100 个，阈值状态置为

over-threshold；反之，置为 below-threshold。当阈值状态改变时，向网管发送 Trap 消息。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type udp-jitter 

[Sysname-nqa-admin-test-udp-jitter] reaction 1 checked-element rtt threshold-type 
accumulate 100 threshold-value 50 5 action-type trap-only 

1.1.51  reaction trap 

reaction trap 命令用来配置在指定条件下向网管服务器发送 Trap 消息。 

undo reaction trap 命令用来恢复缺省情况。 

【命令】 

reaction trap { path-change | probe-failure consecutive-probe-failures | test-complete | 
test-failure [ accumulate-probe-failures ] } 
undo reaction trap { path-change | probe-failure | test-complete | test-failure } 

【缺省情况】 

不向网管服务器发送 Trap 消息。 

【视图】 

ICMP-echo/TCP/UDP-echo 测试类型视图 

DHCP/DLSw/DNS/FTP/HTTP/SNMP 测试类型视图 

UDP-tracert 测试类型视图 

ICMP-jitter/UDP-jitter/Voice 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

path-change：当进行 UDP-tracert 类型测试时，在配置了 frequency 命令后进行连续测试后，如

果检测到当前路径相对于上一次测试路径发生变化，则设备发送一次 Trap 消息。 
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probe-failure consecutive-probe-failures：每次探测结束后，计算本次 NQA 测试中探测连续失败

的次数，如果连续失败次数大于或等于 consecutive-probe-failures，则向网管服务器发送探测失败

的 Trap 消息。一次测试中，可能发送多次 Trap 消息。consecutive-probe-failures 为一次测试中连

续探测失败的次数，取值范围为 1～15。 

test-complete：对于非 UDP-tracert 类型测试，当测试完成时发送测试完成的 Trap 消息。对于

UDP-tracert 类型测试，测试出到达目的设备的路径后，发送测试完成的 Trap 消息。 

test-failure accumulate-probe-failures：对于非 UDP-tracert 类型测试，一次 NQA 测试结束后，计

算本次 NQA 测试中探测失败的累计次数，如果累计失败次数大于或等于 accumulate-probe-failures，
则向网管服务器发送测试失败的 Trap 消息。accumulate-probe-failures 为一次测试中累计探测失败

的次数，为必须输入的参数，取值范围为 1～15。对于 UDP-tracert 类型测试，只要未能测试出到

达目的地的路径，就发送一次 Trap 消息。用户不能输入参数 accumulate-probe-failures。 

【使用指导】 

ICMP-jitter、UDP-jitter 和 Voice 测试只支持 reaction trap test-complete。 

UDP-tracert 测试支持 reaction trap path-change，reaction trap test-complete 和 reaction trap 
test-failure（其中 UDP-tracert 测试不支持 reaction trap test-failure 的 accumulate-probe-failures
参数）。 

【举例】 

# 在 ICMP-echo 测试类型下配置测试中连续探测失败次数大于或等于 5 次时，发送探测失败的 Trap
消息。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] reaction trap probe-failure 5 

1.1.52  reaction trigger per-probe 

 

仅 Release 1138P01 及以上版本支持本命令。 

 
reaction trigger per-probe 命令用来配置每次探测结果发送机制，即每次探测结束时都会将探测

结果发送给外部特性，使外部特性利用 NQA 测试的结果进行相应处理。 

undo reaction trigger per-probe 命令用来恢复缺省情况。 

【命令】 

reaction trigger per-probe 
undo reaction trigger per-probe 

【缺省情况】 

连续探测成功或失败 3 次时，NQA 客户端会把探测成功或失败的消息发送给外部特性，使外部特性

利用 NQA 测试的结果进行相应处理。 
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【视图】 

ICMP/TCP Half Open 类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

本命令与 reaction trigger probe-fail 命令作用相同，多次执行这两条命令时，最后一次执行的命

令生效。 

本命令与 reaction trigger probe-pass 命令作用相同，多次执行这两条命令时，最后一次执行的

命令生效。 

【举例】 

# 在 ICMP 类型的 NQA 模板视图下配置每次探测结果发送机制，即每次探测结束时都会将探测结

果发送给外部特性，使外部特性利用 NQA 测试的结果进行相应处理。 
<Sysname> system-view 

[Sysname] nqa template icmp icmptplt 

[Sysname-nqatplt-icmp-icmptplt] reaction trigger per-probe 

【相关命令】 

• reaction trigger probe-fail 
• reaction trigger probe-pass 

1.1.53  reaction trigger probe-fail 

reaction trigger probe-fail 命令用来配置连续探测失败的次数。 

undo reaction trigger probe-fail 命令用来恢复缺省情况。 

【命令】 

reaction trigger probe-fail count 

undo reaction trigger probe-fail 

【缺省情况】 

连续探测失败 3 次时，NQA 客户端会把探测失败的消息发送给外部特性，使外部特性利用 NQA 测

试的结果进行相应处理。 

【视图】 

任意类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

count：连续探测失败的次数，取值范围为 1～15。 
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【使用指导】 

当连续探测失败次数达到命令配置的数值时，NQA 客户端会把探测失败的消息发送给外部特性，使

外部特性利用 NQA 测试的结果进行相应处理。 

外部特性调用 NQA 模板后进行相应的 NQA 测试，使用此命令可以设定节点失效的连续测试失败次

数。 

本命令与 reaction trigger per-probe 命令作用相同，多次执行这两条命令时，最后一次执行的命

令生效。 

【举例】 

# 在 HTTP 类型的 NQA 模板视图下配置确定节点失效需要连续探测失败 5 次。当连续探测失败的

次数达到 5 次时，NQA 客户端把探测失败的消息发送给外部特性，使外部特性能利用 NQA 测试的

结果进行相应处理。 
<Sysname> system-view 

[Sysname] nqa template http httptplt 

[Sysname-nqatplt-http-httptplt] reaction trigger probe-fail 5 

【相关命令】 

• reaction trigger per-probe 
• reaction trigger probe-pass 

1.1.54  reaction trigger probe-pass 

reaction trigger probe-pass 命令用来配置连续探测成功次数。 

undo reaction trigger probe-pass 命令用来恢复缺省情况。 

【命令】 

reaction trigger probe-pass count 

undo reaction trigger probe-pass 

【缺省情况】 

连续探测成功 3 次时，NQA 客户端会把探测成功的消息发送给外部特性，使外部特性利用 NQA 测

试的结果进行相应处理。 

【视图】 

任意类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

count：连续探测成功的次数，取值范围为 1～15。 

【使用指导】 

当连续探测成功次数达到命令配置的数值时，NQA 客户端会把探测成功的消息发送给外部特性，使

外部特性利用 NQA 测试的结果进行相应处理。 
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外部特性调用 NQA 模板后进行相应的 NQA 测试，使用此命令可以设定节点有效的连续探测成功次

数。 

本命令与 reaction trigger per-probe 命令作用相同，多次执行这两条命令时，最后一次执行的命

令生效。 

【举例】 

# 在 HTTP 类型的 NQA 模板视图下配置确定节点有效需要连续探测成功 5 次。当连续探测成功的

次数达到 5 次时，NQA 客户端把探测成功的消息发送给外部特性，使外部特性能利用 NQA 测试的

结果进行相应处理。 
<Sysname> system-view 

[Sysname] nqa template http httptplt 

[Sysname-nqatplt-http-httptplt] reaction trigger probe-pass 5 

【相关命令】 

• reaction trigger per-probe 
• reaction trigger probe-fail 

1.1.55  resolve-target 

resolve-target 命令用来配置要解析的域名。 

undo resolve-target 命令用来恢复缺省情况。 

【命令】 

resolve-target domain-name 

undo resolve-target 

【缺省情况】 

未配置要解析的域名。 

【视图】 

DNS 测试类型视图 

DNS 类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

domain-name：要解析的域名，由“.”分隔的字符串组成（如 aabbcc.com），每个字符串的长度

不超过 63 个字符，包括“.”在内的总长度不超过 255 个字符，区分大小写。字符串中可以包含字

母、数字、“-”及“_”，不能出现连续“.”。 

【举例】 

# 在 DNS 测试类型下配置 DNS 测试要解析的域名为 domain1。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type dns 



 

1-66 

[Sysname-nqa-admin-test-dns] resolve-target domain1 

# 在 DNS 类型的 NQA 模板视图下配置测试要解析的域名为 domain1。 
<Sysname> system-view 

[Sysname] nqa template dns dnstplt 

[Sysname-nqatplt-dns-dnstplt] resolve-target domain1 

1.1.56  resolve-type 

resolve-type 命令用来配置域名解析类型。 

undo resolve-type 命令用来恢复缺省情况。 

【命令】 

resolve-type A 

undo resolve-type 

【缺省情况】 

域名解析类型为 A 类型。 

【视图】 

DNS 类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

A：域名解析类型为 A 类型请求，即将域名解析为 IP 地址。 

【举例】 

# 在 DNS 类型的 NQA 模板视图下，配置测试的域名解析类型为 A。 
<Sysname> system-view 

[Sysname] nqa template dns dnstplt 

[Sysname-nqatplt-dns-dnstplt] resolve-type A 

1.1.57  route-option bypass-route 

route-option bypass-route 命令用来开启路由表旁路功能，探测直连目的地的连通情况。 

undo route-option bypass-route 命令用来关闭路由表旁路功能。 

【命令】 

route-option bypass-route 
undo route-option bypass-route 

【缺省情况】 

路由表旁路功能处于关闭状态。 

【视图】 

ICMP-echo/TCP/UDP-echo 测试类型视图 
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DLSw/DNS/FTP/HTTP/SNMP 测试类型视图 

UDP-tracert 测试类型视图 

ICMP-jitte/UDP-jitter/Voice 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

开启该功能后，将不进行路由查找，而直接将报文发送到直连网络的目的地。 

开启该功能后，设备转发探测报文可以经过的最大跳数为 1，ttl 命令设置的跳数不会生效。 

【举例】 

# 在 ICMP-echo 测试类型下开启路由旁路功能。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] route-option bypass-route 

1.1.58  source interface 

source interface 命令用来配置指定接口的 IP 地址作为探测报文的源 IP 地址。 

undo source interface 命令用来恢复缺省情况。 

【命令】 

source interface interface-type interface-number 

undo source interface 

【缺省情况】 

以报文发送接口的主 IP 地址作为探测报文中的源 IP 地址。 

【视图】 

ICMP-echo 测试类型视图 

UDP-tracert 测试类型视图 

ICMP 类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

interface-type interface-number：探测报文源接口的接口类型和接口编号。 

【使用指导】 

本命令指定的接口必须处于 UP 状态，否则探测将会失败。 
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对于 ICMP-echo 测试类型及 ICMP 类型的 NQA 模板，本命令与 source ip 命令作用相同，多次执

行这两条命令时，最后一次执行的命令生效；对于 UDP-tracert 测试类型，本命令与 source ip 命

令作用相同，多次执行这两条命令时，最后一次执行的命令生效。 

【举例】 

# 在 ICMP-echo 测试类型下指定 VLAN 接口 1 的 IP 地址作为 ICMP-echo 探测报文的源 IP 地址。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] source interface vlan-interface 1 

# 在 ICMP 类型的 NQA 模板视图下指定 VLAN 接口 1 的 IP 地址作为 ICMP-echo 探测报文的源 IP
地址。 
<Sysname> system-view 

[Sysname] nqa template icmp icmptplt 

[Sysname-nqatplt-icmp-icmptplt] source interface vlan-interface 1 

【相关命令】 

• source ip 

1.1.59  source ip 

source ip 命令用来配置探测报文的源 IP 地址。 

undo source ip 命令用来恢复缺省情况。 

【命令】 

source ip ip-address 

undo source ip 

【缺省情况】 

以报文发送接口的主 IP 地址作为探测报文中的源 IP 地址。 

【视图】 

ICMP-echo/TCP/UDP-echo 测试类型视图 

DHCP/DLSw/FTP/HTTP/SNMP 测试类型视图 

UDP-tracert 测试类型视图 

ICMP-jitter/Path-jitter/UDP-jitter/Voice 测试类型视图 

任意类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

ip-address：探测报文的源 IP 地址。 
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【使用指导】 

source ip 命令配置的源 IP 地址必须是设备上接口的 IP 地址，且接口为 UP 状态，否则测试将会失

败。 

对于 ICMP-echo/UDP-tracert 测试类型及 ICMP 类型的 NQA 模板，本命令和 source interface 命

令作用相同，多次执行这两条命令时，最后一次执行的命令生效。 

【举例】 

# 在 ICMP-echo 测试类型下配置 ICMP-echo 探测报文中的源 IP 地址为 10.1.1.1。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] source ip 10.1.1.1 

# 在 ICMP 类型的 NQA 模板视图下配置探测报文中的源 IP 地址为 10.1.1.1。 
<Sysname> system-view 

[Sysname] nqa template icmp icmptplt 

[Sysname-nqatplt-icmp-icmptplt] source ip 10.1.1.1 

【相关命令】 

• source interface 

1.1.60  source port 

source port 命令用来配置探测报文的源端口号。 

undo source port 命令用来恢复缺省情况。 

【命令】 

source port port-number 

undo source port 

【缺省情况】 

未指定源端口号。 

【视图】 

UDP-echo 测试类型视图 

SNMP 测试类型视图 

UDP-tracert 测试类型视图 

UDP-jitter/Voice 测试类型视图 

DNS 类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

port-number：探测报文的源端口号，取值范围为 1～65535。 
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【举例】 

# 在 UDP-echo 测试类型下配置探测报文的源端口号为 8000。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type udp-echo 

[Sysname-nqa-admin-test-udp-echo] source port 8000 

# 在 DNS 类型的 NQA 模板视图下配置探测报文的源端口号为 8000。 
<Sysname> system-view 

[Sysname] nqa template dns dnstplt 

[Sysname-nqatplt-dns-dnstplt] source port 8000 

1.1.61  ssl-client-policy 

 

仅 Release 1138P01 及以上版本支持本命令。 

 
ssl-client-policy 命令用来为 HTTPS/SSL 类型的 NQA 模板绑定 SSL 客户端策略。 
undo ssl-client-policy 命令用来恢复缺省情况。 

【命令】 

ssl-client-policy policy-name 
undo ssl-client-policy 

【缺省情况】 

未绑定 SSL 客户端策略。 

【视图】 

HTTPS/SSL 类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

policy-name：SSL 客户端策略名，为 1～31 个字符的字符串，不区分大小写。 

【使用指导】 

通过绑定 SSL 客户端策略与服务器建立 SSL 连接，确认服务器业务的可用性。 

【举例】 

# 在 SSL 类型的 NQA 模板视图下配置 SSL 客户端策略为 policy。 
<Sysname> system-view 

[Sysname] nqa template ssl ssltplt 

[Sysname-nqatplt-ssl-ssltplt] ssl-client-policy policy 
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1.1.62  statistics hold-time 

statistics hold-time 命令用来配置统计组的保留时间。 

undo statistics hold-time 命令用来恢复缺省情况。 

【命令】 

statistics hold-time hold-time 
undo statistics hold-time 

【缺省情况】 

统计组的保留时间为 120 分钟。 

【视图】 

ICMP-echo/TCP/UDP-echo 测试类型视图 

DHCP/DLSw/DNS/FTP/HTTP/SNMP 测试类型视图 

ICMP-jitter/Path-jitter/UDP-jitter/Voice 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

hold-time：统计组的保留时间，取值范围为 1～1440，单位为分钟。 

【使用指导】 

统计组具有老化功能。统计组保存一定时间后将被删除，以便记录新的统计组信息。 

【举例】 

# 在 ICMP-echo 测试类型下配置统计组的保留时间为 3 分钟。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] statistics hold-time 3 

1.1.63  statistics interval 

statistics interval 命令用来配置对测试结果进行统计的时间间隔。 

undo statistics interval 命令用来恢复缺省情况。 

【命令】 

statistics interval interval 
undo statistics interval 

【缺省情况】 

对测试结果进行统计的时间间隔为 60 分钟。 

【视图】 

ICMP-echo/TCP/UDP-echo 测试类型视图 
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DHCP/DLSw/DNS/FTP/HTTP/SNMP 测试类型视图 

ICMP-jitter/Path-jitter/UDP-jitter/Voice 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

interval：对测试结果进行统计的时间间隔，取值范围为 1～35791394，单位为分钟。 

【使用指导】 

NQA 将统计时间间隔内完成的 NQA 测试归为一组，计算该组测试结果的统计值，这些统计值构成

一个统计组。通过 display nqa statistics 命令可以显示该统计组的信息。 

【举例】 

# 在 ICMP-echo 测试类型下配置对测试结果进行统计的时间间隔为 2 分钟。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] statistics interval 2 

1.1.64  statistics max-group 

statistics max-group 命令用来配置能够保留的最大统计组个数。 

undo statistics max-group 命令用来恢复缺省情况。 

【命令】 

statistics max-group number 
undo statistics max-group 

【缺省情况】 

能够保留的最大统计组个数为 2。 

【视图】 

ICMP-echo/TCP/UDP-echo 测试类型视图 

DHCP/DLSw/DNS/FTP/HTTP/SNMP 测试类型视图 

ICMP-jitter/Path-jitter/UDP-jitter/Voice 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

number：能够保留的最大统计组个数，取值范围为 0～100。 

【使用指导】 

当保留的统计组数目达到最大值时，如果形成新的统计组，保存时间最久的统计组将被删除。 

能够保留的最大统计组个数为 0 时，不进行统计。 
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【举例】 

# 在 ICMP-echo 测试类型下配置能够保留的最大统计组个数为 5。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] statistics max-group 5 

1.1.65  target-only 

target-only 命令用来配置 Path-jitter 测试中仅针对到达目的地址的完整路径进行探测，不逐跳进行

探测。 

undo target-only 命令用来恢复缺省情况。 

【命令】 

target-only 
undo target-only 

【缺省情况】 

Path-jitter 测试中会逐跳进行探测。 

【视图】 

Path-jitter 测试类型视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【举例】 

# 在 Path-jitter 测试类型下配置仅针对到达目的地址的完整路径进行探测。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type path-jitter 

[Sysname-nqa-admin-test-path-jitter] target-only 

1.1.66  tos 

tos 命令用来配置 NQA 探测报文 IP 报文头中服务类型域的值。 

undo tos 命令用来恢复缺省情况。 

【命令】 

tos value 

undo tos 

【缺省情况】 

NQA 探测报文 IP 报文头中服务类型域的值为 0。 

【视图】 

任意测试类型视图 
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任意类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

value：探测报文 IP 报文头中服务类型域的值，取值范围为 0～255。 

【举例】 

# 在 ICMP-echo 测试类型下配置探测报文 IP 报文头中服务类型域的值为 1。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] tos 1 

# 在 ICMP 类型的 NQA 模板视图下配置探测报文 IP 报文头中服务类型域的值为 1。 
<Sysname> system-view 

[Sysname] nqa template icmp icmptplt 

[Sysname-nqatplt-icmp-icmptplt] tos 1 

1.1.67  ttl 

ttl 命令用来配置探测报文在网络中可以经过的最大跳数。 

undo ttl 命令用来恢复缺省情况。 

【命令】 

ttl value 

undo ttl 

【缺省情况】 

UDP-tracert 类型探测报文在网络中可以经过的最大跳数是 30 跳。其它测试类型下探测报文在网络

中可以经过的最大跳数为 20 跳。 

【视图】 

ICMP-echo/TCP/UDP-echo 测试类型视图 

DLSw/DNS/FTP/HTTP/SNMP 测试类型视图 

UDP-tracert 测试类型视图 

ICMP-jitter/UDP-jitter/Voice 测试类型视图 

任意类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

value：对于 UDP-tracert 测试类型，表示允许探测报文填充的最大跳数值；对于其它测试类型，表

示探测报文在网络中可以经过的最大跳数。取值范围为 1～255。 
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【使用指导】 

配置 route-option bypass-route 命令后，探测报文在网络中可以经过的最大跳数为 1，ttl 命令不

会生效。 

配置 UDP-tracert 类型测试时，如果使用 init-ttl 命令配置的初始跳数值大于此值，测试将无法启动。 

【举例】 

# 在 ICMP-echo 测试类型下配置探测报文在网络中可以经过的最大跳数为 16 跳。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] ttl 16 

# 在 ICMP 类型的 NQA 模板视图下配置探测报文在网络中可以经过的最大跳数为 16 跳。 
<Sysname> system-view 

[Sysname] nqa template icmp icmptplt 

[Sysname-nqatplt-icmp-icmptplt] ttl 16 

1.1.68  type 

type 命令用来配置当前测试组的测试类型，并进入测试组测试类型视图。 

【命令】 

type { dhcp | dlsw | dns | ftp | http | icmp-echo | icmp-jitter | path-jitter | snmp | tcp | udp-echo 
| udp-jitter | udp-tracert | voice } 

【缺省情况】 

未配置当前测试组的测试类型。 

【视图】 

NQA 测试组视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

dhcp：测试类型为 DHCP。 

dlsw：测试类型为 DLSw。 

dns：测试类型为 DNS。 

ftp：测试类型为 FTP。 

http：测试类型为 HTTP。 

icmp-echo：测试类型为 ICMP-echo。 

icmp-jitter：测试类型为 ICMP-jitter。 

path-jitter：测试类型为 Path-jitter。 

snmp：测试类型为 SNMP。 

tcp：测试类型为 TCP。 
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udp-echo：测试类型为 UDP-echo。 

udp-jitter：测试类型为 UDP-jitter。 

udp-tracert：测试类型为 UDP-tracert。 

voice：测试类型为 Voice。 

【举例】 

# 配置测试组的测试类型为 FTP 测试，并进入测试组测试类型视图。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type ftp 

[Sysname-nqa-admin-test-ftp] 

1.1.69  url 

url 命令用来配置测试访问的网址。 

undo url 命令用来恢复缺省情况。 

【命令】 

url url 
undo url 

【缺省情况】 

未配置测试访问的网址。 

【视图】 

FTP/HTTP 测试类型视图 

FTP/HTTP/HTTPS 类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

url：测试操作访问的目标资源地址，为 1～255 个字符的字符串，区分大小写。url 中的主机名部分，

由“.”分隔的字符串组成（如 aabbcc.com），每个字符串的长度不超过 63 个字符，区分大小写；

字符串中可以包含字母、数字、“-”及“_”，不能出现连续“.”。 

• HTTP 测试类型时，url 格式为 http://host/resource 或 http://host:port/resource。 

• HTTPS 测试类型时，url 格式为 https://host/resource 或 https://host:port/resource。 

• FTP 测试类型时，url 格式为 ftp://host/filename 或 ftp://host:port/filename 

filename 取值范围的详细介绍，请参见“基础配置指导”中的“文件系统管理”。 

【举例】 

# 在 HTTP 测试类型下配置 HTTP 测试访问的网址为 http://www.company.com/index.html。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type http 
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[Sysname-nqa-admin-test-http] url http://www.company.com/index.html 

# 在 HTTP 类型的 NQA 模板视图下配置测试访问的网址为 http://www.company.com/index.html。 
<Sysname> system-view 

[Sysname] nqa template http httptplt 

[Sysname-nqatplt-http-httptplt] url http://www.company.com/index.html 

1.1.70  username 

username 命令用来配置登录用户名。 

undo username 命令用来恢复缺省情况。 

【命令】 

username username 

undo username 

【缺省情况】 

未配置登录用户名。 

【视图】 

FTP/HTTP 测试类型视图 

FTP/HTTP/HTTPS 类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

username：测试使用的登录用户名，区分大小写。FTP、HTTP 或 HTTPS 登录用户名，为 1～32
个字符的字符串。 

【举例】 

# 在 FTP 测试类型下配置 FTP 登录用户名为 administrator。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type ftp 

[Sysname-nqa-admin-test-ftp] username administrator 

# 在 FTP 类型的 NQA 模板视图下配置 FTP 登录用户名为 administrator。 
<Sysname> system-view 

[Sysname] nqa template ftp ftptplt 

[Sysname-nqatplt-ftp-ftptplt] username administrator 

【相关命令】 

• operation 
• password 

1.1.71  version 

version 命令用来配置 HTTP/HTTPS 测试所使用的版本。 
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undo version 命令用来恢复缺省情况。 

【命令】 

version { v1.0 | v1.1 }  
undo version 

【缺省情况】 

HTTP/HTTPS 测试所使用的版本为 1.0。 

【视图】 

HTTP 测试类型视图 

HTTP/HTTPS 类型的 NQA 模板视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

v1.0：测试使用的版本为 1.0。 

v1.1：测试使用的版本为 1.1。 

【举例】 

# 在 HTTP 测试类型下配置 HTTP 测试使用的版本为 1.1。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type http 

[Sysname-nqa-admin-test-http] version v1.1 

1.1.72  vpn-instance  

vpn-instance 命令用来指定测试操作所属的 VPN 实例。 

undo vpn-instance 命令用来恢复缺省情况。 

【命令】 

vpn-instance vpn-instance-name 

undo vpn-instance 

【缺省情况】 

未指定测试操作所属的 VPN，NQA 用来测试公网的连通性。 

【视图】 

ICMP-echo/TCP/UDP-echo 测试类型视图 

DHCP/DLSw/DNS/FTP/HTTP/SNMP 测试类型视图 

UDP-tracert 测试类型视图 

ICMP-jitter/Path-jitter/UDP-jitter/Voice 测试类型视图 

任意类型的 NQA 模板视图 
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【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

vpn-instance-name：VPN 实例名称，为 1～31 个字符的字符串，区分大小写。 

【使用指导】 

指定测试操作所属的 VPN 实例后，NQA 将测试指定 VPN 实例内隧道的连通情况。 

【举例】 

# 在 ICMP-echo 测试类型下指定测试操作所属的 VPN 实例为 vpn1。 
<Sysname> system-view 

[Sysname] nqa entry admin test 

[Sysname-nqa-admin-test] type icmp-echo 

[Sysname-nqa-admin-test-icmp-echo] vpn-instance vpn1 

# 在 FTP 类型的 NQA 模板视图下指定测试操作所属的 VPN 实例为 vpn1。 
<Sysname> system-view 

[Sysname] nqa template ftp ftptplt 

[Sysname-nqatplt-ftp-ftptplt] vpn-instance vpn1 

1.2  NQA服务器端命令 

 

只有在测试类型为 UDP-jitter、TCP、UDP-echo 和 Voice 时，才需要配置 NQA 服务器。 

 

1.2.1  display nqa server 

display nqa server 命令用来显示 NQA 服务器的状态信息。 

【命令】 

display nqa server 

【视图】 

任意视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【举例】 

# 显示 NQA 服务器的状态信息。 
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<Sysname> display nqa server 

NQA server status: Enabled 

TCP connect: 

   IP Address          Port      Tos    Vpn-instance 

   2.2.2.2             2000      200    - 

UDP echo: 

   IP Address          Port      Tos    Vpn-instance 

   3.3.3.3             3000      255    vpn1 

表1-10 display nqa server 命令输出信息描述 

字段 描述命令 

NQA server status 

NQA服务器状态，包括的取值如下： 

• Disabled：未启用 NQA 服务器功能； 

• Enabled：启用了 NQA 服务器功能； 

tcp-connect NQA TCP测试中服务器的状态信息 

udp-echo NQA UDP测试中服务器的状态信息 

IP Address NQA服务器TCP/UDP监听服务的IP地址 

Port NQA服务器TCP/UDP监听服务的端口号 

Tos NQA服务器TCP/UDP监听服务的回应报文携带的Tos值 

VPN instance NQA服务器监听的IP地址所属的VPN实例名称。如果NQA服务器监听的是公网

IP地址，则显示为- 

 

【相关命令】 

• nqa server enable 
• nqa server tcp-connect 
• nqa server udp-echo 

1.2.2  nqa server enable 

nqa server enable 命令用来开启 NQA 服务器功能。 

undo nqa server enable 命令用来关闭 NQA 服务器功能。 

【命令】 

nqa server enable 
undo nqa server enable 

【缺省情况】 

NQA 服务器功能处于关闭状态。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 
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mdc-admin 

【举例】 

# 开启 NQA 服务器功能。 
<Sysname> system-view 

[Sysname] nqa server enable 

【相关命令】 

• display nqa server 
• nqa server tcp-connect 
• nqa server udp-echo 

1.2.3  nqa server tcp-connect 

nqa server tcp-connect 命令用来在 NQA 服务器上创建 TCP 监听服务。 

undo nqa server tcp-connect 命令用来删除指定的 TCP 监听服务。 

【命令】 

nqa server tcp-connect ip-address port-number [ vpn-instance vpn-instance-name ] [ tos tos ] 

undo nqa server tcp-connect ip-address port-number 

【缺省情况】 

不存在 TCP 监听服务 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

ip-address：NQA 服务器 TCP 监听服务的 IP 地址。 

port-number：NQA 服务器 TCP 监听服务的端口号，取值范围为 1～65535。 

vpn-instance vpn-instance-name ： NQA 服 务 器 监 听 的 IP 地 址 所 属 的 VPN 实 例 。

vpn-instance-name 表示 MPLS L3VPN 的 VPN 实例名称，为 1～31 个字符的字符串，区分大小写。

如果不指定本参数，则表示 TCP 监听的是公网 IP 地址。 

tos tos：NQA 服务器应答报文中的 ToS 域的值。取值范围为 0～255，缺省值为 0。 

【使用指导】 

只有在测试类型为 TCP 时，才需在 NQA 服务器上配置此命令。 

所配置的 IP 地址、端口号及 VPN 实例必须与 NQA 客户端的配置一致，且不能与已有的监听服务

冲突。 

所配置的 IP 地址必须是作为服务器的设备上的接口的 IP 地址，否则配置无效。 

建议不要配置 1～1023 之间的端口（知名端口），否则可能导致 NQA 测试失败或该知名端口对应的

服务不可用。 
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【举例】 

# 创建 IP 地址为 169.254.10.2，端口号为 9000 的 TCP 监听服务。 
<Sysname> system-view 

[Sysname] nqa server tcp-connect 169.254.10.2 9000 

【相关命令】 

• display nqa server 
• nqa server enable 

1.2.4  nqa server udp-echo 

nqa server udp-echo 命令用来在 NQA 服务器上创建 UDP 监听服务。 

undo nqa server udp-echo 命令用来删除指定的 UDP 监听服务。 

【命令】 

nqa server udp-echo ip-address port-number [ vpn-instance vpn-instance-name ] [ tos tos ] 

undo nqa server udp-echo ip-address port-number 

【缺省情况】 

不存在 UDP 监听服务 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

ip-address：NQA 服务器 UDP 监听服务的 IP 地址。 

port-number：NQA 服务器 UDP 监听服务的端口号，取值范围为 1～65535。 

vpn-instance vpn-instance-name ： NQA 服 务 器 监 听 的 IP 地 址 所 属 的 VPN 实 例 。

vpn-instance-name 表示 MPLS L3VPN 的 VPN 实例名称，为 1～31 个字符的字符串，区分大小写。

如果不指定本参数，则表示 UDP 监听的是公网 IP 地址。 

tos tos：NQA 服务器应答报文中的 ToS 域的值。取值范围为 0～255，缺省值为 0。 

【使用指导】 

只有在测试类型为 UDP-jitter、UDP-echo 或 Voice 时，才需在 NQA 服务器上配置此命令。 

配置的 IP 地址、端口号及 VPN 实例必须与 NQA 客户端的配置一致，且不能与已有的监听服务冲

突。 

所配置的 IP 地址必须是作为服务器的设备上的接口的 IP 地址，否则配置无效。 

建议不要配置 1～1023 之间的端口（知名端口），否则可能导致 NQA 测试失败或该知名端口对应的

服务不可用。 

【举例】 

# 创建 IP 地址为 169.254.10.2、端口号为 9000 的 UDP 监听服务。 
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<Sysname> system-view 

[Sysname] nqa server udp-echo 169.254.10.2 9000 

【相关命令】 

• display nqa server 
• nqa server enable 
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1 NETCONF 
1.1  NETCONF配置命令 

 

设备运行于 FIPS 模式时，本特性部分配置相对于非 FIPS 模式有所变化，具体差异请见本文相关描

述。有关 FIPS 模式的详细介绍请参见“安全配置指导”中的“FIPS”。 

 

1.1.1  netconf idle-timeout 

 

仅 Release 1138P01 及以上版本支持该命令。 

 
netconf idle-timeout 命令用来配置 NETCONF 空闲超时时间。 

undo netconf idle-timeout 命令用来恢复缺省情况。 

【命令】 

netconf { soap | agent } idle-timeout minute 

undo netconf { soap | agent } idle-timeout 

【缺省情况】 

基于 HTTP/HTTPS 的 NETCONF over SOAP 的空闲超时时间为 10 分钟。 

基于 SSH/Telent/NETCONF over SSH 的空闲超时时间为 0，即不超时。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

soap：用来配置基于 HTTP/HTTPS 的 NETCONF over SOAP 的空闲超时时间。 

agent：用来配置基于 SSH/Telent/NETCONF over SSH 的空闲超时时间。 

minute：表示空闲超时时间，单位为分钟，取值范围为： 

• 对于基于 HTTP/HTTPS 的 NETCONF over SOAP，空闲超时时间取值范围为 1～999。 

• 对于基于 SSH/Telent/NETCONF over SSH，空闲超时时间取值范围为 0～999，0 表示不超

时。 
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【举例】 

# 配置基于 HTTP/HTTPS 的 NETCONF over SOAP 的空闲超时时间为 20 分钟。 
<Sysname> system-view 

[Sysname] netconf soap idle-timeout 20 

1.1.2  netconf log  

netconf log 命令用来配置 NETCONF 日志功能。 

undo netconf log 命令用来取消指定类型的 NETCONF 日志功能。 

【命令】 

netconf log source { all | { agent | soap | web } * } { { protocol-operation { all | { action | config 
| get | set | session | syntax | others } * } } | verbose } 
undo netconf log source { all | { agent | soap | web } * } { { protocol-operation { all | { action | 
config | get | set | session | syntax | others } * } } | verbose } 

【缺省情况】 

缺省情况下，未配置 NETCONF 日志功能。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

source：表示需要输出日志的 NETCONF 操作来源： 

• agent：表示输出源自 Telnet/SSH/NETCONF over SSH/Console 类型的 NETCONF 日志。 
• all：表示输出所有来源的 NETCONF 日志。 

• soap：表示输出源自 SOAP over HTTP 和 SOAP over HTTPS 类型的 NETCONF 日志。 
• web：表示输出源自本设备 Web 类型的 NETCONF 日志。 

protocol-operation：表示需要输出日志的 NETCONF 操作： 

• action：表示 action 操作。 

• all：表示所有 NETCONF 操作。 

• config：表示配置类的 NETCONF 操作，包括 CLI、save、load、rollback、save-point、
lock、unlock。 

• get：表示获取数据的 NETCONF 操作，包括 get、get-bulk、get-config、get-bulk-config、
get-sessions。 

• others：表示除action、config、get、set、session、set、syntax外，其他类型的NETCONF
操作。 

• session：表示与会话相关的 NETCONF 操作，包括 kill-session、close-session、hello。 
• set：表示所有 edit-config 操作。 
• syntax：表示包含 xml 和 schema 的格式错误的请求。 
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verbose：表示输出 NETCONF 日志的详细信息。 

【使用指导】 

NETCONF 日志命令可以按照 NETCONF 操作来源（ source）和 NETCONF 操作类型

（protocol-operation）配置设备输出不同类型的 NETCONF 操作日志。 

配置 verbose 参数后，设备输出 NETCONF 日志的详细信息： 

• 对于请求类型的日志：当请求报文格式正确时，设备在简要日志后输出源报文的内容。 

• 对于处理结果类型的日志：仅支持输出 set 的详细日志信息。即，当 edit-config 操作的单个

行执行错误时输出详细错误信息。 

【举例】 

# 配置设备输出源自 agent 的 edit-config 类型的操作日志。 
<Sysname> system-view 

[sysname] netconf log source agent protocol-operation set 

1.1.3  netconf soap http enable 

netconf soap http enable 命令用来开启基于 HTTP 的 SOAP 功能。 

【命令】 

netconf soap http enable 
undo netconf soap http enable 

【缺省情况】 

基于 HTTP 的 SOAP 功能处于关闭状态。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

FIPS 模式下，不支持本命令。 

配置该命令后，表示设备能够解析这样的 HTTP 报文，报文中的数据为 SOAP 封装过的 NETCONF
指令。 

【举例】 

# 开启基于 HTTP 的 SOAP 功能。 
<Sysname> system-view 

[Sysname] netconf soap http enable 

1.1.4  netconf soap https enable 

netconf soap https enable 命令用来开启基于 HTTPS 的 SOAP 功能。 
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【命令】 

netconf soap https enable 
undo netconf soap https enable 

【缺省情况】 

基于 HTTPS 的 SOAP 功能处于关闭状态。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

配置该命令后，表示设备能够解析这样的 HTTPS 报文，报文中的数据为 SOAP 封装过的

NETCONF 指令。 

【举例】 

# 开启基于 HTTPS 的 SOAP 功能。 
<Sysname> system-view 

[Sysname] netconf soap https enable 

1.1.5  netconf ssh server enable 

netconf ssh server enable 命令用来开启 NETCONF Over SSH 的接入方式。 

undo netconf ssh server enable 命令用来关闭 NETCONF Over SSH 的接入方式。 

【命令】 

netconf ssh server enable 

undo netconf ssh server enable 

【缺省情况】 

未开启 NETCONF Over SSH 的接入方式。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【使用指导】 

用户配置该命令后，可以利用 SSH 客户端通过 SSH 子系统的方式接入设备的 NETCONF 系统，然

后直接进入 NETCONF 配置模式，而不用手工输入 XML 命令。 
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使能该命令前必须在设备上把SSH连接终端的认证方式设置为scheme，支持NETCONF over SSH
的客户端才能连接到 NETCONF 系统，目前只支持用 urn:ietf:params:netconf:base:1.0（设备与终

端共同支持的能力集）连接系统。 

【举例】 

# 开启 NETCONF Over SSH 的接入方式。 
<Sysname> system 

[Sysname] netconf ssh server enable 

1.1.6  netconf ssh server port  

netconf ssh server port 命令用来设置 NETCONF Over SSH 接入方式的监听端口号。 

undo netconf ssh server port 命令用来把端口号恢复成默认的 830。 

【命令】 

netconf ssh server port port-number 

undo netconf ssh server port 

【缺省情况】 

基于 NETCONF Over SSH 的接入方式的监听端口是 830。 

【视图】 

系统视图 

【缺省用户角色】 

network-admin 

mdc-admin 

【参数】 

port-number：基于 NETCONF Over SSH 的接入方式的监听端口，取值范围为 1～65535，缺省值

为 830。 

【使用指导】 

用户可以在必要时使用此命令来重新配置一个端口作为NETCONF子系统的监听端口，但由于SSH
服务使用共享端口的方式来分配监听端口，为了正常使用，必须保证分配的端口不和其他使用的端

口冲突。 

【举例】 

# 把基于 NETCONF Over SSH 的接入方式的监听端口设置为 800。 
<sysname> system 

[sysname] netconf ssh server port 800 

1.1.7  xml 

xml 命令用来进入 XML 视图。 

【命令】 

xml 
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【视图】 

用户视图 

【缺省用户角色】 

network-admin 

network-operator 

mdc-admin 

mdc-operator 

【使用指导】 

进入XML视图后可以输入NETCONF指令来配置或者获取系统数据。用户登录时使用的角色不同，

可执行的 NETCONF 操作也不同： 

• network-admin 可执行全部操作。 

• network-operator 可执行 get、get-bulk、get-config、get-bulk-config、get-sessions、
close-session 操作。 

需要注意的是： 

• 用户输入的 NETCONF 指令必须符合 XML 语言格式要求。建议使用第三方软件来协助生成

NETCONF 指令，命令行手工输入方式通常用于研发和测试环境。 

• 退出 XML 视图时需要使用相关的 NETCONF 指令，不能使用 quit。 

• 在 XML 模式下终止当前任务的快捷键有重置缓存的功能，快捷键之前的内容都会被清除掉。

如果在用户线/用户线类视图下使用 escape-key 命令配置了终止当前任务的快捷键（默认为

Ctrl+C），可能会影响 XML 视图下相关配置。例如：在用户线视图下配置了 escape-key a，
当 NETCONF 指令中含有字符‘a’时，其实只有 NETCONF 指令最后一个‘a’之后的内容

能够得到处理；当 NETCONF 指令中不含有字符‘a’时，则对 XML 视图下的配置没有影响。 

【举例】 

# 进入 XML 视图。 
<Sysname> xml 

<?xml version="1.0" encoding="UTF-8"?><hello 
xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"><capabilities><capability>urn:ietf:param
s:netconf:base:1.1</capability><capability>urn:ietf:params:netconf:writable-running</cap
ability><capability>urn:ietf:params:netconf:capability:notification:1.0</capability><cap
ability>urn:ietf:params:netconf:capability:validate:1.1</capability><capability>urn:ietf
:params:netconf:capability:interleave:1.0</capability><capability>urn:ietf:params:netcon
f:capability:h3c-netconf-ext:1.0</capability></capabilities><session-id>1</session-id></
hello>]]>]]> 

# 退出 XML 视图。 
<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"> 

  <close-session> 

  </close-session> 

</rpc>]]>]]> 

<Sysname> 
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