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产品彩页 

H3C SecPath GAP2000-AK 系列 安全隔离与信息交换系统 

产品概述 

随着 IT 建设的不断深化发展，很多组织的内部网络与外部网络之间需要交换的信息越来越多，传统的方式很难兼顾安全隔离与信

息交换两者的需求，更缺乏对信息安全的严格审查，极易导致攻击代码的流入和重要信息的泄漏。 

H3C SecPath GAP2000-AK 系列安全隔离与信息交换系统（简称网闸）是新华三技术有限公司利用自身的技术优势和在安全体系结

构方面的研究成果，经过长期研发，推出的一种全新的、高效的、安全的网间隔离产品。 

在安全功能方面，H3C SecPath GAP2000-AK 系列网闸可在确保用户内外网 TCP/IP 协议彻底阻断的情况下，提供 HTTP、SMTP、

POP3、FTP、ORACLE、FileSync、SIP 等应用级检测通道。在屏蔽会话层以下网络威胁的前提下，对内外网交互数据进行严格的

访问控制和日志审计。 

 

H3C SecPath GAP2000-AK820 产品外观图 

 

H3C SecPath GAP2000-AK830 产品外观图 
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产品特点 

安全上网功能 

 提供安全的上网访问，支持 HTTP 协议及代理等 

 访问控制对象：源地址、目标地址、目的端目、域名、URL、访问方式等 

 内容过滤：关键字过滤 

 脚本过滤：javascript、Applet、ActiveX 等 

 其他过滤策略：文件类型、页面提交方式等 

安全邮件功能 

 提供安全的邮件访问，支持 POP3、SMTP 协议 

 支持邮件主机地址、邮件内容、发件地址、收件地址、邮件主题过滤 

文件传输功能 

 提供安全的文件传输功能，支持 FTP、NFS、SAMBA 等文件传输协议 

 支持对传输文件的类型过滤 

 对 FTP 传输协议的指令进行过滤 

 对 FTP 传输文件的关键字进行过滤 

文件同步功能 

 支持 windows 平台和 linux 平台 

 支持实时扫描、一对一、增量传输 

 支持目录内子目录同步，至多支持 32 级目录 

 支持中文文件名或目录同步 

 支持文件类型的过滤非后缀 

 支持传输后删除源文件 

 支持断点续传以及对传输任务的优先级设置 

数据库同步功能 

 基于专用客户端与网闸安全连接方式，提供多种主流数据库（SQL、ORACLE、DB2、MYSQL 等）的单、双向数据交换 

 无需修改数据库表结构，不涉及到代码修改及二次开发 

 同步粒度可以达到表内具体字段 

 支持多种增量同步方式，可分别定义增加、删除、修改的传输方式 
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 支持异构数据结构以及代码语义的转换规则定义，并实现源数据到目标数据之间的实时数据交换，支持数据整合业务 

 支持数据的单向或双向交换和同步 

 支持实时交换同步的策略定义 

数据库访问功能 

 提供对多种主流数据库（SQL、ORACLE、DB2、MYSQL 等）数据库系统的安全访问 

 支持用户查询、修改、添加、删除等操作 

 支持全表复制、增量更新、全表更新等 

 支持各种实例访问 

视频传输功能 

 实现视频网络与信息通信网的网络隔离，切断所有基于网络协议的连接； 

 支持多种视频硬件平台，如摄像头、DVR（数字硬盘机）、流媒体服务器、视频服务器等设备； 

 支持服务端口控制，对访问视频管理服务器的端口进行控制，其它视频端口默认关闭； 

 支持标准 SIP 协议； 

 支持 RTSP 协议 

产品规格 

属性  H3C SecPath GAP2000-AK820 H3C SecPath GAP2000-AK830 

接口 

内网：6个千兆以太电口（含1个管理口），2个千兆以太光口，1个配置口（CON），2个USB接

口 

外网：6个千兆以太电口（含1个HA口），2个千兆以太光口，1个配置口（CON），2个USB接

口 

扩展槽位 无 1对（内、外端各1个） 

尺寸 44.0cm*8.85cm*57.0cm（2U） 

环境温度 
工作温度：0~40℃ 

存储温度：-10~70℃ 

环境湿度 
工作湿度：10~90% 

存储湿度：5~90% 

安全上网 

提供安全的上网访问，支持HTTP协议及代理等； 

访问控制对象：源地址、目标地址、目的端目、域名、URL、访问方式等； 

内容过滤：关键字； 

脚本过滤：Javascript、Applet、ActiveX等； 

其他过滤策略：文件类型、页面提交方式等； 

安全邮件 提供安全的邮件访问，支持 POP3、SMTP 协议； 
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支持邮件主机地址过滤； 

支持邮件内容审计过滤； 

支持发件地址、收件地址过滤； 

支持邮件主题过滤； 

文件传输 

提供安全的文件传输功能，支持FTP等文件传输协议； 

支持敏感词过滤； 

支持对传输文件的类型过滤； 

支持对文件名进行过滤； 

支持指令控制； 

文件同步 

可通过samba、nfs、sftp方式提供安全的文件同步功能； 

支持windows平台和linux平台； 

同步传输方向可控，双向或单向； 

支持实时扫描传输； 

支持目录内子目录同步，至多支持32级目录； 

支持中文文件名或目录同步； 

支持文件类型的过滤； 

支持增量传输； 

支持断点续传； 

支持针对目录传输优先级设置； 

支持传输后删除源文件； 

实时监控所同步任务的文件传输进度； 

提供详细的日志审计； 

数据库访问 

提供对多种主流数据库（SQL、ORACLE、DB2、MYSQL等）数据库系统的安全访问； 

无需修改数据库工作模式或服务器注册表； 

支持用户查询、修改、添加、删除等操作； 

支持全表复制、增量更新、全表更新等； 

支持各种实例访问； 

数据库同步 

基于专用客户端与网闸安全连接方式，提供多种主流数据库（SQLS、ORACLE、DB2、MySQL

等）的单、双向数据交换； 

无需修改数据库表结构，不涉及到代码修改及二次开发； 

同步粒度可以达到表内具体字段； 

支持多种增量同步方式，可分别定义增加、删除、修改的传输方式； 

支持数据的单向或双向交换和同步； 

支持实时交换同步的策略定义； 

采用 XML 技术，具有可配置性，可以通过标准定义、规则定义、通道定义和路由定义进行个性
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化的数据交换策略定义； 

数据库同步高可靠性，即使发生网络故障，已变化数据也不会丢失； 

视频传输 

实现视频网络与信息通信网的网络隔离，切断所有基于网络协议的连接； 

支持多种视频硬件平台，如摄像头、DVR（数字硬盘机）、流媒体服务器、视频服务器等设

备； 

支持服务端口控制，对访问视频管理服务器的端口进行控制，其它视频端口默认关闭； 

支持标准SIP协议 

支持RTSP协议 

自定义协议 

支持用户基于标准TCP、UDP开发的自定义协议软件； 

无需对自定义协议软件进行二次修改开发； 

可以根据需求开发新的专用协议处理过滤功能； 

可靠性 

支持双机状态热备（Active/Backup工作模式） 

支持 VRRP 

网口冗余 基于 Bonding 模块技术，使一端机多网口冗余，可实现链路备份冗余或负载均衡的工作模式； 

SNMP支持 支持SNMP协议，可与标准网管平台无缝兼容 

SYSLOG支持 支持SYSLOG协议，可与标准日志服务器平台无缝兼容，可实时发送网闸运行状态 

系统管理 

管理端：用于通道建立、策略制定、日志查询、分析、导出等； 

安全终端管理：可通过串口终端管理方式对网闸进行维护； 

支持 NTP 时钟 

典型组网 

整体网络与 Internet 之间的安全隔离 

网闸部署在此位置可以保护整体网络。适用于内部上网业务较少、复杂度较低，强调安全保密性的用户场景 

 

核心内网1

Internet

Internet

DMZ区

一般业务外网

核心内网2

其他分支机构

重要服务器



 

 

产 品 彩 页  

6 

分支机构与总部网络之间的安全隔离 

某些行业存在总部网络和分支机构网络的情况，比如公安、海关。由于总部网络敏感信息较为集中，安全要求较高，通常和下属分

支机构或单位的互联互通都必须通过网闸来隔离通讯。 

 

内部核心网与一般业务网之间的隔离  

网闸最常用情境。较大多数政府或企事业单位都有各自独立的外部业务网和内部核心网。通常电子政务面向互联网的业务平台都放

在业务外网上。而数据库等核心设备都置于内网。当外部平台需要访问内部的数据库等资源时，就必须通过网闸来实现隔离通讯。 

 

核心内网1

Internet

Internet

DMZ区

一般业务外网

核心内网2

其他分支机构

重要服务器
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核心网络不同网段之间的安全隔离 

一些用户的内网可能比较庞大，并且按照不同职能、接入的人员、重要程度划分成不同的安全区域。这些区域间的通讯也会有隔离

要求。 

 

重要服务器的隔离 

针对一些比较重要的业务系统、数据库服务器或备份服务器进行单独保护，确保核心数据或保密信息不被外泄或破坏。 

 

核心内网1

Internet

Internet

DMZ区

一般业务外网

核心内网2

其他分支机构

重要服务器
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主机选购一览表 

描述 数量范围 备注 

H3C SecPath GAP2000-AK820 主机 1 必选 

H3C SecPath GAP2000-AK830 主机 1 必选 

LIS-GAP2000-DS 1 选配，数据库同步模块功能授权函 

LIS-GAP2000-IPP 1 选配，工控协议解析控制模块功能授权函 

LIS-GAP2000-AK -VT 1 选配，视频传输模块功能授权函 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

新华三技术有限公司 

北京总部 

北京市朝阳区广顺南大街 8 号院 利星行中心 1 号楼 

邮编：100102 

 

 

杭州总部 

杭州市滨江区长河路 466 号 

邮编：310052 

电话：0571-86760000 

传真：0571-86760001  

 

http://www.h3c.com 

 
 

客户服务热线 

400-810-0504 
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